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はじめに

本稿はインターネ ットを中心にした情報ネッ トワークの基礎的な しくみやサ.___ビスにっいて,

情報 リテラシーの学習を終えた文科系または社会科学系の学生を対象に,講 義内容をまとめたも

のです.

これからの情報化社会では,イ ンターネ ットの普及に見られるように,情 報ネットワークが果

たす役割はますます重要になり,社 会基盤 として不可欠のものになっています.現 代人は今後

益々発展する情報化社会の中で,日 常生活の中においても情報ネ ットワークと関わ りを深めるよ

うにな ります.そ のためそれ らのしくみや基本的な使い方を理解 して上手に活用す ることが必要

になります.

本稿ではインターネットを理解するための基礎的な理論について学びながら,パ ソコンを使っ

て関連 した演習を行 うことによって,ネ ッ トワークの使い方や しくみを体験 し,理 解を深める工

夫をしています.

講義資料として授業で活用するため,全 体は12章 で構成 しています,本 稿はそのうち後半部

分にあたる第7章 か ら第12章 までをまとめたものです.全 体構成および各章の概要については

次のとお りです.な お第1章 から第7章 までの前半部分は前号に記載されています.

7.イ ンターネ ッ トのサー ビス

各種のインターネ ットサービスは,そ のサービスに応 じたプロ トコルに従って,コ ンピュータ同士で1青報

のや り取 りを行 うことによって実現されています.イ ンターネ ットを利用する場 合には,そ のサー ビスの意

味とサービスを受けるために用意されたソフ トウエアの機能や使い方を知る必要があ ります.第7章 では

telnetや 危pに よるサ.___ビスを取 り上げます.

8.電 子 メール の しくみ

電子メール(e-mail,electronicmail)サ ービスはインターネ ットで広 く利用され,WWWと ともにインタ

ーネットの中心的なサー ビスのひとつとして重要な存在であり,ユーザにとっても親 しみのある通信サービ

スといえます.第8章 では電子メールのしくみについて取 り上げます.

9.WorldWideWeb

これまでのインターネ ットの発展の中で,最 も注 目を集めたもののひとつがWorldWideWebで す.現 在

ではインターネ ットだけでな く組織内のネットワークでも,文書の閲覧などに標準的に用いられるシステム

になっています.第9章 ではWorldWideWebの しくみ について取 り上 げます.

10.シ ステ ム管理 の基礎

愛知大学情報メディアセンター 48 vo1.15,No.1,2004



システム管理では,イ ンス トール してシステムを動かすだけではなく,そ の後の運用を確実にするため,

セキュ リティを保つことが極めて重要になっています.第10章 ではインターネ ットへの接続を前提にして,

システムを管理する上での心構 えや管理の概要を紹介 していきます.

11.情 報化社会の問題とセキュリティ

情報技術の発展によってさまざまな清報通信基盤が整備された現代社会では,誰 もがどこからでも必要な

情報を手軽に手に入れることが可能になります.他 方,情 報化社会にはさまざまな問題も存在することが明

らかになっています.第11章 では望ましい情報化社会を実現するため,セ キュリティ対策のあり方を中心

に,解 決すべきさまざまな課題を取り上げます.

12.セ キュ リティ対策の方法

インターネット上では,毎 日のよ うに新 しいサイバー犯罪の手法が生まれていると言っても過言ではあり

ません.さ まざまな不正アクセスや犯罪が頻繁に起きてお り,そ れ らか らネッ トワークやシステムを守る必

要があ ります.第12章 では不正が起こりうるさまざまな観 点から,セ キュリティ対策の方法について取 り

上げます.

以下に参考までに前半部分の目次と概要を記載します.
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引用文献

(概要)

1.ネ ットワークの基礎

現在コンピュータと通信機器は,人 間同士のコミュニケーションの道具として社会に広く普及しており,

人々の日常生活においで時報伝達を支える基盤となっています.高 度に発達した情報通信を基盤とする社会

を皆報化社会と呼ぶことがあります.第1章 では今後も社会を支える重要な基盤である情報ネットワークの

基礎を取り上げます.

2.イ ンターネ ット入門

現在では世界中の多くのコンピュータがインターネッ トに接続し,い まや世界中と情報のや りとりができ

るようになっています.現 代社会においてインターネ ットに代表されるコンピュータネ ットワークは,重 要

な社会基盤のひ とつ として不可欠の存在 となっています.そ のため第2章 ではインターネッ トのしくみを学

ぶ前提として,イ ンターネッ トが発展 してきた歴史的な経緯を取 り上げます.

3.イ ンターネ ットのしくみ

インターネ ットを上手に活用し,そ の しくみや社会的な影響などを考えるためには,イ ンターネ ットを成

り立たせている基本的な技術を理解しておくことが必要です.イ ンターネ ットの晴報交換を支えている主要

な技術を理解するために,第3章 ではプロ トコルの基本的な しくみを取 り上げます.

4.TCP/IP

現在のインターネ ットにおいては,TCP/IPプ ロ トコルが広 く使われてお り,信 頼性の高いデータ通信を実

現しています.第4章 ではTCP/IPプ ロ トコルのしくみにっいて取 り上げます.

5.IPプ ロトコル

インターネ ットでは主にTCP/IPに よるデータ通信が利用 され,そ の通信を成 り立たせるために多くのプ

ロ トコルが使われています.な かでもIPプ ロ トコル(InternetProtcol)は,イ ンターネッ ト上で行われる

通信の宛先を指定する役割を果たしており,最 も重要なものになっています.第5章 ではIPプ ロ トコルの

しくみ と役割について取 り上げます.
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6.IPの 経路制御

イ ンターネ ッ トではIPア ドレスを使 って経路制御 を行 い,相 手先にデー タが送 り届 け られ,

それに よって通信 が成 り立っています.第6章 ではIPの 経路制御 にっ いて取 り上 げます.
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7.イ ンターネットのサービス

インターネ ットに共通のプロ トコルであるTCP/IPに よってコンピュータが接続 されると,お 互いに通信

が可能にな り,こ の通信を利用 したさまざまなサービスを利用することができます.

インターネ ット上のコンピュータは,TCP/IPに 基づいて相互に通信を行っています.各 種のインターネ

ットサー ビスは,そ のサー ビスに応 じたプロ トコルに従って,コ ンピュータ同士で情報のや り取 りを行 う

ことによって実現されています.ま たインターネ ットを利用する場合には,そ のサー ビスの意味 とサー ビ

スを受けるために用意 されたソフ トウエアの機能や使い方を知る必要があ ります.

インターネッ トを利用 したサービスにはさま ざまなものがあり,電 子メール(e-mail),フ ァイル転送,

リモー トログイン,ネ ットニュースなどはインターネ ットの初期の段階か ら提供されてきま した.

1992年 にWWW(WorldWideWeb)が 開発 されたことをきっかけに,イ ンターネ ットの利用は一般の人々に

とってもさらに身近なものとな り,日 常生活においても欠かせないものとなっています.最 近ではインタ

ーネ ット上で さまざまな商品の販売契約や決済を行 う電子商取引(electroniccommerce)や ,イ ンターネ ッ

ト経由で銀行などの金融 幾関の各種サービスを利用できるネ ットバンキング(netbanking)な どのサービス

も行われています.

さらにラジオやテ レビの放送がインターネッ ト上でも行われ,イ ンターネ ット電話やテ レビ会議システ

ムなども利用できるようになってお り,今 後のインターネッ トではマルチメディアの活用が さらに重要な

もの となります.

これ らインターネ ットで提供されるサービスを受けるためには,受 けたいサー ビスを提供するソフ トウ

エアを用意 し,コ ンピュータにインス トール してお くことが必要ですが,最 近のOSに はあらかじめ組み込

まれているものも多 くなりました.こ こでは主要なインターネ ットのサー ビスを取 り上げます.

7.1.telnetと そ の 機 能

ネ ットワークをとおして,仮 想喘末機能(virtualte血na1)を提供する機能がtelnet(テ ルネ ット)です.小

文字でtelnetと 書 くときは,ア プ リケーションソフ トウエアの名前として意味す ることが多く,大 文字で

TE㎜ と書いてプロ トコルを鰍 す る場 合と区別す ることがあ ります.

仮想端末機能 とは,遠 隔地(remote)か らネ ットワークを経由して,物 理的には直接接続 していない別な

コンピュータを利用す るために,相 手先のコンピュータを自分のコンピュータの画面上に呼び出して使 う

ことができるしくみです.

基 本的にはネ ッ トワークに接続 してお り,TCP/IPが 用意されているすべてのコンピュータに接続するこ

とができます.し かしセキュリティを守るために接続 させないところが多 くあります.

telnetの 機能によってホス トコンピュータと遠隔端末のような通信を行 うことができます.telnetを 利

用すれば,自 分の目の前で操作 しているコンピュータの画面から,ネ ッ トワーク上にある遠隔地のコンビ
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ユータとの問に,端 末をつなげる通信回線を敷設 したような感覚で,他 のコンピュータに接続することが

できるので,あ たかも遠隔端末のごとく使 うことが可能です(図7.1).

また実際のところは,コ ンピュータごとにオペ レーティングシステムやモニターなどの仕様に違いがあ

りますが,ネ ットワーク仮想端末(NVT:NetworkVirtualTerminal)と い う標準の端末タイプを定義す るこ

とによって,telnetを 使 うときにはこれらの違いをユーザが意識 しなくても済むようになっています.

図7」TELNETの サ ー ビス

TELNETプ ロ トコルを用いたコマン ドとして小文字のtelnetが 用意 されてお り,相手先のコンピュータに

telnetで 接続す ることをログイン(login)す るといい,使 い終わって通信 を切断することをログアウ ト

(logout)と いいます.

使い方の例として,例 えば今 コンピュ`.タCで 作業をしていると仮定 した とき,そ のときにコンピュー

タAに 置いてあるファイルを参照する必要が発生したとします.そ のときはtelnetコ マン ドを使って,C

からAに ネットワークを経由してログインし,中 にあるファイルを見ることができます.

7.2.telnetの しくみ

telnetに よる接続はクライアン トサーバ型です.こ の場 合は接続を要求するほ うがクライアン トで,接

続を受け付ける側がサーバになります(図7.2).

接続を受け付ける側のサーバでは,要 求するクライアン ト側から常に接続要求に応 じられるように,デ

ーモンプログラム(daemonprogram)と 呼ばれるものを動か してお く必要があります.

デーモンはオペ レーティングシステムによってはシステムプロセス(systemprocess)と 呼ばれることも
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あ ります.デ ーモンとい うのは元々は守護神 とい う意味です.オ ペ レーティングシステムにおいては,あ

らか じめデーモンを起動させておき,ク ライアン トか ら何 らかの要求が来るのを待っています.そ して要

求がきた ときに,親 のプロセスがその要求を受信 し,子 のプロセスがその要求に対応 して処理を実行する

しくみです.親 のプロセスはそのまま次の要求がくるのを待機 しています.telnetの ほかにもftpや 電子

メールサーバなど,さ まざまな用途のデーモンがあります.

ポー ト番号23

図7.2teInetと パ ケ ットの 送 信

Windows(2000Server,XPProfessiona1)で はTelnetサ ーバがそのデーモンプログラムになっています.

またLinux(UNIX)な どでは,telnetd(telnetdaemonの 略)と 呼ばれるプロセスか,ま たはこのtelnetdを

呼び出すxinetdデ ーモンとい うプログラムを常に動作させておくことによって,ク ライアン トからの接続

要求に応 じられるようにしています.

またtelnetで は文字データを送受信するため正確な通信が要求され,必 ずTCPプ ロ トコルが使われます.

またTCPヘ ッダに付加 される宛先ポー ト番号は23番 に決められています(図7.2).

telnetで は 「telnetホス ト名[ポ ート番号]」という形弍で,指定したホス トのポート番号に対して ㎜ のコ

ネクションを確立します.ポ ート番号が指定されO・ ないときは23番 のポー トにつながり,遠隔ロクイン(r㎝)to

login)と ほぼ同じ働きをします

7.3.telneヒ の 例

以下にtelnetで接続した例を示します.接 続先のサhバ ま㎜Lsrvと いう名前のコンピュータです.O内 はシステム

が表示するメッセージに対して説明を加えたもの曾

Windows(嚇 まrスター トメニュー」→ 「すべてのプログラム」→ 「アクセサリ」の1圓こたどり,コマンドプロンプ

トを起動して行います

コマンドプロンプトの画面の中でtelnetコ マンドを入力し 接続したいサーヅくの名前(またはIPア ドレス)を指定し

ます 正しくyLす ると,loginプ ロンプトが表示され ユーザ名の入力待ちになります プロンプト(prompt)は コン

ピュータがユーザに対して入力を促すために 英鱗i男 使ったメッセージめことでず,
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図7.3コ マ ン ドプ ロン プ トか らのtelnetの 起動 と揺続 例

ユーザ名が入力されて登録され0・ るユーザであることが確認 されると,パ スワー ドの入力が要求されます その際

にペスワー ドはセキュリティ対策のため他人に見られないように 入力しても何も表示されません.こ れはftpな どの

ときも同じです

ユーザ峯とパスワ,__.ドの一致が確認されるとloginが 許され 遠隔瑞末として使えるようになります さらに前回

10ginした日時やどこのコンピュータからloginしたかなどが表示され メ・→ レの謝言状況なども表示されO・ ます

C:¥DocwnentsandSettings¥d(わashi>telnetmesry(telnetコ マ ン ドと揺続 先 の コ ン ピ ュー タ名 を入 力)

LASER5Linux6.0(Raiden)

Kernel2.2.160nani686

10gin:d(>bashi(ユ ー ザ名 の 入 力)

Password:(passwordの 入 力.入 力 して も他 人 に見 られ な い よ うに何 も表 示 され なL`)

Lastlogin:MonNov411:08:14from153.netO61211185.t-comne.jp

Youhavenewmail.

[dobashiQncsrydobashi]$is

Desktop/book.htmlmenber.htmlnetabO205.doc

愛知大学情報メディアセンター
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(前回のlogin(循 戯

(メーソレ受f言)況のお知らせ)

(lsコマンドでディレク トリ内を表示)
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MailboxkisoronO206.docnetabO204.doc

[dbbashi@h℃Lsrvdobashi]$exit (telnetの 終了)

また次の働まaqロaというコンピュータにte!netで 揺続 した仮描 このコンピュータには前回loginし た日時やコ

ンピュータのIPア ドレスは表示されていますが 新しいメ・→嚇 届い0・ ないためメーソレ謝言状況 ま表示されていませ

ん またシステムのメッセージ こっいて 上の例と同じも囎 糊 は省略しn・ ます

C:判 〕㏄ ㎜entsandSetti㎎s¥dobashi>telnetaqua

RedHatLinuxrelease6.2(Zoot)

Kernel2.2.180na2-processori686

10gin:98c1001

Password:

lastlogin:TueNbv520:01:33fran202.250.164.189(前 回 ロ グ イ ン した記 録1

[98c1001㊥qロa98c1001]$ls

Desktopca104.txtpythtestfile

[98c1001@3(旧98c1001]$

telnet本 来の使用目的は コンピュータを遠隔地いら撚 乍して利用することにあります しかしtelnetと ポート番号

を組み合わせて使 うと,さ まざまなアプリケーションと通1言を行うことができます

例えばポー ト番号80はWeb!← ジを送受1言する際 こ使われるのでtelnetで このポ旨 ト番号を指定すれば ㎜)サ

粍バと通信することができます

以下の働ま㎜.aichi-u.ac.jpと いうWebサ ーバ ζ ポー ト番号を80に 指走してtelnetて 接続したものでず まず

「telnetwww.aichi-u.ac.jp80」を入力します

すると相手のサ隔バ こ接続してTCPの コネクション痴 崔立し 通信可能な状態になりますが,相 手のサ旨バからは何

も応答してきません

そこでHm)サhバ と通信を行うため 畦丁/index.html㎜)/1.0」 と入力します この命令は0プ ロトコルにお

いてWebペ ージの送受信を要求するものZ`,HI"TPサーソマまこの要求に従いindex.htmlの テキス トラし タを送1言してきま

す.

[(舳shi@TICSY'Vdobashi]$telnetwww.aichi一 蔑エac.jp80

Trying203.181.118.184...

Connectedtowww.aichi-u.ac.jp.

Es(;apecharacteris'^コ',

GET/indexhtmlHITP/1.0

愛知大学情報メディアセンター
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(ここで 入力 待ちにな る)

(Fxrterキ,___を2回 陣 ず)
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似下にindex.htmlの テキス トデータが表示される.直 豫などま見えなの

この場斜こtelnetはHHPサ ーバのクライアントになります魁Webぺ 門ジを表示するブラウザで まないためHIML

の内容を解釈できません.そ のためこのようにtelnetでWebぺ ・一ジの送妥信を行うと,ぺ←ジ内に画象などのデしタが

含まれていても,telnetの 画面コま文字だけが表示されます,っ まりindexhtmlの テキス トファイルの内容がそのまま

表示されることになります これらの例をとおしてアプリケーションプログラムとtelnet餅 予われることがわかりま魂

7.4.fφ

ftpは πP/IP通1言のアプリケーションソフ トウェアのひとつでず,ftpは ファイノ晦 送(filetransfer)を行 うための

プロトコルであり,またコマンドの名前 こもなっています.プ ロトコルの意味を強調したいときはFTP(FileTran(fifer

Protocol)と大文字で書くことがあります

ftpは ネットワークに接続したコンピュータとの問でファイルの,.サ ービスを揖共するものです.インタ同ネットの

誕生のころから,㎜ の利用が劃 こなる1990年 代の中ごろまで インターネットを和用する目的のひとつは 遠隔地

のコンピュータ上のファイルを転送することにあったといわれています.そ の際に使われてきたのがFIPで す[引用文献

16].

ファイル転送というのは 別なコンピュータの中にあるファイルを自分のコンピュータに持ってきたり,逆 に自分の

コンピュータの中にあるファイルを別なコンピュータに送 り込むことを意味しn・ ます(図7.4).FIPプ ロトコルを用

いたftpプ ログラムは 任意の大きさのファイルを送受1言することが司能になっO・ ます

図7.4FrPと ファイル 転 送

ftpは基本的にはネットワークに1妾続されているコンピュータとの問で,自 由にファイルの転送力野テえます しかし

このサービスを提供するかどうカねセキュリティ対策の問題があり,自 由に行えないようにし0・ る場合も多くあり,

これはtelnetな と他のサー ビスにも同様のこと汎 ・えます

ftpで ファイルを持ってきたりすることをダウンロー ドするとレ魁 また送り込むことをアップロー ドするということ

がありますが これらのことができるためにはそのホストにユーザ登録されている必要があります

現在も広く一一般に公開され 誰でもダウンロードできるファイルもいろいろあります このように誰でもアクセスを許
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しn・ るftpをanonyms)usftpと レ・い この よ うな サー ビス を提 供 しn・ る ところ(サ イ ト:site)も 多.,あ ります

anonymousと い うのは 「匿 名」 とい う意 味 です.anonyrrausftpを 公開 しn・ る ところでは コン ピュータにユーザ 登録

されO・ な くて も,指 定 されたユーザ 名や パスワー ドで,ftpを 禾1用するこ とができます.

7.5.flPの しか たとコマンド

最近の㎜ ブラウ舜 まftpに対応しており,それらを使えばWeb!° ジの検索を行うようオu・ 。'"こftpを行え

ます.し かしディレクトリが㎜ に公開されていない場創まブラウザではできませんので,ftpの コマンドを使うことに

なります(図7.5).

ftpの コマン}臆Windσwsで もLinuxで もほとん胴 じように使えます しかしdirとlsの ようにディレクトリやフ

ァイル名を表示するコマンドを使うときにはWindows上 で作業をしつ ・るのかLinux上 で1乍業をしO・ るのが こよっ

て異なり,初 己渚などの場斜齢 泌要になります.

表7.1伽 の主なコマンド

open ftpサーバ嘱 売をする.openの 後ろにホス ト名などを書く.

is 現在作業中のディレクトリのファイル名を表示する(Linux).

cd 作業するディレクトリを移動する.

get サーバからファイルを1つ 転送する.

.. サーバからファイルを頼 数転送する.

put ファイル をサ.___バへ1つ 継送する.

即ut ファイルをサーバ・逮辮 伝送する.

close ftpサーバとの接続とやめる.

CjUlt ftpコ マ ン ドを終 了す る.

7.6.ftpで ファイル を受信(getコ マンド)

以下ではWindowsの コマン ドプロンプ トを使い,Linuxのmc_srvと い うコンピュータにftpコ マン ドを

使った例を示 します.以 下の例 を見ると,getコ マン ドによってtestfileと い うファイルを受信 している

ことが分か ります.転 送するときは,転 送間違いを少なくするため,バ イナ リモー ド(binarymode)を 指定

して行います.

ファイル を受信す るときは,受 信 したいディレク トリ(フ ォルダ)でftpを 起動すると,フ ァイル名を

指定す るだけでそのディレク トリに受信できます。

C:¥DoctmientsandSettings¥dobashi>ftpmc_srv

Connectedtomc_srv.aichi-u.ac.jp.

愛 知 大学 情 報メディアセンター &0

(ftpでmc_srvに 接 続 す る)

(mc_srv.aichi-u,ac.jplこ 圭妾r売)
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220mc _srv.aichi-u.ac.jpFTPserver(Versionwu-2.6.0(1)FriJun2309:17:44EDT2000)ready.

User(mc_sry.aichi-u.ac.jp:(none)):98c1001(ユ ー ザ渚 の 入 力)

331Passwordrequiredfor98c1001.(パ ス ワー ドの 要 求)

Password:(パ ス ワ ー ドを 入 力 す る)

230User98c100110ggedin.(ロ グ イ ン の 許 可)

ftp>ls(lsで フ ァ イ ル 名 を 表 示)

200PORTcommandsuccessful.(コ マ ン ドが 受 け 付 け られ た と い うメ ッ セ ー ジ)

150qpeningASCIImodedataconnectionforfilelist.(フ ァ イ ル ー 覧 の メ ッ セ ー ジ)

ca104.txt

testfile(受 信 した い フ ァ イ ル)

226Transfercomplete.(上 の2行 の 転 送 完 了 メ ッ セ ー ジ)

ftp:21bytesreceivedinO.01Seconds2.10Kbytes/sec.

ftp>bi(バ イ ナ リモ ー ドを 設 定 す る コ マ ン ドbiを 入 力.転 送 の 間 違 い が 少 な い)

200TypesettoI.(バ イ ナ リモ ー ト殻 定 を 完 了)

ftp>gettestfile(getコ マ ン ドを 入 力 してtestfileフ ァ イ ル を 受 信 す る)

200PORTcommandsuccessful.(コ マ ン ドが 受 け 付 け られ た)

1500peningBINARYmodedataconnectionfortestfile(28bytes).

226Transfercomplete.

ftp:30bytesreceivedinO.00Seconds30000.00Kbytes/sec.

ftp>close(closeコ マ ン ドで 接 続 を や め る)

221-Youhavetransferred30bytesinlfiles.

221-Totaltrafficforthissessionwas578bytesin2transfers.

221-ThankyouforusingtheFTPserviceonmc_srv.aichi-u.ac.jp.

221Goodbye.

ftp>quit(quitコ マ ン ドでftpを 終 了 す る)

C岨bcumentsandSetti㎎s¥d(>bashi>(コ マ ン ドプ ロ ン プ トに 戻 る)

7.7.fしpに よるファイル 送 信(putコ マン ド)

次の例はWindowsか らLinuxのmc_sryと い うコンピュータにftpで 接続 し,putコ マン ドを使って

ipmsg147.lzhと い うファイルを送信 したときのものです.

なおファイルを送信するときは,送 信 したいファイルがあるディレク トリでftpを 行 うと,フ ァイル名

を指定するだけで行えます.

愛知大学情報メディアセンター 61 vo1.15,No.1,2004



C:翫cumentsandSetti㎎s¥dobashi>ftPmc_srv(ftpコ マ ン ドで 接 続l

Comectedtomc _sry.aichi-u.ac.jp.幽(mc_sry.aichi-u.ac.jp.に 接 続)

220mc_srv.aichi-u.ac.jpFTPserver(Versionwu-2.6.0(1)FriJun2309:17:44EDT2000)ready.

User(mc_srv.aichi-u.ac.jp:(none)):dobashi(ユ ー ザ 名 の 入 力)

331Passwordrequiredfordobashi.(パ ス ワ ー ドの 要 求)

Password:(パ ス ワ ー ドを 入 力 す る)

230Userdobashiloggedin.(ロ グ イ ン の 許 可)

ftp>bi(バ イ ナ リモ ー ドを 設 定 す る コ マ ン ドbiを 入 力.転 送 の 間 違 い が 少 な い)

200TypesettoI.(バ イ ナ リモ ー ド設 定 を 完 了)

ftp>putipmsg147.lzh(putコ マ ン ドで フ ァ イ ル を 送 信)

200PORTcommandsuccessful.

150(BeningBINARYmodedatacomectionforipmsg147.lzh.(バ イ ナ リモ ー ドで コ ネ ク シ ョ ン を 確 立)

226Transfercomplete.(転 送 の 完 了)

ftp:79479bytessentinO.01Seconds5298.60Kbytes/sec.

ftp>ls(1sコ マ ン ドで フ ァ イ ル 名 を 艦 忍)

200PORTcommandsuccessful.

1500peningASCIImodedataconnectionforfilelist.

ipmsg147.1zh(送 信 さ れ た フ ァ イ ル)

226Transfercomplete.

ftp:14bytesreceivedinO.00Seconds14000.00Kbytes/sec.

ftp>ls-a(デ ィ レ ク ト リ内 を 全 部 表 示 す る)

200PORTcommandsuccessful.

1500peningASCIImodedataconnectionfordirectorylisting.

.Xdefaults

.bashhistory

(中 略)

.screenrc

Desktop

Mail

ipmsg147.lzh(送 信 さ れ た フ ァ イ ル の 名 前)

226Transfercomplete.

ftp:184bytesreceivedinO.00Seconds184000.00Kbytes/sec.
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ftp>quit

221-Youhavetransferred79479bytesinlfiles.

221-Totaltrafficforthissessionwas80300bytesin2transfers.

221-ThankyouforusingtheFTPserviceonmc _srv.aichi-u.ac.jp.

221Goodbye.

C:¥Dbc㎜entsandSetti㎎s翫bbashi>

(ftpの 終 了)

図7.5コ マン ドプロンプ トからftpを 起動 してログインした例

》》》 演 習7《 《《

ネ ットワークを管理するソフ トなどを使い次の演習を行ってみよ.

1.telnet(そ の1)

telnetコ マ ン ドを使 っ て,仮 想 端 末 の遠 隔 操 作 が どの よ うな も の か を体 験 してみ よ う.telnetを や め る

とき はexitコ マ ン ドを入 力す る.

(1)telnetコ マ ン ドを使 い,グ ロー バルIPア ドレス が 割 り当て て あ るmc_sryと い う コン ピュー タ に

ログイ ン し,nslookupを 使 い南 開大 学 のネ ー ムサ ー バ を調 べ る.

(2)次 にpingコ マ ン ドを使 い,通 信 が で き るか ど うか を調 べ る.上 と同 じ よ うに(700gleと 通 信 で き る
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か ど うか 確 認 せ よ.

(3)Linuxで はtracertの 代 わ り にtracerouteが 使 わ れ る.mc_srvか ら もtracerouteを 試 して み よ.

[98c1001@mc_sry98clOO1]$/usr/sbin/traceroutegoogle.co.jp

2.telnet(そ の2)

学 生 の 場 合 は ㎜oonに メー ル を送 る と,nwmailと い うWebメ ー ル 用 の サー バ で受 信 す る こ とが で き る.

nwmailに メ ール が溜 ま っ て い る 間 は,telnetで 接 続 して メー ル を確 認 す る こ とが で き る.次 の 手 順 でnwmail

で受 信 した メー ル をtelnetで 接 続 して 内容 を確 認 してみ よ.

(1)ま ず 自分 で ㎜oonの ア ドレス に テ ス ト用 の数 行程 度 の メ ール を 送 る.な お 内容 を石鶴 忍す る た め,ロ

ー マ 字 で メー ル の本 文 を作 成 す る(日 本 語 だ と文 字化 けす る こ とが あ るた め) .本 文 は 「Thisisatestmail

fromdobashi.」 程 度 で よい.

(2)そ の メー ル をnwmailで 受信 す る.

(3)Windowsの コマ ン ドプ ロ ンプ トを使 い,telnetでnwmailに 接 続 す る.

(4)lsコ マ ン ドでMailフ ォル ダ を確 認 し,メ ー ル が 溜 ま って い るデ ィ レク トリに移 動 す る.

(5)lessコ マ ン ドで 自分 の送 っ た もの か ど うか メ ール の 中身 を確 認 す る.以 下 の部 分 を参 考 にせ よ.

(nwmailにtelnetで 接 続 す る)

[dobashi@nwmaildobashi]$1s(デ ィ レ ク トリ内 の表 示)

DesktopMailipmsg147.1zh

[dobashi@nwmaildobashi]$cdMai1(Mai1に 移 動)

[dobashi@nwmailMai1]$1s(デ ィ レ ク トリ内 の表 示)

draftginboxsenttrash

[dobashi@nwmailMail]$cdginbox(メ ー ル の本 文 が た ま るginboxに 移 動)

[dobashi@nwmailginbox]$ls(こ こで メール の番 号 が 見 え る)

12

[dobashi@nwmailginbox]$1ess2(lessコ マ ン ドで2番 の メ ール の 内容 を表 示)

(メー ル のヘ ッダ部 の前 半 を省 略)

X-MSMail-Priority:Normal

X-Mailer:MicrosoftOutlookExpress6.00.2800.1106

X-MimeOLE:ProducedByMicrosoftMimeOLEV6.00.2800.1106

X-UIDL:98～"![9Q"!j^0"!～ ～:"!

Thisisatestmailfromdobashi. (テス トメールの本文)
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3.ftp(そ の1)

(1)こ れ ま で の レジ ュ メ を参 考 に,nwmailに 受信 した テ ス ト用 の メー ル を,ftpを 使 いWindowsの 自分

のデ ィ レク ト リ(マ イ ドキ ュ メ ン ト)に持 っ て き て み よ.

(2)ftp(そ の2)

ftpを 使 い,Windowsの マ イ ドキ ュ メ ン トに あ る フ ァイ ル を何 かひ とつmc_srvに 送 信 して み よ.

》》》 本 章 の 復 習 《《《

(1>telnetは どのようなサー ビスを提供する機能か

(2)loginとlogoutは どのような意味か

(3)デ ーモンプログラム とは どのようなものか

(4)ftpと はどのよなサービスを提供するものか

(5)ftpは 何の略か

(6)ftpで ファイルを取ってくる命令は何か

(7)ftpで ファイルを送 り込む命令は何か
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8.電 子メー ルの しくみ

電子メール(e-mail,electronicmail)は 米国のRayTomlinsonに よって1971年 に開発 されたものが最

初であ り,1冊 ㎜ に接続 しているコンピュータを結んで始めての送受信が行われました[引用文献17].

最近は携帯電話などからも電子メールが使われ,イ ンターネ ッ トの中心的なサー ビスのひとつ として重

要な存在であり,Webぺ,__.ジの閲覧と合わせて,一 般ユーザにも広く普及 した通信サー ビスになっています.

インターネ ッ トの世界的な普及 と発展の中で,さ まざまな人々のコミュニケーションにとって電子メール

が果たす役割は大きく,現 在でもなお重要な通信手段となっています.

電子メールはコンピュータネ ットワークにおいて,フ ァイルの送受信を利用 して行 う電子的な郵便の配

送システムといえます.例 えば従来のはがきや手紙による郵便では,相 手に届けたいときに,表 に届け先

の郵便番号 ・住所 ・氏名などを書きます.そ して発信元 として同様 に自分の住所氏名などを書き添え,は

がきの場合は裏に伝えたい内容を書き,手 紙の場合は文書を書いて封筒 の中に封入 します.そ れを郵便ポ

ス トに投函すれば,あ とは郵便局が自動的に相手に配達 してくれるしくみになっています.

基本的には電子メールも,手 紙や葉書を送る郵便のしくみと同 じような考え方に基づいて,シ ステムが

考案 されています.電 子メールではコンピュータで作成 した電子的な文書を,イ ンターネ ットを経由して

宛先に届けられるとい う点が,従 来の郵便 とは大きく異なる点です.こ のときの一連の作業は,イ ンター

ネ ットに接続 しているコンピュータがあれば,自 分でメールソフ トを操作 して簡単に行 うことができます.

電子メールは宛先が世界中のどこであっても,あ るいは同 じ建物の隣の部屋でも同じように送ることが

できます.メ ールの到達に必要な時間も,ネ ットワークが正常な らば,ほ とんどの場合は数秒で,長 くて

も数分ほどで済んでしまいます.

相手がす ぐさまメールを読んでくれる場合には,リ アルタイムに近いや り方でメッセージの交換を行 う

ことができます.し かし実際のところは相手がメールを読んでくれるか どうかは別問題です.

インターネッ トに接続 したコンピュータが使 えるときは,電 子メールを送 り届けるだけな ら時差や送信

料などのコス トを気にすることもあ りません.自 宅から電子メールを使 う場合には,イ ンターネ ッ トに接

続するためにプロバイダと契約 して使用料を支払い,そ の接続料の中に電子メールの使用料も含まれてい

るのが一般的です.

これに対 して携帯電話を使った電子メールは,送 受信するパケットの通信量を基準に課金 される場合や,

定額制の使い放題もあるなど,各 事業者により課金の方法が多様化 しています.

8.1.電 子 メー ル ア ドレス

電子メールを送信するときに,送 り先の住所 と氏名にあたるものが電子メールア ドレス(e-mailaddress)

です.こ れは郵便の場合では,送 り先の住所 と氏名にあたるものです.

電子メールア ドレスもDNSに おける ドメイ ン名の階層構造を利用 しており,一 般的な形式は次のように
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なっています.

アカウン ト名@ホ ス ト名.組 織名.組 織属性.国 別 コー ド

アカウン ト名はメールサーバに登録 されているユーザのアカウン トにな ります.電 子メールア ドレスの

後半部分の 「紐織 名.組 織属性.国 別コー ド」の部分は,DNSで は ドメイン名にあたる部分 と同じです.

また ドメイン名の先頭にホス ト名 を加 えた 「ホス ト名.紬 織名.組 織属性.国 別コー ド」の部分,つ ま

り@(ア ッ トマークと読む)か ら右側の部分をFQDN(FullyQualifiedDomainName)と 呼ぶ ことがあ ります.

ホス ト名や ドメイン名だけでは,イ ンターネ ット上でそのホス トだけを特定することはできません.し か

しFQDNに よる表記を使えばどのホス トであるかを確実にひとっだけ特定す ることが可能にな ります.

例えば多くの大学では学生のアカ ウン トを登1す るときに学籍番号を使います.そ のときに98c1001と

いう学籍番号をアカウン トとして登録されたとすれば,そ のユーザの電子メールア ドレスは次のようにな

ります.

98c1001@nmoon.aichi-u.ac.jp

この例では学籍番号をそのままアカウン ト名に使っていますが,suzukiの ように別な名前を付けること

も可能です.ま た ㎜oonは メ`.ルサーバのホス ト名になってお り,こ のコンピュータに登録 されいる人は

ここにメールが届きます.ホ ス ト名を使 うかどうかは,メ ールサーバの設定により,使 わなくてもよい設

定を行っているところもあ ります.例 えば次の例のように ドメイン名だけでも使えるようにしているとこ

ろもあ ります.

dobashi@aichi-u.ac.jp

メールサーバはこれ らのア ドレスを見て,決 められた送信先へ とメールを送 り出していきます.

電子メールはインターネ ッ ト上の多くのコンピュータの中か ら,ア カウン トが登録されているコンピュ

ータ(メールサーバ)を探 し出して届けられます .そ のときにまずホス ト名のコンピュータにメ.__.ルが届き,

さらにユーザに配信 されます.

8.2.電 子 メー ル の しくみ

電子メールは,大 きく分けて2つ のソフ トから構成 されています.ひ とつは電子メールのユーザがメー

ルの読み書きを行 うソフ トであり,あ とひとつはインターネ ッ ト上でメールを指定されたア ドレスに配送

するソフ トです.

電子メールを読み書きする機能は,使 用するソフ トウエアによって異な ります.こ の機能は我々が手作

業で葉書を書いた り,送 り先の住所や氏名を書いた りすることに相当する機能です.一 般的にメール リー

ダやメール ソフ トなどといわれるものが該当するソフ トウエアで,さ まざまなものが提供されています.
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あとひ とつは電子メールをネ ットワーク上の指定 されたメールサーバのア ドレスに配送するためのもの

で,郵 便局の仕事 と同じ役割をするMTA(M(騨 丁㎜ 感erA撰nOと いう機能がメールサーバに備わっていま

す(図8.1).

ネームサーバでは,MXレ コー ド(MXrecord,MaileXchangeRecord)と 呼ばれる電子メ,___ル交換レコー ド

を蓄積 しており,こ のデータはメールサーバのIPア ドレスやホス ト名などの晴報から構成 されています.

そしてMTAか ら問い合わせがあったときに,ネ ームサーバは送信すべき ドメイン名に対応するメールサー

バのIPア ドレスとホス ト名を回答 してくれます.

MTAは 一般ユーザが電子メールを送受信するときは,ほ とんど意識 しなくても済むようになっています.

メール リーダなどの読み書きする機能でユーザが作成 した電子メールを,ネ ッ トワークをとお して実際に

配送 します.こ の機能は郵便の集配局に相当する仕事をしてお り,作 成 されたメッセ,.._.ジを指定 した送 り

先のメールサーバへ向けて配信します.

メールの読み書きソフト

図8.1電 子メールソフトウエアのしくみ

8.3.電 子メール 配信の手順

電子メールは次のような手順で,ネ ットワークを経由して配信 されていきます.

(1)ユ ーザがメッセージの作成を行い送信する.

(2)メ ッセージはいったんユーザが登録されたMTAの 内部にたまる.

(3)MTAはDNSに 対 してメールア ドレスに対応するIPア ドレスとホス ト名(MXレ コー ド)の 問い合わせ

を行 う.

(4)DNSはMTAへIPア ドレスとホス ト名を知 らせ る.

(5)MTAはDNSか ら知 らされたIPア ドレスに向けてメールを送信す る.
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例えば謝 が メー↑レを作成し98(;1001@runoc)n.aichi-u.ac.jp宛てにメーヲレと送ったとします すると㎜ に送信命令

が届き,㎜ は㎜ に対して98c1001@nmoon.aichi-uaαjpに 対応するPア ドレスとホスト名を要求します そして㎜

からIPア ドレスが得 られると,そ のIPア ドレスにメ・→ レを送り出します

メールアドレスを間違えると,電 子メーソ囎 送った人に返送されるようになっています これはメールァドレスのド

メイン名から正しくIPア ドレスを知ることができなかったり,届けたいコHザ めアカウント名を間違えたために正しく

届けられなかったためてす

なお広く使われているMI'Aソフトウエアにsen(漁ilや(四ilな どがあります

8.4.SMTPプ ロトコル とメー ル の 配 送

イ ン タ ー ネ ッ トで 電 子 メー ル の 送 受 信 を行 う場 合,MrA間 で 電 子 メ ー ル の配 送 を行 うプ ロ トコル は,

SMTP(SimpleMailTransferProtocol)が 使 わ れ ます.SMTPはTCP/IPの 上位 層 に 該 当す るプ ロ トコル で,

TCPの コネ ク シ ョン上 で通 信 を行 い ます.

図8.2SMTPと メール配送のしくみ

ま たMTAを 動 作 させ て い る コ ン ピュ ー タ を メ ール サ ー バ とい い ます が,メ ー ル サー バ とユ ー ザ の メー ル

ソフ トとの 問 で メー ル をや り取 りす る とき は,POP(PostOfficeProtocol>あ る い は よ り新 しいPOP3と い

うプ ロ トコル が多 く使 わ れ て い ま す(図8.2).

ま た 最 近 よ く使 わ れ る1鯉(lnternetMessageAccessProtocol)と い うプ ロ トコル は,利 用 法 に お い て よ り
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改良されてお り,届 いたメールはメールサーバ上で管理す ることができるので,届 いたメールの発信者や

タイ トルを確認 してか ら,受 信するかどうかを決めることができます.こ の点でメールの添付ファイルに

ウイルスが含まれている場合などは,事 前にチェックが可能とな り,セ キュリティ対策上も効果があ りま

す.

また携帯電話や持ち運ぶノー トパ ソコンな どのモバイル環境では,イ ンターネ ッ トにつながればどこで

もメール を受信 できるので便利ですが,サ ーバがダウンするとすべてのメールが読めな くなる欠点があり

ます.加 えて1㎜)サ ーバでは,ユ ーザのメール をサーバで長期間保存することになるため,サ ーバ側 に大

容量の記憶装置 とそれに対応 した処理能力が必要にもなります.

メールサーバに接続す る設定を行 うときは,多 くの場合POP(POP3)を 選んでクライアン トの設定を行いま

すが,IMAPも 使 えるかどうかはIMAPサ ーバを動作 させておく必要があるため,確 認も必要です.

8.5.電 子 メー ル の 形 式

電子メールが正 しく送 り先に配送 され るためには,MrAと ユーザのメールアプ リケーションの間でもやは

りプロ トコルが必要にな り,こ のひとつが上で述べたPOP(POP3)で す.

葉書を出す場合でも,相 手先の正 しい住所や氏名を書かなければ,届 かないことにな りかねません.郵

便などの場 合は,宛 先な どに多少の間違いがあっても,配 達する人がいろいろと考えてくれ,相 手に正 し

く届けられ ることもあります.電 子メールの場合は,人 間が配達するようなわけには行かず,正 確なメー

ルア ドレスを書かなければ相手に届かなくなって しまいます.

電子メールについては,TCP/IP通 信について取 り決めたRFC822と い う文書に,守 らなければならない電

子メールの書式などが決められています.ユ ーザが一般的に使 うメール リーダなどのソフ トは,こ の書式

に基づいてお り,こ の書式を守 らないメールは送 り先に正確に配送することはできません.

8.6.電 子メールの ヘッダ情報

電子メールは,メ ールの先頭に付加 されるヘ ッダと呼ばれ る部分 と,主 にメールの本文からなるボディ

から構成 されています.ヘ ッダには電子メールを正確に配送するために必要なさまざな情報が付加 されて

います(図8.3).

ヘ ッダの書式は,イ ンターネ ットの電子メ,__.ルの仕様を定めた文書であるRFC822に よって,明 確に定め

られています.イ ンターネッ ト上の電子メールは,全 てこの文書に定められたヘッダが付加 されて送受信

されます.こ のヘ ッダには,送 り先のア ドレスや件名など,ユ ーザが入力 した情報か ら生成 されるものも

あ り,こ れらの元データはユーザ自身で書き込みます.
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Ret㎜ ・Path:<ownerreal@bma皿.future-s。com>

Dehvered-To:dobashi@▽egaaichi-u.ac.jp

Received:(qma且31969invoked丘omnetwork);26Sep200016:05:55+0900

Receivedfrompresident.dragonfield.com(210.158.212.214)byvega.aichi-u.ac.jpwithSMTP;26Sep2000

16:05:55+0900

正旋℃eived:(gmail3482invokedbyuid1001);26Sep200015:11:14+0900

Date:TUe,26Sep200010:00:00+0900

FromRealNetworks<mktg@realnet.co.jp>

Rep1)pto:real@dragor血el(Loom

SubjectRealNews2000Sep.vo1.18(No.30)

Message{d:<reaL2000092(@bma丑 血ture-s.com>

NIIME-Version1.O

Content-Type:textlplain;charset⇒so-2022うp

Content-TranslbrEncoding:7bit

X-Mail-AgentBoostMai13.O

Tb:dobashi@vega.aichi-u.acjp

X-Moz皿a・Status:8001

X-Mozilla・Sta加s2:000㎜

X-mL:7&h!!lm#'!' 一="!X$+!!

(この線から上がヘッダで下がボディ)

「RealNews」 は、m製 品のダ ウンロー ド時、またはイ ンス トール時に

入力 された メールア ドレスにお送 りしてい ます0

図&3電 子メールのヘッダとボディ

またボディは電子メールの本文であり,郵 便なら通信文の内容にあた ります.ボ ディには特に制限はあ

りませんが,実 際には使用する文字コー ドなどが決められています.

初期のインターネ ットでは,電 子メールはテキス ト形式のメッセージを送受信するために,米 国の情報

交換用標準コー ドであるASCII(AmericanNationalStandardCodeforInformationInterchange)コ ー ド

が使われていました.こ の文字 コー ドでは7ビ ットによる表現が使われているため,2の7乗(128種 類)

の文字や特殊記号を表現す ることができました(RFC822).し か し日中韓などの諸国をは じめ,ア ルファベ

ットを使わない国々では,こ の文字コー ドでは必要な文字を扱 うことができませんでした.

そのため1992年 に,イ ンターネ ット上の電子メールの送受信を,よ り多くの言語や テキス ト形式以外の
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データにも対応 させ るために,MIME(MultipurposeInternetMessageExtensions)と い う拡張形式が採用

されています(RFC1341,RFC1342).

これによって電子メールのヘ ッダや本文にも,非ASCII文 字つまりアルファベ ット以外の文字を使 うこ

とができるようにな りま した.ま たテキス ト形式で送信する以外に,H皿 形式でWebペ ージをそのまま送

った り,写 真や動画像や音声な どのファイルな ども送ることもできるようにな りま した.

テキス ト形式以外のデータを送信す るときは,メ ールソフ トが送信 したいファイル を電子メールで送信

できる形式に変換 して送 ります.こ のような変換を符号化(encode)と 呼んでいます.

この符号化によって,ど のようなファイル形式で送信 したか,ど のような符号化を行 ったかがメールヘ

ッダに記録 されます.受 信する側では,ヘ ッダの庸報に基づいて復号化(decode)し,も とのファイルを復

元することによって,内 容を見ることができます[引用文献16].

表8.1電 子メールヘッダの主なフィールドと意味

ブイール ド名 意 味

Return-Path メールの返送先

Delivered‐To メールの配達先

Received MTAに よる配信経路情報の記録,中 継するMrAぱ 博報を追加する

Date メールが送信された日時

From 発信者の名前とアドレス

Reply-to 返信メッセージをFromで 指定 したア ドレス以外に送る場合に使用

Subject メールのタイ トル,件 名,見 出し

Message-ld メールサーバが送信メールに割 り当てた識別番号

MIIVIE-Version 電子メールのファイル形式を定めた規格のバージ ョン

Content-Type 含まれているテキストの種類

Content-Transfer-Encoding 酉己送時に符号イヒされたコード名

X覗ail-Agent 送信者が利用したメール ソフ トの種類 とバージ ョン.「X-Jで 始ま

るヘ ッダは独 自に拡張されたヘ ッダ

To 送 り先のア ドレス.カ ンマ(,)で 区切 ると,複 数のア ドレスに送信

できる

X-UIDL POPサ ーバが届いたメールを区別するために割り振る識別番号

Cc ToとCcフ ィール ドの両方のア ドレスにメールを送信する

Bcc Bccに 指定 したア ドレスだけにメールのコピーを送る.ToとCcフ

ィール ドの人には送信 されない

"C
ontent-Type:text/plain;charset=iso-2022-jp"の 部 分 は,本 文 の デ ー タ 形 式 を 示 して お り,イ ン
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ター ネ ッ トの 初 期 の規 格(RFC822)で 配 送 され た テ キ ス ト形 式 の フ ァイ ル で あ る こ とを 示 して い ます.ま た

"
charset=iso-2022-jp"の 部 分 は,JISに よっ て 定 め られ て い る 日本 語 の文 字 コー ドで あ るiso-2022‐jp

に よ っ て,符 号 化 され て い る こ とを示 します.

なお 日本 語 の文 字 コー ドには,1バ イ ト文 字(ASCII文 字 と1バ イ トの カ タカ ナ)と2バ イ ト文 字(漢 字,

ひ らが な,カ タカ ナ,各 種 記 号)の コー ドが混 在 して い ます が,iso-2022-jpで は エ ス ケ ー プ シ ー ケ ンス を

使 っ て,1バ イ ト文 字 と2バ イ ト文 字 のf」 をお こな って い ます.

さ らに 日本 語 の2バ イ ト文 字 は8ビ ッ トで あ るた め,"charset=iso-2022‐jp"の 部 分 は,符 号 化 方 式 を

示 して い る と同時 に,8ビ ッ トの 文 字 は 電 子 メ ー ル で 送 信 で き る よ うに,iso-2022-jpで 定 め られ た7ビ ッ

トの文 字 に変 換 した こ とを示 して い ます.

こ の 部 分 の デ ー タ 形 式 は,HT趾 形 式 で 書 か れ た も の に は"text/html"と 表 示 さ れ,JpEG(Joint

PhotographicExpertsGroup)の 画像 フ ァイル の と きは"image/JpEG"と 表 示 され ま す 。

"C
ontent-Transfer-Encoding:7bit"の 部 分 は,送 信 時 の符 号1ヒ方 式 を示 して お り,電 子 メ ール は7ビ

ッ トで送 信 され る の で,こ の 場 含は 符 号 化 され て い な い7ビ ッ トの 文 字(8ビ ッ トの うち最 上位 ビ ッ トが0)

を使 っ て い る こ とを示 します.符 号 化 され て い る場 合 は,quoted-printableやbase64な ど他 の符 号 化 方式

の名 称 に よ っ て示 され ます.

図8.3の メー ル はRealNews社 か ら筆 者 へ届 い た 広 告 の メ ー ル です.こ の メー ル はNetscapeのMessenger

で開 き ま した.ヘ ッダの 主 な フ ィー ル ドの 意 味 はお お よそ 表8.1の よ うに な っ て い ます.な お 「X司 で始

ま るヘ ッダ は,独 自に拡 張 され た ヘ ッダで あ る こ とを示 して い ます.

8.7.Ccフ ィー ル ドとBccフ ィー ル ド

複 数 の 人 に メー ル を送 る場 合,ToとCc(CarbonCopy)とBcc(BIindCarbonCopy)の フ ィー ル ドを使 い分

け る こ とが あ ります,例 えば,dobashi,suzuki,sato,hayashiの4人 に メー ル を送 る場 合 を考 え てみ ま

し ょ う.

全 員 に 同 じ内容 の メー ル を 送 りた い と きは,Toフ ィー ル ドを使 って 全 員 の ア ドレス を カ ンマ(ソ フ トに

よっ て は セ ミコ ロ ン も可 能 な こ と もあ る)で 区 切 っ て 書 きま す.例 え ば次 の よ うに な りま す.

To:dbbashi@aichi-u.a(ンjp,suzuki@aichi-u.ac.jp,sat(メ 幽ichi-u.ac.jp,hayashi@aichitエac.jp

あるいはCcフ ィール ドを使い,次 のよ うに書くこともできます.

To:dobashi@aichi-u.ac.jp

Cc:suzuki@aichi-uac.jp,satc@aichi-1Lac.Jp,hayashi@aichi‐uac.jp
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この場合にはCcフ ィール ドのア ドレスには参考までにメールを送信するとい う意味合いが強 くなります.

従って全員に同 じような重要性を持たせてメール を送信 したいときは,Toフ ィール ドに書いたほ うがよい

で しょう.Ccフ ィール ドのア ドレスには,Toフ ィール ドのコピーが送 られます.

BccはToやCcで 指定 した受信者には分からないように送る機能です.

To:dobashi@aichi-1⊥aαjp

Cc:suzuki@aichi-uaαjp,sat(愈ichi重Lac.jp

Bcc:hayashi@aichi-u.ac.jp

例えば上の例のよ うにメールの送 り先を指定 したとします.す るとBccフ ィール ドのア ドレスにはこの

メールのコピーが送 られますが,そ のことはToとCcフ ィール ドの受信者には知 らされません.

CcやBccフ ィール ドはグループで仕事を している場合には,役 に立つことがあ ります.し か しメ`.ルの

前後関係を知 らない人に,CcやBccで メールを送ると混乱する場合があ りますので注意が必要にな ります.

最近のNetscapeMessengerやOutlookExpressな どのメール ソフ トでは,最 初に起動 した状態ではCc

やBccの フィール ドが隠れている場合が多く,そ のため使いたい場合はメニューを操作 してこれ らのフィ

ール ドを表示させ る必要があ ります .

8.8.電 子メールの特徴

電子メ>uこ は従来¢郵便と違1い くつかの持徴があります.

(1)メ ーブレ7酒VI言が非常にはやい ほとんど数秒から数!¥程度で送り先に到着する.至慮 まメッセージの大きさや経

路などによって多少違いが出る.

(2)相 手が不在の場合でもメッセージ酒酷 される.

(3)受 信者は別な場所からでも自分のメー レを読むことができる.

(4)送 信するときは 時差や距離などほとんど気にしなくてもよい

(5)複 数の受f諸 こ同侍に送1言することができる,

(6)メ ーソレの文章はデジタルデLタ なので,再 禾1用することができる.

また最近のメールソフトでは 相手がメ→ レを受信したカaどうカa受 信の確認を行える機能捌寸い0・ ます しかし

相手が受信したことを返1言しな暢 拾 などは確認できないこともあります

さらにインターネットを流れる電子メーヅレの形式は テキストデータそのものになっているため メールの屯継を行

っているうちに 内容がどこがで見られる可能性を穫淀 できません そのため電子メーヲレの驚 牲やプライバシーを守

るため いくつ/'音 号化方式が採用され 実際 こ使われO・ ます.
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》》》 演習8《 《《

次の演習を行ってみよ.

1.電 子メール ソフ トの設定

最近は手軽に使えるメール ソフ トがインターネ ッ トに公開 されている.公 開されているメール ソフ トを

使って,メ ールの送受信を行 うために必要な設定を行ってみよ う.こ こではnPOPと い う名前のメールソフ

トをダウンロー ドして使 うことにする.上 記のソフ トは以下のURLな どに公開されている.

http://www.nakka.com/soft/npop/

このメールソフ トは,メ ールサーバ(POP3)上 にあるメールだけを表示す る.サ ーバから削除されると,

クライアン トのメールー覧からも削除される,サ ーバにメールを置いておけば,サ ーバにアクセスできる

ところからなら,い っでもメールを見ることができる.

プログラムもコンパク トになってお り,フ ロッピーディスク1枚 に全体が収まる.し かし表示できるの

はテキス トだけあり,H皿 などもテキス ト形式で表示されので,Webペ ージ上の画像などは見られない.

添付ファイルをサーバに残 したまま本文の受信 もできる.そ のため ウイルス付きの添付ファイルが送 ら

れてきたときなどは,そ の添付ファイルをサーバ上で削除できるので,セ キュリティを保つことができる.
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図8.4rPOPを インス トール したフォルダの画面例

ダウンロー ドしたnPOPを 解凍 し,必 要な設定を行ってメールの送受信を行 うと,受 信箱や送信箱などの

ファイルが生成される(図8.4).rPOPの プログラム本体 と同じディレク トリにインス トールすることもで
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きるので,持 ち歩きたい ときに便利である.

以下の図はメールを受信するために必要なアカウン トの設定画面である.必 要な項 目を設定 してメール

の送受信をしてみよう(図8.5か ら図8.7).

図8.5ア カウン ト設定画面(受 信)

図8.6ア カウン ト設定画面(送 信)

愛知大学情報メディアセンター 76 vo1.15,No.1,2004



睡麟 灘 嘉籔 羅轟 撫 接続 　
一

葦

轡鮒騰雛 E

隔

⑬樹 ヤル乃プ

ヂ犠続設憲

雛 続先、
ミ

1ユー銘

い

Y

vκ ㍗w∀A

「

馬 占占w縞 占 い マA削 吊 冒

甲 卍 西冊 蝋

'〉〉

、 占… 惜瓢 … 甘:撚:腎

罫

"

h

西1

ミ

}ハ4ワ ード

四

西 曲 凸

ド

に
曲"

{
試

きl

l
l馬

"A"

♂曽 ㍑卍

猿

v

甲 即o西

耀 綜譲纏辮僻 暴灘 ま撫 凱 灘亨

nPOPで 揺続した場合のみ有効です

此 κ解吊吊__^♂

厄, 石 亨 丁 ヤ此

嚥鯉 燕撫難

図8.7ア カウン ト設定画面(接 績∋

2.ネ ットミーティング

パソコンとインターネッ トを利用 して,会 話や共同作業を行 うグル,__.プウエアと呼ばれるシステムがあ

る.最 近ではインターネッ ト電話や,マ ルチメディアに対応 したビデオ会議,チ ャッ トなどいくつかの機

能が統合 されたソフ トが盛んに使われている.

ここではWindowsに 付属 しているNetMeetingを 取 り上げ,そ の活用方法を考えてみたい.以 下のURLに

詳 しい紹介があるので,適 宜参考にしてほしい.
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http://www.microsoft.com/japan/windows/netmeeting/

2.1.NetMeetingの1幾 能

NetMeetingに は次 の よ うな機 能 が あ るの で,NetMeetingの 設 定 を行 い,使 い 方 を調 べ て み よ.

(1)ビ デオ会議

(2)イ ンターネ ット電話

(3)チ ャット

(4)フ ァイル転送

(5)リ モー トデ ィスク トッフ機 能

(6)イ ンターネ ットディレク トリ

2.2.NetMeetingを 使った演習

次のことを実際に行い,活 用方法を考えよ.ま たシステムの問題点や改善点がないか どうか検討 してみ

よ.

(1)適 当な相手を探 し,会 話 してみ よ.

(2)複 数の人でチャッ トをしてみよ。

(3)リ モー トディスク トッフ機能で何ができそ うか試 してみよ.

(4)練 習用のファイルを作成 し,フ ァイル転送を試 してみよ.

(5)リ モー トディスク トップ機能はどのように動作するか試 してみよ.

(6)イ ンターネ ットディレク トリはどのように使 えるか,

》》》 本 章 の 復 習 《《《

(1)MTA(MessageTransferAgent)の 役割はどのようなものか

(2)電 子メールのサーバ間で使われるプロ トコルは何か.

(3)電 子メール とクライアン トの間で使われる主なプロ トコルは何があるか

(4)メ ールのヘ ッダで発信者の名前やア ドレスはどのフィール ドにあるか

(5)Ccは どのような機能か

(6)Bccは どのような1幾能力a

(7)返 信 メールア ドレスはどのフィール ドに書かれるa.
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9.WorldWideWeb

これまで こおけるインタ鴨ネットの発展の中で 最も注目を集めたもののひとつとしてWorldWideWebが あります

Webま たは略して ㎜Vと いう言い方も広く使われています 籟 ま職 こWeb(ウェブ)ということも多くなりました

恥rldWideWebは 世界中に張りめぐられた蜘η巣という意味です.

Webは ノvrパ旨テキスト(hypertext)によっZ,イ ンターネット且 こ分散して存在する1青報を互い こ関遵望寸けるクライ

アントサレヅ型 システムのひとつで寛 現在で鴨インターネットだけでなく,組織内のイントラネット(intranet)でも,

文書の閲覧などに標準的に用いられるシステムになっ0・ ます.イ ンターネットに対して 組織内に構築されるネット

ワークをイントラネットと呼んで区矧す ることがあります

元々のWorldWideWebは,欧 州核物理学研究所(㎜:(;onseilEuropeanpourlaRechercheNucleair)のTim

Berners-LeeやRobertCailliauが 考案したシステムでず.当初 ま研噺 内において 論文の整理と検索轍 をf7うこ

とを目的に研究開発されたものであり,1989年 に開発したシステムを基礎としn・ ます[引用文献1].

その後1993年 に 米国のイリノイ大学スーパ ーコンピュータセンター(聯A:NationalCenterfQrSuperco叩uti㎎

Applications)においてMarcAndreessenら がインタ同ネットの1青報を閲覧するためにMosaicと いう名前の最教のブ

ラウザを開発しました

ブラウザ(browser)というのは 情報をざっと見るためのソフ トウエアのことでず.Nbsaicは 文字だけでなく,画像や

音声なども手軽に扱えるように設計されO・ たため,学 術雑誌をはじめとしてさまざまなメディアにと取り上げられ

人々の大きな反響を呼びました さらにインタ同ネット上から無糾で提供されたこともあって,瞬 く間に世界中に普及

しました これをきっが ナにしてWebの 利用者が爆発的に増加し'情報を発信するW6bサ ーバ も急増し 今日の状況 こ

至っn・ ます.

その後Mosaicを 開発した研 儲 ちは 大学から離れて新たな企業を起こしNets(鋼 というブラウザを開発しました

MicrosoftのInternetExplorerな ども,これらのシステム(鍼 功に束轍 されて開発されたものでず.InternetExplorer

はWindowsの 普及とともに 多くの恭1用者勧蛋尋するに至っn・ ます また現在で濾パンチャー企業をはじめとした多

く(嚇 猪 によって,さ まざまな機能を持っWebブ ラウザガ数多く開発されa・ ます.

多くのWebブ ラウザは マルチメディア1青報を扱 うためにGUIと 呼ばれるグラフィカルユーザインタフェース

((graphicalUserInterface)を 備えており,テキス トのほが こも静止画,璽 画 音声などさまざまな1青報を扱 うことが

できます.またブラウザの操作がビジュアルで簡単なため 今 日ではさまざまな広報や宣伝などの1青報発1言手巨斐として,

璃 灘 公裕 ナでなく,臥 にも広く甑 しか ます.

Webで は,企 業や大学に限らず,誰 でも簡単に清報の発信者になることができます.つ ま りホームペ.__.ジ

などの提供者になることができます.そ のためにはブラウザで見ることのできる自分のWebペ ージを作る

必要があります.

所属の大学や企業において,各 人でWebペ ージを使った情報発信を可能にしているところも多くありま

す.そ のときは作成 したWebペ ージのファイルを,指 定されたWebサ ーバの適切な領域にいれて,外 部か

ら見 られるように設定すれば 世界に向けで清報を送 り出すことができます.あ るいは自分でプロバイダな
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どと契約し,個 人が趣味で清報発信することももちろん可能です.今 では企業や個人を問わず数え切れな

いほどのWebペ ージが公開されています.

9.1.ハ イパーテキストの意 味と機能

コンピュータによって実現 されたデジタル 時報の世界では,日 常的に使っている紙の文書あるいは本や

雑誌 とは異なる形態が実現 されています.例 えばWebペ ージでは文書の目次にあたるような部分から,そ

の目次の部分をクリックして内容の部分にジャンプし,即 座に移動することができます(図9.1).

また従来の紙で作 られた文書の上では,動 画を表示 させ るようなことはできません.し か しH職Lを 使 っ

たWebペ ージのようなデジタル ドキュメン ト(digitaldocument)で は,そ のようなことも手軽にできるよ

うになっています.

Webペ ージには,ク リックす ると他のページへ飛び移るリンク(1ink)が 張ってあります.こ のような機能

はHTMI,と 呼ばれる言語を使って実現 されています.HTMLと は,HyperTextMarkupLanguageの 頭文字 を

取ったものです.

図9.1ハ イパーテキストとWebペ ージの概 念図

このようにWebペ ージ上で他の文書に飛び移った り,画 像などを表示 した りする機能は,ハ イパーテキ

ス ト(hypertext)の リンク機能を使っているので,ハ イパー リンク(hyperlink)ま たは単に リンクと呼ば

れています,リ ンクを設定す ることを 「リンクを張る」 とい うようにいいまず.リ ンクを張ってもそれ 自

体は目に見えませんが,そ れを指示 した部分の記述はファイルの中に文字で書かれているので,目 で読む

ことができます.リ ンクにはクリックしたときに表示 され るWebペ ージの置いてある場所が示 されてお り,
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クリックすることによって,そ のページを転送 してほしいとい う要求を届ける処理を行っています.

ハイパーテキス トはマルチメデ ィアの基礎になった技術であ り,ハ イパーテキス トには文字のほか写真

や絵を表示することができます.ブ ラウザでインターネ ットを閲覧していると気づ くように,表 示 してい

る文字や絵や写真などをクリックすると,音 声が出た り,動 画を動かした りす るようなこともできます.

このような文章や絵を表示 している部分は,H職Lの リンク機能を用いて書かれています.リ ンク機能な

どを含めて作られたテキス トデータの集ま りすなわちファイルの集ま りの全体をさして,ハ イパーテキス

トと呼んでいます.イ ンターネッ トのホームページの基本的なリンクは,す べてHTMLで 書かれています.

作成 したハイパーテキス トのWebペ ージは,プ ロバイダなどのインターネ ットに公開されているサーバ

の指定 された領域に登録すれば,世 界中か ら見えるようになります.

9.2.Webの しくみ

Webの しくみは クライアントサしヲ型Dシ ステムで購築さO・ ることは既に述べました まず恥bペ ージを公開した

い痘よWebサ 鴨バ(0サ ・ヴう力弐動い0・ るホストにユーザの登録をしてもらい 公開したい内容を格納したファイ

ルと,それらをスれておくディレクトリを用意します(図9.3).

ブラウザ

サーバ

図9.3Webの しくみ

他方でブラウザでインターネットのト青報を閲覧したい層よWeb/° ジのある場所を皿(UniformResorceLocater)

として指定します,つ まりブラウザのア ドレス入欄 ζhttp://WWW.aichi-u.ac.jp/index.htmlの ように入力します

膿LはWebペ ージの所在を表す方法として使われるものでず,

URLを 入力して送信すると,ネ ットワークを経由して公開されているホストの0サ ・一バ ζWeb誇 ← ジを要求して

いることが伝わります.そ してURLに 指定したファイル名から,どの　゚¥一ジを閲覧したいかということが0サ ーノ燗

愛知大学情報メディアセンター 81 vo1.15,No.1,2004



で分かります

HrIPサ 旨バでは要求が届くと,U礼 に指定されたファイル名からサ勘バ上にある該当するペ ージ(ファイノのを送り出

します そのファイルがクライアントのコンピュータに届き,ブ ラウザがファイルを読み込んで,フ ァイルに書かれて

いる内容や 指示された表示方法に従って画面に表示してくれます.

㎜Pサ`.バ ではhttpdと いうラしモンプログラムが複数動乍しており,このプログラムがブラウザの要求に応じてフ

ァイルを送り出します このようにWebを 利用するためには,情 報を発信する側ではサーバのソフ トウエアが

必要 とな り,情 報を受け取るクライアン ト側では,閲 覧す るためのブラウザの ソフ トウエアが必要になり

ます.

電子メーッレαまメッセージt言 が 発1言韻 臆 思と半蜥 で起動されます これに対してWebで よ 受信者がこの

ページを見たいというとき,つ まり受信者佃腰 求たけによっで1青報咽 言が開始されることに大きな違いがあります.

電子メーゾ困 相手のア ドレスが分かれば 基本的には受け取りたくない人にも送Ipすることが可能です.最 遍瀧

のアドレスからの着信拒否も可幽 こなっn・ ますが,こ れは自分で受け取らないように設定しておくこと力泌要になり

ます

Webペ ージの場創よ 基本的に見たい人だ}ナが見るしくみになっn・ ます.見 たくない人に見せるようにすることは

クリックさせるように何らカの工夫をしておかないとできません.こ の報こおいてWebを 閲覧するブラウザには 使い

やす㌔親覚的なユーザインタフェースを取り入れており,受1言勧 泌要なhに 騨 こアクセスできるようにさまざま

な工夫がなされています インター諒 ットの清報を集めたディレクトリサービス(directoryservice)や 険索サ　一ビス

を活用すればWeb/°¥`一一一ジを公開をしO・ るところなら,世界中のどこからでも情報を取り寄せることができます.

9.3.URL

Webで1青報を公開する場合に その起点となるのがホームページです あるWeb/← ジから他のWebペ ージへと,次々

にリンクを張ることによって,世 界中のWebパ トジがリンクでつながります.

WorldWideWebのWebに はくもの巣というような意味もありますが,こ こでは世界中に張りめぐらされたリンクによ

るネットワークを意味しO・ ます

インターネットでWebぺrジ の所在を表翻1劫 ミURL(UniformResorceLocates)と 「¥/れるものです.URLは プロト

コル名,ホ ス ト名,フ ァイル名(ま たはファイルのある場所),区 切り記号などから構祓されていますURLの 書き方で

は プロトコル名やホス ト名などは主に英数勃 渡 わ礼 コロン(:)やスラッシュ(/)は区切 り記号として使われていま

す(図9.2).

URL(魏 頭に記されたhttp(HITPプ ロトコル:HyperTextTransferProtocol)は 情報を送り出す役害旺をする0

サhバ とブラウザめ間で,デ ータをや り取りするために決められたプロトコルの名前です 「://」はプロトコルとホス

ト名の区切りを表しており,また「/」はホス ト名とディレクトリ名などの区切 りに使われます.な おホスト名とドメイン

名の区切りや ドメイン名の中の区切りはr.」(ド ット)洲吏われます

プロトコル名の後にはホスト名とドメイン名が続き,A,1形 式のホス ト名になっn・ ます.こ れによってWebサhバ
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の名前とある場所を示しO・ ます.さ らにその後にはホス トの中でファイルのある場所を示すためのディレクトリ名と

ファイル名が続き,こ れによって転送するべきファイル名とそのある場所を示しO・ ます

図9.2URLの 構成

ディレクトリ名やファイル名は ホス ト上においで清報のある場所っまりファイルへのパス(Pass)を示しており,こ

の部分に何も指定しなくてもWeb/← ジが開くことがあります そのようなときは多くの場創ζ トップ碍一ジこあた

るindex.htmlと いうファイルを転送するように指定しています.

またURLに ㎜)プ ロトコルを指定するときは ポー ト番号が添付されることがあります ㎜Pプ ロトコ脳 コま80番

が固有の番号としてあらかじめ割り当てられ0・ るため,通 常の場創まポー ト番号を省略することができます.し かし

特別な変更を加えて,通 常のポート番号以外のものを割 り当て0・ る場合には その番号をURLに 指定する必要があり

ます.そ のときはA,1の 末尾にコロン付 ナ その後ろに書きます.

http://WWW.aichi-u.ac.jp:80/indexhtml(通 常のオト ト番号を使った例

URL先 卿)プ ロ トコル の部 分にはWebぺrジ 碑 伝送の ときにはHrIPプ ロ トコルが 使わ れます 蹴 これ 以外に も次の

よ うな ものが使われ るこ とが あ ります.

(1)ftp

ftpは フ ァイノz送 用に使わ れるプ ロ トコルで あ り,これ を指定す る とブ ラウザ を使 った ファイル転 送を行 うこ とが で .

きます 具 体的 にはftp://TIlCSY'V.aichi-u.ac.jp/の よ うに指定 して 先頭 にftpプ ロ トコル であるこ とを示 します.

(2)file

URLの 先頭 にfileと 割 ・て,ホ ス ト内 にあるファイル を指定 します.デ ィ レク トリ名 とともにファイル 名を指 定し、

ブラウザ に読み込!vで 表示 させ るこ とがで きます.file:/瀞 醗bbaO40602熟ebgenchuO〈 隊aichi2003¥index.htmlの よ うに

指 宙します.WindowsのIntemet恥lQrerで 弍¥マ ー クが区切 り記 号として使 われます.

(3)telnet

telnetば 園 偏端 末(r㎝)teterminal)に ア クセ スす るためのプ ロ トコル であ り,これ をURLの 先頭 に指 定す る と,

Windowsで はコマ ン ドプ ロンプ トが起 動 して,telnetを 使ってURLで 指定 したホス トにアクセ スす る ことがで きます.

(4)mailto
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ブ ラウザ から電子 メール を送信 する ときはmailtoを 使 うことがで きます

例 えばmailto:dobashi@vegaaichiu.ac.jpの よ うにWebペ ージの なが こ記 述 し その上をク リックす る と,メ づ レを

送 受信す るソフ トが起動 して きます.

Webぺ 門ジの作成に使われるH刑LはWebで 公開するハイパーテキス ト文書を作祓するために使われる規陪窟hH㎜L

はソフトウエア開発に使われるようなプログラミングQ語 とは異なり,ブ ラウザに文書を表示したときに どのような

効果を付加するかを指示するためY>Webぺrジ のテキストに挿臥するマークアップタグの文法を指定するもの冠

最近でまXM[,(extensiblemarkup,_.)の ように0よ りもさらに優れた機能を備えた新たな言語の開発も行

われています

》》》 演習9《 《《

次の手順に従い,演 習を行ってみよ.

1.Webペ ージの作成 と公開

簡単な練習用のWebペ ージを作成 し,イ ンターネ ットに公開してみ よう.

1.1.H皿 でWebペ ージの作成

HTMLを 使 って簡単なWebペ ー ジを作成す る.フ ァイル名 は トップペ ージ(ホ ームペー ジ)な ので

index.htmlと す る.以 下に簡単なH騒{Lフ ァイルの例を示す.

以下のファイルにおいて,左側の<html>の ように〈〉で囲まれた部分はHTMLの タグを示 してお り,〈h1>

ここは土橋 喜のホームページです〈/h1>のように,<h1>と 〈/h1>で囲まれた部分が実際に画面に表示 され

る内容である.ま た右側のカッコ内は,H㎜.タ グの意味の説明である.

(フ ァイ ル 名:index.html)

<html>

<head>

<title>

DobashiHomePage

</title>

</head>

<body>

<center>

〈h1>こ こ は 土 橋 喜 の ホ ー ム ペ ー ジ で す 〈/h1>
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(HTMLフ ァイルの始まり)

(ヘッド部の始まり)

(タイ トルの始ま り)

(自分の名前を書 く)

(タイ トル部の終わ り)

(ヘッ ド部の終わ り)

(ボディの始ま り)

(中央揃 えの始ま り)

(自分の名前を書 く)

vo1.15,No.1,2004



</center>

<hr>

</body>

</html>

(中央揃えの終わ り)

(区切 り線 を引く)

(ボディ部の終わ り)

(H皿 ファイルの終わり)

1.2.ブ ラウザに表示

作成 したページが正しく表示 されるかどうか,InternetExplorerに 表示 して確認する.作 成 したファイ

ルのアイコンをダブルクリックす るなどして,InternetExplorerに 読み込ませて表示 させる.正 しく表示

されない ときは,正 しく表示されるまで間違いを修正する.正 しく表示された例は図9.4を 参照のこと.

2.公 開 す るデ ィ レク トリの 作 成

ペ ー ジが 正 し く表 示 され た ら,サ ー バ か ら公 開 す る準 備 を行 う.

サ ー バ のIPア ドレス は202.250.164.10,ホ ス ト名 はmc_sryで,OSはLinuxが 動 い て い る.

2.1.telnetで ログイン

サーバにログインして,Webペ ージを公開するためのディレク トリを作成する.デ ィレク トリ名はあらか

じめ決められているので,今 回はhtmlと い う名前で作成する.手 順は以下を参考にする.

C:¥MyDocuments>telnet202.250.164.10

LASER5Linuxrelease7.2(sigure)

Kernel2.4.9-13LLlonani686

10gin:dobashi

Password:

Lastlogin:WedNov1316:07:06from192.168.12.6

[dobashi@mcsrydobashi]$ls(表 示 で き る フ ァ イ ル や デ ィ レ ク ト リ が な い)

[dobashi@mc_srvdobashi]$mkdirhtml(mkdirコ マ ン ドで デ ィ レ ク ト リ を 作 成)

[dobashi@mc_srydobashi]$ls(lsコ マ ン ドで デ ィ レ ク ト リが で き た こ と を 確 認◇

html

[dobashi@mc_srydobashi]$

2.2.公 開する許可を与える

上で作成 したhtmlと い うディレク トリは,デ ィフォル トでは誰からでも見えるように許可されている.

しかし上の例のdobashiと い う自分のディレク トリはhtmlの ディレク トリの上にあり,デ ィフォル トでは
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自分だけしか見えないように設定されている.そ のため次のようにコマン ドを入力 して,誰 からも見える

ように許可を与える.

以下のchmodgo+)αdobashiの 部分は,chmodと い うコマン ドを使い,dobashiユ ーザのホームディレク

トリを誰からでも見えるようにする許可を与える処理を行っている.

[dobashi@mc_srydobashi]$cd/home

[dobashi@mc_sryhome]$chmodgo+xrdobashi

[dobashi@mc_sryhome]$is-adldobashi

drwxr-xr-x4dobashidobashi

[dobashi@mc_sryhome]$

(許可を与えるコマン ドの入力)

(rとxが3っ ずっ付いていることを確認)

2.3.HTMLフ ァイルの送信

次に上で用意 したディレク トリに,公 開したいテス ト用HTMLフ ァイルをftpで 送信する.フ ァイルを受

信するときはgetコ マン ドを使 ったが,送 信するときはputコ マン ドを使 う.あ らか じめ送信 したいファ

イルが置いてあるディレク トリでftpを 起動するとや りやすい.

C:罰yDocuments>ftp202.250.164.10

Connectedto202.250.164.10.

220mc_srv.aichi-u.ac.jpFTPserver(Versionwu-2.6.1-20)ready.

User(202.250.164.10:(none)):dobashi

331Passwordrequiredfordobashi.

Password:

230Userdobashiloggedin.

ftp>is-a

200PORTcommandsuccessful.

1500peningASCIImodedataconnectionfordirectorylisting.

o●

.bashhistory

(略)

html(こ の デ ィ レ ク ト リが あ る こ と を 確 認 》

226Transfercomplete.

ftp:173bytesreceivedinO.02Seconds10.81Kbytes/sec.

ftp>cdhtml(cdコ マ ン ドでhtmlに 移 動)
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250C冊commandsuccessful.(コ マ ン ドが 正 し く 実 行 され た とい う メ ッセ.__.ジ)

ftp>bi(バ イ ナ リモ ー ドの 指 定)

200TypesettoI.(バ イ ナ リモ ー ドに 設 定 さ れ た と い うメ ッ セ ー ジ)

ftp>putindex.html(公 開 す るH㎜.フ ァ イ ル の 送 信)

200PORTcommandsuccessful.

150QpeningBINARYmodedatacomectionforindex.html.(フ ァ イ ル を 送 信 中)

226Transfercomplete,(送 信 の 完 了)

ftp:159bytessentinO.00Seconds159000.00Kbytes/sec.

ftp>quit(ftpの 終 了)

2.4.テ ス ト用Webペ ー ジ の表 示

HTMLフ ァイ ル の 送 信 が 終 了 した ら,InternetExplorerを 起 動 して 次 の よ うにURLを 入 力 し,テ ス ト用

のペ ー ジ が表 示 され る こ とを確 認す る.サ.__.バ の ホ ス ト名 はmc_srvで あ るが,DNSに 登 録 され て い な い の

で,IPア ドレス を入 力 す る.ま た ユ ー ザ名 の先 頭 に は～(Shift+ひ らが な のへ の キー)を 付 け る.～ はtilde

と綴 り,テ ィル デ ま た は 波 型 ダ ッシ ュ な ど と読 み,ユ ー ザ の ホ ー ム デ ィ レク トリを表 す 記 号 と して使 わ れ

る.

http://202.250.164.10/ydobashi/ (ホス トの 工Pア ドレス とユーザ名を入力)

図9.4表 示されたWebペ ージの例

2.5.他 の人のページも確認

他の人のページも同 じように見られるかどうか試 してみよ.
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》》》 本 章 の 復 習 《《《

(1)WWWは どのような意味か

(2)ブ ラウザとはどのような機能を持っか

(3)ハ イパーテキス トとはどのようなものか

(4)HTMLは 何の略か それはどのようなものか

(5)リ ンクとは どのような機能を実現するもか

(6)URLと はどのようなものカa
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10、 システム管理入門

最遍ま自宅にパソコンを持っ人が多くなり,シ ステム管理(systemmanagement)は 身近な仕事になりつつあります 自

分てシくソコンを持っ0・ る人なら,あ まり意識をしない欄 こシステム管理の佳事 を実行しで!・るかも知れません 例

えばソフトをインストーヲレ(install)したり,ディレクトリ(directory)を作成してファイルの整哩をしたりすることも,

システム翻 蜀歩的な仕事になります

システム翻 ま意外に幅広く,例 えばパソコンを団人で使う場合,家 族と一緒に使う場合,複 数のパソコンを

使 う場合,あ るい ま教室のように数十台を同瑚こ稼動させる場含などのようにさまざまな郭 肋ミ考えられます そして

それぞれの状況 こ適 したセキュリティ(security)対策を施して対応する必要があります

システム管理では インス トづ レしてシステムを動かすだげαまなく,そ の後の運用を確実にするため セキュリテ

ィを保っことが極めて重要になっており,こ こではインタ壁ネットへの接続を前提にして,シ ステムを管理する上での

心構 えや管理の概要を紹介しn・ きます

10.1.な ぜ管理 者が必要か

1蹴 ぴ ソコンを持っO・ る規 言翻 こ髄 鱗 頁しな暇 りは 獣 自蜘 鯉 をして倒 至が鷲 る樵 引影

ことになります この場舗 所有者が管珪賭 を兼ねn・ るね ナです.

しかし教室のパソコンの場斜ま清報センターが管理の責任を持ち,常 に授業で使える状態を保っています.題 源を入

れてもパソコンが動乍しないときは どこが原因かを調A`て,ハ ー ドウエアの修理をすべきか あるい まソフトウエア

姻彦復を行うべきかを決め,適 切な対策を施します,

このよう雄 事がシステム管理者の佳事の一部となっており,システム管理者¢壮事の中謡よ 常に使える状態にシ

ステムを維w::,る ところにあるといえます 管珪≡賭 のいないシステムは いったんシステム洲亭止すると,再 稼動

できなくなってしまいます.

コンピュータシステムが不都合なく運用されるためには それを管理する人力泌 要です.そ のような佳事を担当する

人をシステム轡 賭 と呼ん⑥ ・ます

システム管理者¢壮事は システムの構築・一_::の 決定のようなことから始まり,ニ ュースやメ・→レの管理とい

った日常的な仕事もあります.さ らにソフトウエアが動)な いとか あのソフトを使いたいというような要望の処哩ま

で,非 常に多くの佳事をこなしO・ るのです

ここで まこのようなシステム穫 賭 の仕事のうち,主 に技術的な面を取り上げ 娠説朋します.シ ステム管珪賭 として

ではなく,単 にパソコンを使いたいというだけの人は あまり関係ないと思うかも知れません.し かしシステム管珪賭

がどのような佳事をし0・ るかを知っていれ1弍 システム管理者にどんな佳事をどのよう1瀬 めばよいかがわかってき

ます

加えて最遡ま自分でパソコンを持っ帰 移 くなり,自分のパソコンをある程度は自分で管哩できるようになる必要が

あります そうすれば向か トラブ1レが起きたときに いちいち購入先の管理都こ頼まなくても自分自身で解決すること
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ができるようになります.

システム管理というと難しいと思うかもしれませんが,し っかり鬼強 して自分が使 うところは自分で管理できるよう

にしておく必要があります

10.2.シ ステム管理の階層構造

システムといっても1台 だけの小さなものから,数 百台を越す大駐辮 雛 こ関連しあったものまで 極めて多様な

形態となって構築されています 大規模なシステムの管理は[ネ ットワークレベルの管幽,「 コンピュータレゆ レ

/,厭1バ 噛 というよう14糖 髄1ヒ して考えます10.1)[引 用V'…1.

ネ ットワークとシステムの階層

瞬

憾 礒 囲ゆ
ユ ーザ ユーザ

システム管理の階層

ユーザ

〆 、

ネ ッ トワー ク レベ ル

の管理

㌧ ノ

r 、

コン ピュー タ レベル

の管理

k ノ

r、 隔

ユーザレベルの管理

㌧ ノ

図10.1シ ステム管理の階層構造

ネットワークレベルの管曙ま ㎜ 間の謙 趨こ関ケる管理 また同一のL姻 内で接続されたコンピュータ同士を正常に

運営できるようにするための管理を指しn・ます

次にコンピュータレ9曜 とは 熟 伽 コンビ゚ユータ麟 るた朧 を指し◎ ・ます イ酬 バ 吻

管理は パソコンを使用する個々のユーザに関連した管理のことを指しn・ます 実際 こはコンピュータの管理者もネ

ットワーク管理の山部を受け持ちながら,個人管理の面倒を見るというように 管理の運用方法は実際の状況に合わせ

て多様1ヒし0・ます,

管理の階層の考え方は重要ではありますカ㍉現実の現場の佳事α弍その境界を明瑠こできないことが多くあります
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いずれにしてもシステム管理者の佳事は コンピュータ環境を整備し,使 い神!'環 境をユーザに撮 共することにあり

ます.

10.3,シ ステム管理の概要

先に述^ミたシステム翻 醤 醐 こ従い それぞれ邸 皆層における仕事の概要についてまとめます[弓用文献18].

10.3.1,ネ ットワー クレベ ルの 管 理

ネットワークレベルの管理では ネットワークの設計や構築 日々の運用管理 ネットワーク套本のセキュリティ対

策などの管理を行う必要があります

(1)ネ ットワークの..;':な 殼計

ネットワークにどのような機能を持たせるか その機能をどのように役書扮担するか 各音醐 問の齎涜の形態や方法

はどのようにすることが望ましいかなどを決めておきます

(2)ネ ットワークの物理的な構成の計画と実施

(3)ネ ットワークの運営,管 哩方針の決定,お よびユーザへのその周知

ネットワークの涯営,管 理方釦 まそのネットワークを構成する部円と協議して決める必要があります.

(4)ネ ットワーク内での規則の決定およびその周矢ロ

ホス ト名,ユ ーザ名,IPア ドレスなどネットワーク内での重複があると不都合の原因となるものは ネットワークの

管哩者が一括 して管理しておきます なおそれ力灘 しい場合は その範囲や基準を統 一し、関連のある管哩者に周知し

ておく必要があります

(5)ネ ットワークのセキュリティの殻定と監視

(6)ネ ットワークトラブンレの復旧

(7)ネ ットワークの変更や拡張の計画と実施

10.3.2,コ ンピュー一タレベル の 管 理

コンピュータレベルの管理で ま以下のような点が重要となります[引 用文献18].

(1)コ ンピュータと周辺装置の導入と引き上げ

ハードウエアやソフトウエアの新規導入と増投などの場創 ζ 支障なくユーザが使えるようにする必要があります.

またコンピュータを引き上げる場創コま 残ったコンピュータに影響がでないようにする必要があります

(2)目 常のオペレーション

コンピュータの起動と停止 また侵朔状況などの管理と改善を行います 個人レベルの管理で._f7われることもありま

す
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(3)定 期保守

ファイルのバックアップなどで障害が起きた場叙こ備えます また定期的にコンピュータの伏態をチェックし 環境

の椎点ζ努める必要があります.

(4)障 害対策

障害が発生した時は 応急処置を施し 原因を明らが こする必要があります 障害の程度によっては 適盲止位の管

理者や納入業者 ドンタ渥)と連絡を取ります さらに障書の再mヒ と再度障害がおきた場合の参考にするたぬ 障

害の発生状況と内容を記録ナるようにします.

(5)ユ ーザの管理と指導

新たなユーザ鎧 録 期 艮切れユーザめ肖fな どを行います ユーザからの質問に答えたり,ユーザ自身矧臥 管理

をするよう指導する必要があります.

(6)ネ ットワークの痢」用に関わることの周知

ネットワークに関わる連絡事項(停止など)が発生するときは コーザに知らせる必要があります

(7)セ キュリティの曜呆

ユーザめ故意または不注意によるシステムの瓦脇 資源の浪費を防止する必要があります また外醐 ・らの侵入を防

止しなければなりません.

10.3.3.臥 レベルの甑

個人レyレ の管理で ま以下の項目が重要となり,ユーザ個人が責任を持って実施する必要力§あります[引用文献18].

(1)パ スワー ドの管理

自分のパスワー ドが他人に知られないように管理しなければなりません

(2)ホ ームディレクトリの管理

ディスク資源を浪費しないように 時々不要なファイルを削除して整理します.

(3)臥 ファイノゆ バックアップ

騨 礁 えて,臥 ファイノ吻 バックアップを取っておく必要があります ご櫨 システム轡aナ なく,

→投ユーザも自分で取っておく必要があります.

(4)自 分のシステムを使いやすくする管理

自分で使いやすくするためにいろいろな設定を行ないます.

10.4.管 理者としての心得

システム穫 賭 としての己構えと臆 点を簡鯛こ紹介します[引用文献18].

(1)使 いやすさと安全性のバランス
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システムの管理都ま場創こよっては ユーザにとって使いやすくするということと,コ ンピュータのセキュリティを

保つということの相反する2つ ¢壮事を同瑚 コラわなければなりません.

すべての特権を全音防 ユー城 こ開放すれば ユーザは自分の、思い通りにコンピュータを使うことができます.し かし

セキュリティを確保するためにはこれほど危険なことはありません.シ ステム管理都まこの使いやす さとセキュリティ

のバランス創呆つことが極めて重要曾

システム管理者は システム全体のセキュリティ洲呆てないと判断した場合,ユ ーザの要求を拒否しなければならな

いときがあります そのとき管理都よ なぜそのサービスが実施できないかを,ユ ーザに説明する必要があります.

(2)管 理作業はi重 に

全体の管理者でな くても,自 分のシステムをメンテ ナンスするときは 駒 注 意が必要になります ちょっとした

不注意でロンピュータをダウンさせたり,シ ステムの破壊をしてしまったり,自 分のデータを消してしまうこともあり

ます

この種の不注意で最も多いのはWindowsのdeleteやLinuxな どのmコ マンドによるファイルの消去です 例えば

不要になったディレクトリからその中にあるファイルを全部消去しようとして,作 業中のカレントディレク トリを確か

めないで行ってしまう場合があります.こ のようなときLinuxな どでよ ㎞*」 というような削除コマンドの使い方

をし0・ ることが多いのです.こ のコマンドを入力するとすべてのファイルを肖1除してしまいます

Wind()WSで}蛸}1除したディレクトリやファイルがごみ箱に残っていることがありますが ごみ箱から削除してしまえば

元に戻すことはできません.Li㎜ などでも一且削除されたファイルやディレクトリは元には戻せません.このような場

合には 肖i除Dコマンドを実行する前に十分確魏するようにする以蛾 こありません.こ ういった注意は 管珪賭 と一般

のユーザを問わず 自分で行う必要があります.

10.5.セ キュリティ

Windowsや ㎜ljセ キュリティが榊 と論 鳩 ことがあります しかしセキュリティ管⑳ ソフトカ斗・くっも醗

され これらをきちんと禾1」用すれば 通常の使用に必要なセキュリティは十鐡 こ確繰できます セキュリティの管理が

不十分D場 合 他キュリティホールがあるなどということもある)に は 次のようなことが起こる可能1生があります.

(1)一一般 ユーザの不注意でシステムが淳止したり,嚥 コま破壊されたりすることがある.

(2)一 般ユーザの不注意により,外 部から人間が入り込む隙間が生じることがある.

(3)部 外者の侵入により,開 発中のプログラムやデニタなどが外部 こ漏曳ナることがある.

(4)部 外者の侵入により,シ ステムが破壊されることがある.

したがって,こ のようなことを防ぎ 自分たちの資源を守るためにも,セ キュリティには常に細Lの 注意を払わなけ

ればなりません.
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例えばシステム管理においては 各自のパスワー ド管理が極めて重要になります パスワー ドはログイン名を入力し

たユーザが本人かどうかを確認するためのものです.パ スワードはユーザ自身の1青報を保護するだけでなく,コ ンピュ

ータに登録されたすべてのユーザの1青報を保護する上でも,そ の管理は厳重に行う必要があります.

この轍 臥 ぴ ソコン鞭 う胎 と大き燵 いとなります 臆 のあ緒(ク ラッか 頒 ぴ スワー ド揃 轍 され

ると,コ ンピュータを通じてネットワークにつながったさまざまなシステムが被書にあう危険性が生じます

従ってパスワードを人に教えてはいけません また見えやすいとことにメモしおくようなことも絶対にしてはいけま

せん パスワー ドを教えられた人がそれを使って行ったことに対しては パスワー ドを教えた人の責任も問われること

になります

またパスワー ドが事前に設定しO・ない場合もあります この場創ま最初にロクインしたときに すみやが こパスワ

ー ドを設定しなければなりません.パ スワー ドを設定し0・ ないと,ロ クアン名だけ入力すれば誰でもログインできて

しまい 極めて危険な状態になります

ユーザとして登録された禾i用者は パスワードを他人に教えたり,覚えられたりしないよう_,::る 義務があります

そのためにはしば しは禾帰 者自身 でパスワー ドを変更することが必要でず

》》》 演 習10《 《《

次のようにネッ トワークにおけるセキュリテ ィ対策の演習を行ってみよ.

1.ホ ームページの公開とセキュリテ ィ

インターネッ トにホームページを公開す るときは,Webペ ージを入れてお くフォルダ(デ ィレク トリ)だ

けを公開する.そ れ以外のディレク トリは公開しないように設定す る.こ こではhtmlと い うディレク トリ

にWebペ ージのデータが格納されていることに して進 める.

WindowsもLinuxも 自分以外のユーザやグループに対して,デ ィレク トリの読み取 りや書き込みなどの許

可や制限をすることができるので,こ れ らの機能を使 ってWeb用 のディレク トリに対 して公開 ・非公開の

設定を行 う.Linuxで は次のように行 う.

(1)読 み取 りと実行を許可する

読み取 りと実行を可能にすると,Webペ ージはインターネッ トに公開され る.

以下のchmodgo+xrc1001の 部分は,chmodと い うコマン ドを使い,c1001ユ ーザのホームディレク トリ,

を誰からも見えるようにする処理を行っている.

[c1001@mc_sryc1001]$cd/home

[c1001@mc_sryhome].$chmodgo+xrc1001

[c1001@mc_sryhome]$is-adlc1001
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drwxr-xr-x4c1001c1001

[c1001@mc_sryhome]$

(略〉(rとxが3つ ずつ付いていることを確認〉

(2)読 み取 り不許可にする

読み取 り不許可にすると,Webペ ージは公開されない.

以下のchmodgo-xrc1001の 部分(goとxrの 間は半角のハイフン)は,c1001ユ ーザのホームディレク

トリを自分以外のユーザから見えないよ うにする処理を行っている.

[c1001@mc_sryc1001]$cd/home

[c1001@mc_sryhome]$chmodgo-xrc1001

[c1001@mc_sryhome]$is‐adlc1001

drwx-‐4c1001c1001

[c1001@mc_sryhome]$

(略)

(許可を与えるコマン ドの入力)

(先頭が(壮wxで あることを確認)

》》》本章の復習 《《《

(1)シ ステム管理はなぜ必要か

(2)シ ステム管理の階層構造とはどのようなものか

(3)個 人レベルの管理で重要なものを上げよ.

(4)パ スワー ドは他人に教えてよいか 他人のパスワー ドを見てもよいか

(5)管 理者権限を教室など多数の利用者と共有するパソコンで試してよいか
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11.情 報化社会の問題とセキュリティ

情報技術の発展によってさまざまな情報通信基盤が整備された現代社会では,誰 もがどこからでも必要

な情報を手軽に手に入れることが可能になります.そ して労働や資源の効率化が達成され,さ まざまな消

費者の要求に対応可能になり,我 々の社会的な欲求が満たされるといわれています.

他方,情 報化社会には,シ ステムの脆弱性,法 制度の未整備,情 報格差などさまざまな問題も存在する

ことが明らかになっており,理 想的なト青報化社会を実現するには,解 決すべき問題に対して慎重に対処し

ていくことが重要になっています[引用文献3],

(1)情 報化社会の脆弱性

情報システムが障害を起 こす と,被 害の規模や影響および範囲が極めて大きくなる可能性があります.

障害を起こす原因は,シ ステムの設計 ミス,プ ログラムの間違い(バ グ),災 害や事故,犯 罪などさまざま

です.

コンピュータやネ ットワークに対 して悪事を働 くウイルス(virus)を,ネ ッ トワーク上にばらまく犯罪が

頻繁に起きています.ま た他人のコンピュータに無断で侵入 して情報を盗み出 した り,ホ ームページの内

容を書き換えた りする犯罪 も起きています に のように悪意のある犯罪者はクラッカー(cracker)と 呼ばれ,

善意でプログラムを改良するハ ッカー(hacker)と は区別 します).

(2)法 制度の未整備や倫理観の確立が未熟

情報の流通や利用面において,法 制度や倫理観の確立が遅れてお り,社 会的な問題を起こしています.

情報公開におけるプライバシーの保護,機 密漏曳,知 的所有権などにっいて社会基盤と倫理観の確立が必

要です.

例えばディジタル情報はその複製や改変が極めて簡単に行えるため,写 真や画像などの複製や,音 楽デ

ータの交換などが容易に行えます.こ れらはオリジナルと複製の区別が困難なため,創 イ緒 の著作権保護

について,重 要な問題が起きています.

(3)情 報格差

情報機器を活用する上での個人差が拡大し,新 たな社会問題が生じる可能性があります.若 者や高学歴

者,高 所得者などが,情 報技術を活用することによって,ますます高収入や雇用を手にする機会が増えてい

ます.し かし他方でコンピュータを使いこなせない高齢者や,貧 困のために情報機器を入手できない人々

は、情報技術の恩恵を受けることができません.

このように情報技術が社会的な格差を拡大する現象が,情 報格差すなわちデジタルデバイ ド(digital

divide)といわれます.こ のような格差は個人の間だけではなく,国 家間や地域間にも存在 しています.ア

フリカなどの途上国では,資 金難や人材不足あるいぱ盾報通信基盤の未整備などから,情 報技術を活用で
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きずに放置された状態となり,経 済格差が拡大する傾向にあり大きな問題になっています[引用文献19].

今後の情報化社会では,ネ ットワークやさまざまなメディアをとおして大量の情報が流通し,我 々は常

にそれらの情報からいろいろな影響を受けます.

これらの情報とのかかわりにおいて,真 実が何であるかを見極めて,自 ら適切な判断を下し,行 動を決

定することが極めて重要になっています.

情報の間違った解釈や,不 正確な晴報に基づいた判断や行動を行 うと,社 会秩序の混乱や崩壊を招く危

険性も発生することがあります.

11.1.セ キ ュリティとリスク管 理

現状ではコンピュータを利用する場 合には,い くつかの危険「生が伴い,こ の危険1生のことをリスク(risk)

といいます.例 えばソフ トやデータが壊れ るなどのほか,個 人 盾報の漁 曳 プライバシーの侵害,ウ イル

スや不正アクセス(illegalaccess)な どによるコンピュータ犯罪,あ るいは天災や人災による事故な ども

あります.

現代の経済社会では,コ ンピュータとネッ トワークが重要な社会基盤 となってお り,こ れ らに伴 うリス

クを放置 しておくと,維 持管理費が増大 した り,社 会的な信用を失った り,基 本的人権を侵害 した りする

ことが発生 しかねません.

そのため情報システムの設計,構 築,開 発 運用のそれぞれの段階で,安 全1生を配慮 して リスクを排除

する対策をとる必要があ ります.

このように情報システムのさまざまなリスクを排除 して,正 常な運用を確保することをコンピュータセ

キュリティ(conputersecurity)と いいます.

11.2.リ スクの 種 類

コンピュータを利用 し運用管理を行 うためには,障 害や故障,人 為的な過 ち,天 災,事 故,コ ンピュー

タ犯罪,プ ライバシーの侵害,機 密の漏洩などの観 点から,リ スクと対策を考えておく必要があ ります.

(1)障 害 ・故障

システムが大規模化し,複 雑に関連しあっている場合もあるため,障 害や故障の原因発見を難 しくして

います.障 害や故障が発生した場合に,早 期にこれらの原因を見出し,適 切な対策を施す準備をしておく

必要があります.

(2)ヒ ュ ー マ ンエ ラー

ヒュ ー マ ンエ ラー(humanerror)は 人 為 的 な ミス の こ とで あ り,シ ス テ ム の設 計 や プ ロ グ ラ ミン グ あ るい
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はデータの入力など,さまざまな段階で発生します.これらにはすぐさま発見できる単純なミスもあれば,

中にはなかなか発見されずに,何年か後に何かの機会に偶然発見されるようなものまで,実 に多様化してい

ます.

これらの多くは犯罪と異なり,悪 意のない過失とみなされるものがほとんどです しかし発生件数や損

失金額ともに最大といわれており,ヒ ューマンエラーを起こさないような管理体制が必要であり,た とえ

起きたとしても,速 やかに復旧させる対策を取っておく必要があります.

(3)天 災 ・事故

地震などの自然災害による被害や火災などによる被害があります これらの天災や事故による危険性に

耐えうる施設やシステム設計が必要です.

(4)コ ンピュータ犯罪

システムやデし タの破壊を目的とす るものや,何 らかの利益を狙 うものなどがあ ります.情 報化社会の

進展に伴い,発 生件数が増加傾向にあり,対 策を整備 してお く必要があります.

(5)プ ライバシーの侵害

他人を誹諦中傷する情報をWebペ ージに掲示するなどがプライバシーの侵害となります㌔嫌がらせを目

的に故意に行われる場合だけでなく,過 失によって発生する場合もありえるため,法 制面や晴報倫理の立

場からの対応が必要になっています.

(6)機 密の漏 曳

会社の顧客名簿や営業データを盗むなどが機密の漏 曳にあたります.

11.3.リ スクの分析と管理

コンピュータシステムを危険から守るためには,シ ステムの企画 ・設計段階か ら十分に検討 してお くこ

とが必要です.こ のような分析や検討作業をリスクアナ リシス(riskanalysis)と 呼んでお り,次 のよ う

な検討事項をあげることができます[引 用文献3].

(1)コ ンピュータシステムの構築運用費用

(2)デ ータベースに蓄積 されている情報の価値

(3)考 えられるリスクのタイプ

(4)障 害発生の頻度

(5)障 害が及ぶ範囲と影響度
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(6)損 害額の算定 と予測

(7)障 害復旧の方法 と費用

(8)セ キュリテ ィ対策

(9)バ ックアップの体制

(10)保 険への加入

以上のような リスクアナ リシスにもとついて,可 能な限 り低いコス トで リスクか ら発生する損害を最小

限に抑えるため,危 機管理の対策をとることをリスクマネジメン ト(riskmanagement)と いいます.コ ンピ

ュータシステムのリスクマネジメン トでは,シ ステムの設置環境も含めた総合的な分析が必要にな ります.

システムはハー ドウエアだけで成 り立っているものではあ りません.シ ステムの運用を管理する管理者

がお り,さ らに実際にシステムを使 うユーザ とい うように,多 くの人々の中で存在 しています.

そのため公共性や社会性の高いシステムでは,セ キュリティ対策も技術面だけで解決できるものではな

く,経 営や労務の管理のほか,社 会的責任なども考慮 した対応が必要になっています.

11.4.コ ンピュー タセキ ュリティ

コンピュータセキュリティを策定する場aは,以 下のような観 点か ら総合的な検討を加 えることが必要

です.

(1)コ ンピュータ関連施設の保護

(2)ハ ー ドウエアの保護

(3)ソ フ トウエアの信頼性

(4)ネ ットワークの保護

(5)デ ータとシステムへのアクセス制限

(6)デ ータの品質保護

(7)人 間的要因

11.5.コ ンピュータ関連設備 の保護

コンピュータ関連施設の保uで は,外 部からの侵入,火 災,水 害,落 雷などか ら保護することが 目的に

な り,次 のような対策を取る必要があります[引 用文献3].

(1)コ ンピュータシステムを設置する建物を耐火 ・耐震構造とする.

(2)デ ータなどを耐火 ・耐水の保管庫で管理し,遠 隔地にバックアップを用意する.
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(3)消 火設備を設置 し,排 水ポンプな ども設置を検討する.

(4)停 電時にも稼動できるように,無 停電電源装置を用意 し,電 源を二重化 してお く.

(5)人 の出入 りを監視するため,監 視モニターを設置する.

(6)緊 急時に速やかに復旧できる体制を整備 してお く.

重要なコンピュータが設置された部屋に,関 係者以外が立ち入 らないようにすることが必要であ り,場

合によってはガー ドマンの配置や,指 紋や声紋などによる本人認証などのほかIDカ ー ドによる確認なども

必要になることがあ ります.ま た地震の被害に備 えて,重 要なシステムやデータは,地 震の被害が及ばな

い遠隔地にバックアップを備 えることも重要とな ります.

11.6.ハ ー ドウエア の 保 護

銀 行のオンラインシステムなど社会的に重要なものでは,シ ステムがダウンすると大きな影響を及ぼす

ことが少なくあ りません.シ ステムダウンを避けるためには,シ ステムを二重化 して対策を取ることもあ

ります.シ ステムの二重化対策 としては,デ ュアルシステム(dualsystem)や デュプ レックスシステム

(duplexsystem)と 呼ばれる方法があります.

(1)デ ュアルシステム

通常から2つ のシステムに同 じ処理を行わせておき,メ インシステムがダウンした場合でも,そ のまま

もう一方のシステムで処理を継続す ることができるように,シ ステムを二重化して準備します.

AとB2つ のシステムで

同じ処理を実行

図11.1デ ュアルシステムのしくみ

(2)デ ュ プ レ ッ クス シ ス テ ム
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メインシステムと予備システムを用意 しておき,平 常時はそれぞれ異なる役割を分担 させます.メ イン

システムがダウンする異常事態が発生 した場 合に,も う一方の予備システムがメインシステムの{t能 を続

行できるように,シ ステムを二重化 しておきます,

[旦 膨〔旦
メインシステム 予備システム

＼o
哩

メインシステム 子備システム

メインシステムと予備シス

テムで異なる処理を実行

メインシステムがダウン

したら予備システムに処

理を移行する

図11.2デ ュプ レ ックス シス テ ム

11.7.ネ ットワー クの 信頼 性

現代社会ではネ ットワークが停止すると,イ ンターネ ットが使えなくなるだけでなく,さ まざまな清報

交換に支障をきたし,電 子商取引などにも影響を与えるため,停 止時間を最小限に抑えることが必要です.

ネッ トワークの信頼性 とセキュリティを保つためには,次 のような対策が必要になります.

(1)ネ ッ トワークの二重化

ネ ッ トワークの中断を防止するため,ネ ットワーク回線な どの二重化を行います,ネ ットワークの中心

となる幹線部分を二重化 し,ネ ットワークが全面的にダウンすることを回避するように設計 します.

二重化 していない場合は,ケ ーブルやネ ットワーク機器に障害が発生すると,ネ ッ トワークは全面的に

停止す るなどの影響を受けます.し か し二重化 しておくことによって,ネ ッ トワークが全面的にダウンす

ることを防ぐことができます.

(2)不 正アクセス防止

不正アクセスの防止を行 うため,パ スワー ド管理を厳密に行い,適 切なセキュ リティ対策を施す必要が

あります.

(a)ゲー トウエイとファイアウォールを設置 し,内 部のネ ットワークにアクセスするときは,ゲ ー トウエイ

で中継 し,ゲ ー トウエイにファイアウォールを設定 します.

(b)ファイアウォールの機能を利用 して,許 可しないIPパ ケットを内部のネ ットワークに通 さないように
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します.

(c)外部のネットワークからアクセスできるホス トを制限 します.

(d)パスワー ド管理を徹底 し,場 合によっては有効期限を限定 した使い捨てのワンタイムパスワー ド(one

timepassword,OneTimePasswordAuthentication)を 使用するように します.

(e)DNSに はコンピュータやOSの 種類など,内 部のホス トの情報を記載 しないように設定 します.ま た外部

へ不必要な情報が転送されないように転送制限を設定 し,ホ ス ト名一覧が外部か ら参照できないようにし

ます.

(f)アクセスログを監視 し,外 部か ら不正アクセスがおこなわれていないかどうかを定期的に監視 します.

(g)セキュリティホールを修正するために,OSな どのソフ トウエアを最新のものに更新 します.

(h)セキュリティホールやウイルス,シ ステム攻撃などの情報をチェックするため,公 開情報を定期的に確

認するための情報収集を行います.

(3)ネ ッ トワークの盗聴防止

ネ ッ トワ.__.クで送受信 されるパケッ トは,暗 号化 されていない ときは,そ のまま送信 されています.メ

ールの受信時に入力するパスワー ドや ,FTPサ.___バ にログインするときのパスワー ドもそのまま送信 され,

メール も暗号化 されていなければ読み取ることができる状態になっています.

そのためネ ットワーク上での盗聴を防ぐため,通 信を暗号化するなどの対策をとり,パ スワー ドや電子

メールおよびIP電 話などが盗聴 されないようにします,

あるいはネ ットワーク盗聴を発見す るソフ トエアを導入 し,ネ ットワーク装置の監視を行い,ブ ロー ド

キャス トによって破棄 されるパケッ トが盗聴されないようにします.

パスワー ドの盗聴に対 しては,先 に取 り上げたワンタイムパスワー ドを使 うなどの対策を取るようにし

ます.

11.8.ア クセ スコントロー ル

ユーザに対 してシステムの利用やデータへのアクセスを管理することが,ア クセスコン トロール(access

control)の 役割にな ります.

許可されたユーザ以外はシステムやデータにアクセスできないように運用し,ア クセスが許可されてい

るかどうかを必ずチェックします.そ のためには次のような対策を取ります.

(1)ユ ーザの識別

ユーザにはIDを 発行 し,シ ステムにアクセス したときに登録されているユーザであることを必ず確認す

るよ うに設定します,
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(2)ユ ーザの認証

IDだ けでは他人がなりすます ことも可能なため,登 録 されたユーザであることをユーザ本人に固有の情

報(パ スワー ド,指 紋,声 紋など)を 使って確認 します.

(3)シ ステム使用の許可

ユーザに与えられた権限のレベルと,シ ステムやデー タのセキュリティレベルとの照合により,そ のユ

ーザに認められたシステムの利用 とデータへのアクセスを許可するようにします .

(4)利 用状況の監視

不正アクセスが行われていないかどうか,ユ ーザごとの利用状況やシステムの稼動状況,お よび管理者

などの操作をモニタリングして記録しておく必要があります.

11.9.ソ フトウエアの品質管理

ソフ トウエアのプログラミングに間違い(バ グ)が あると,障 害発生の原因になります.そ のため信頼

性の高いソフ トウエアを開発す るためには,プ ログラミングの問違いを防止することも極めて重要です.

(1)プ ロ トタイプ作成 ツール

プロ トタイプ(試 作品)作 成するツ,__.ルを活用 して,シ ステム設計の段階か ら完成システムの動作まで

を,あ らかじめチェックしておきます.

(2)構 造化プログラミング

プログラムの制御構造を逐次処理,分 岐条件,繰 り返し処理などの限定された方法だけを用いて作成し,

誰にでもわかりやすく標準化された形式でプログラミングを行 う工夫をします.

(3)モ ジュラプログラミング

プログラムを小さなモジュールの組み合わせとして開発す る方法です.こ れによってモジュールの再利

用を促進 し,バ グや修正の影響を極力少なくすることができます.

11.10.不 正アクセスとセキュリティ対策

企業だけでなく個人においても,ネ ットワークとシステムを不正アクセスから守るため,そ れ らの行為

について知ってお く必要 があります.

不正アクセスの手順はおおよそ次のように行われるといわれています[引 用文献8].
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(1)ア クセスす るための清報収集

は じめに不正アクセスを仕掛ける攻撃対象について,情 報収集を行います.会 社名,管 理者の氏名,IP

ア ドレスの範囲,DNSサ ーバの所在,DNSゾ ーンの情報(サ ーバが管理 している ドメイン情報)な どが収集

の対象とな ります.

また場合によっては,社 員名簿,電 話番号簿なども収集の対象 となることがあ ります.こ れらはユーザ

名やパスワー ドな どに使われる情報が含まれていやすいためです.

これ らの情報を集める方法は,Webの 公開内容のチェックから,ごみ箱あさりまで広い範囲に行われます.

なおこのようにして収集 された情報のすべてが利用 されるわけではありません.

情報収集は一度で終わるわけではなく,実 際に行われる不正アクセスの行為 中にもたびたび繰 り返 され

ます.こ れ らのほかにもfingerコ マン ドによる情報の表示からユーザ時報を得る場合 もあ ります.

(2)ポ ー トスキャン

ポー トスキャン(portscan)は,サ ーバの中でどのポー トが開いているかを走査する行為のことです.ポ

ー トは動いているプロセスのデータの出入 り口にあた ります.片 っ端から ドアをノックしてまわり,家 に

人がいるかどうかを確認するようなや り方に似ています.

コンピュータシステムでは,開 いていないポー トには一部のDoS攻 撃(DenialofServices)を 除いて,

アクセスすることはできません.

Dos攻 撃 とはサー ビス拒否攻撃 といわれ,ネ ッ トワークを通 じた攻撃の一つで しば しば発生します.相 手

のコンピュータやルータなどに,不 正なデータを一度に多量に送信 して処理不能に陥らせた り,トラフィッ

クを増大 させて相手のネ ットワークを麻痺 させる攻撃のことです.

ポー トスキャンは不正アクセスの準備行為 となるため,第 三者に対 して行 うことは慎まねばな りません.

セキュリティ管理者やネッ トワーク管理者は,目 常的に自分か管理す るシステムに対 して,ポ ー トスキ

ャンを行い,不 要なポー トが開いていないかどうか調査する必要があ ります,そ して不要なポー トが開い

ている場合には,原 因を調べてポー トを閉じるようにします.

不正アクセスを試みよ うとするものは,ポ ー トスキャンによって,ど のようなポー トが開いているか,

どのようなアクセス方法が可能か,ど のようなOSか などの情報を知 り,不 正アクセスできそうな隙間を探

します.

(3)シ ステムの弱点を探す

攻撃対象の情報が把握 されると,Webな どに公開されている情報を使 って,ア クセスするための弱点を探

します.Webに は攻撃ツールそのものが公開されていることもあ ります.

(4)不 正アクセスの開始
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一般ユーザのユーザ名 とパスワー ドが漏れると
,管 理者権限が奪われることがあ ります.Frpの 弱点を攻

撃 し,リ モー ト・バッファ ・オーバーフロー(remotebufferoverflow)と 呼ばれる方法によって,管 理者

権限でコマン ドが実行されるようにな ります.

リモー ト・バッファ ・オーバーフローは,遠 隔操作によってメモ リ上のスタック(stack)を オーバーフロ

ー させ
,外 部から自由にコマン ドが実行できるようにするものです.ス タックは最後に入力 したデータが

先に出力 される特徴を持つデータ構造の一種で,多 くのCPUで はスタックを処理する命令を用意 してお り,

プログラムによって簡単に利用することができるため,こ の欠点を悪用 した不正アクセスが しばしば起 こ

ります.

管理者権限が不正に取得 されると,シ ステムの破壊やデータの改ざん,他 システムへの侵入な どが行わ

れます.

以上の攻撃のほかにも,パ スワー ドファイルの解析 ソフ トが流通 してお り,そ れを使 ったパスワー ドの

不正取得によるアクセスなど,さ まざまな手法が存在 しています.

》》》 演 習11《 《《

次の演習を行ってみよ.

1.セ キュリティとパスワー ド

常に同じパスワー ドを使っていると,セ キュリティ上問題が発生 しやす くなる.個 人のセキュリテ ィを

高めるため,こ こではLinuxの パスワー ドの変更を取 り上げる.

(1)変 更 の 手 順

Z:¥>telnet202.250.164.10 (コマン ドプロンプ トを起動 してtelnetを 使 う)

LASER5Linuxrelease7.2(sigure)

Kernel2.4.9-13LLlonan1686

10gin:c1001

Password:

[c1001@mc_sryc1001]$passwd

Changingpasswordforc1001

(current)UNIXpassword:

Newpassword:

Retypenewpassword:

愛知大学情報メディアセンター

(ユーザ名 とパスワー ドを入力 してログインする)

(パスワー ドの変更コマン ドを入力)

(今まで使 っていたパスワー ドを入力)

(新しいパスワー ドを入力)

(再度新 しいパスワー ドを入力)
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passwd:allauthenticationtokensupdatedsuccessfully(パ ス ワ ー ド変 更 の メ ッセ ー ジ)

[c1001@mc_sryc1001]$

(2)変 更後の確認

パスワー ドの変更を行った後は,新 しいパスワー ドを使ってログインできるか どうか確認しておくこと

が必要である.な おパスワー ドを忘れると,次 回からログインできないので注意 しよう.

》》》 本 章 の 復 習 《《《

(1)デ ィジタル ・ディバイ ドとはなにか

(2)コ ンピュータを利用する上での リスクにはどのようなものがあるか

(3)リ スクアナ リシスとはどのようなことか

(4)不 正アクセスでポー ト・スキャンとはどのようなことか

(5)ア クセスコン トロール とはどのようなことか
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12.セ キュリティ対策の方法

インターネッ ト上では,毎 日のように新 しいサイバー犯罪の手法が生まれていると言っても過言ではあ

りません.さ まざまな不正アクセスや犯罪が頻繁に起きてお り,そ れ らから利用者を保護 し,ネ ッ トワー

クやシステムを守 らねばな りません.完 壁な対策を施 したと思っても,明 日には不正アクセスによって侵

入されてしまうかも知れないのが現実です.

また管理者が予想 もしなかった設定の間違いや見落としをすることもあ ります.さ らに複数の管理者が

いる場合には,管 理者間の連絡の手違いによるシステムの トラブルなどが起きないとも限りません.

セキュリティ対策には,100%完 壁なものはないと考えるべきです.不 正が起こりうるさまざまな観点か

ら考えた対策 を,対 応できるかぎり実施 しておく必要があ ります.

ここではセキュリティ対策の方法について,シ ステム管理の考え方から,次 のように整理して考えます.

(1)物 理的なセキュリティ対策

(2)サ ーバのセキュリティ対策

(3)ネ ットワークのセキュリティ対策

(4)デ ータのセキュリティ対策

12.1.物 理 的なセキュリティ対策

不正アクセスを試みる者は,攻 撃対象 となるターゲ ット(target)に ついて,で きる限 り多くの情報を集

めるといわれます.セ キュリティ対策の手始めとして,建 物や敷地あるいはサーバなどが設置 してある重

要な部屋へ,外 部者が不正に侵入できないようにする対策を取 ります[引 用文献3].

(1)建 物への侵入を防ぐ

物理的なセキュリティでは,ま ず攻撃者 を建物内に入れないようにするため,エ リアごとに立ち入るこ

とができる対象(人)を 明確に定めます.例 えば敷地の出入 り口で 「社員以外立ち入 り禁止」に した り,

サーバの管理室では 「担当者以外は入室禁止」のように提示 した りします.

銀行の預金取引のようにより重要性が高いデ`.タ を扱 う場 合には,こ れ らのセキュ リティレベルに対応

して,入 退出管理を実施 し,監 視カメラやガー ドマンな どを置いて,不 正な侵入者をチェックします.

(2)コ ンピュータへの接触を防ぐ

建物や敷地内に出入 りが許可されている場合には,攻 撃者がコンピュータへ接触することを防 ぐ必要が

あ ります.社 内ネ ッ トワークに接続 されているコンピュータが,外 部者でも直接操作できるようになって

いると,社 内ネ ッ トワークの構成やサーバの情報などを,イ ンターネッ ト経由で調べるよりも極めて容易
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に知ることができます.

またコンピュータに触れ られ る状態になっていると,盗 聴用のソフ トを仕掛け られ,ネ ットワークを流

れるパケットから,重 要な晴報が漏れる危険性が発生します.あ るいはあらか じめ仕掛けをしておいて,

インターネッ ト経由で不正アクセスを行 うときに,最 初にそのコンピュータに侵 入して踏み台にし,他 の

マシンを攻撃することがあります.

これらのことはコンピュータ本体に限ってのことではなく,使 われていない部屋にネ ットワーク接続用

ポー トがあると,攻 撃者は自分のノー トパ ソコンなどを持ち込んで,社 内ネ ットワークに侵入 してしまい

ます.

そのため日常的に使われていない部屋に,コ ンピュータやネッ トワーク接続用ポー トなどがあるときは,

撤去するか使用できないようにしておく必要があ ります.ま た重要なコンビVタ が設置 されている部屋

は,担 当者がいなくなるときは鍵を掛け,監 視カメラを設置するな どして監視 します.

(3)情 報の漏 曳を防ぐ

攻撃者は何気なく使われている文書のなかからも,攻 撃に役立っ晴報を得ることがあります.例 えばユ

ーザIDや パスワードに,社 員名や役職名,部 局に関係の深い単語,内 線電話番号などが使われることがあ

ります.こ れらの情報は社員名簿などから簡単に手に入れることができます.

そのため部外者が立ち入ることができる場所に,こ れらの情報を掲示しないようにし,ま た見えやすい

場所に置かないように管理して,同 時に社外への持ち出しも禁止します.こ れらの情報が記載された文書

が不要になったときは,そ のまま捨てると情報が漏れることがあるため,シ ュレッダーにかけて読めない

ようにしてから廃棄処分にします.

またバックアップ用のハー ドディスクなどの記憶媒体や,シ ステムの情報が記載された文書は,攻 撃者

に悪用される情報をそのまま与えてしまう危険性があるため,厳 重に管理する必要があります.サ ーバな

どの重要なマシンのときは,こ れらの文書をマシンの傍らに置く場合があります しかしセキュリティ対

策を考えるならば,サ ーバマシンとは別な部屋で管理することが必要です.

12.2,サ ー バのセキュリティ対策

サーバのセキュリティ対策を考えるときは2つ の側面があります.ひ とつは攻撃の対象となりそうな要

素をできるだけ少なくする予防対策であり,あ とひとつは攻撃を受けてしまったときに,で きる限り速や

かに元の状態に復帰し,運 用を再開するための復旧対策が必要になることです[引 用文献8].

(1)サ ー ビス とポー トの管理

インターネッ トなどのネッ トワークを経由した攻撃の場 合には,ほ とんどがネッ トワークに対 して提 供

しているサービスを利用 して行われます.こ の場合のサービスはコンピュータ上で運用 しているものと,
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サー ビスが可能な状態にポー トが開いているものすべてを含みます.

サーバ コンピュータの管理よってはサービスを提供していなくても,ポ ー トが開いている状態(プ ロセ

スが起動 している状態)に なることがあります.こ のようなときはサー ビスを停止 して,ポ ー トを閉じて

おく必要があ ります.

(2)ア クセス管理

アクセス制御(accesscontrol)を 行 うときは,す べてのポー トを閉じた後,必 要なポー トだけを開くよ

うに設定 します.そ して攻撃を防 ぐため,ア クセス許可 したコンピュータやネ ットワークまたは ドメイン

以外か らはアクセスできないように設定します.

Linux(UNIX)サ ーバでは,TCPWrapper(ラ ッパー)と い うソフ トが組み込まれてお り,広 くアクセス制

御に利用されています.TCPWrapperはtelnet,ftpな どのサー ビスに対 して,サ ー ビスごとにアクセスを

許可する相手を限定することが可能であ り,ア クセス状況を把握するためのログ(記 録)つ ま りアクセス

ログを記録 します.

以下にLinux(UNIX)で 使用しているアクセス制御のファイルを示 します.こ のファイルはhosts.allowと

いう名前が付いてお り,こ のファイルに記載された ドメイン名やIPア ドレスのコンピュータからのアクセ

スだけを許可 しています.

以下の例では[ALL:.aichiu.ac.jp」 という設定では,[aichi-u.ac.jp」 とい うドメイン名のコンピュー

タからの全てのアクセスを許可します.同 じように 「ALL:192.16&」 とい う設定では,「192.168.」 で始まる

プライベー トIPア ドレスが割 り当ててあるコンピュータからは,全 てのアクセスを許可することになります.

この2つ の設定によって,こ れらに指定された以外のコンピュータからはアクセスを拒否することができます.

#hosts.allow

#

#

Thisfiledescribesthenamesofthehostswhichare

allowedtousethelocalINETservices,asdecided

bythe'/usr/sbin/tcpd'server.

ALL:127.0.0.1

ALL:.aichi-u.ac.jp

ALL:192.168.

allow

allow

(3)OSと アプ リケーションの対策

ウイルスを含む不正アクセスの多くは,OSや アプ リケーションソフ トウエアが持つセキュリティホール

(securityhole)と 呼ばれる欠点を利用 したものがほとんどです.セ キュリティホールがあると,不 正なア

クセスを許 して しまいます.

新 しく見っかったセキュ リティホールを攻撃す るツールが,イ ンターネ ット上で頻繁に公開されていま
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す.そ れに対応するため,マ イクロソフ トなどのソフ トウエア会社も,対 策を施 したパッチ(patch>と 呼ば

れる修正用の追加 ソフ トを提供しています.

利用 しているOSの バージ ョンアップやパ ッチの情報を定期的に調べ,最 新バージョンのOSを 導入 した

り,最 新のパ ッチを自動的に適用する設定などを施すことが必要にな ります.

最近ではこれ らの情報を,ソ フ トウエア会社がそれぞれのWebペ ージで公開 しています.ま たWindows

などでは,ア ップデー トしたソフ トだけを自動的に更新す る機能を提供しているので,こ の機能を使 う設

定をしてお くことも有効です.

(4)ユ ーザ とグループの管理

攻撃者の多くは,サ ーバに侵入すると,管 理者(root)権 限を取得しようと試みます.し か し一般のユ

ーザIDと パスワー ドが取得できても
,ネ ットワークにつながったコンピュータな ら攻撃できる範囲が格段

に広がってしまいます.

現状 では他人でも簡単に推測できそ うなパスワー ドを使っているユーザが多く,セ キュ リティ対策上問

題が発生 しやすい状況にあ ります.

そのため最近のOSで はパスワー ドの有効期限を設定できるようになってお り,管 理者は必ずこの設定を

実施 し,一 般ユーザが定期的にパスワー ドの変更を実行するように協力を求めます.よ りセキュリティを

高める必要がある場合には,一 度だけ使用できる使い捨てのワンタイムパスワー ドを導入する場合もあり

ます.

またサーバによっては未使用のユーザIDや,長 い間使われていないユーザIDが 登録 してあることもあ

ります.こ れ らにパスワ.___ドが設定 してあると,長 期間パスワー ドの変更が行われず,不 正侵入に悪用 さ

れる危険性があります.こ のようなユーザIDは,早 急に使用禁止にするか,削 除 しなければな りません.

またユーザのグループ管理を徹底 し,ユ ーザグループごとにアクセス権(読 み出 し,書 き込み,実 行)

を指定し,OSの 設定清報が格納されているファイルに対 しては,少 なくても一般ユーザは書き込みできな

いように設定 します.さ らによりセキュリテ ィを高める必要があるときは,読 み込みもさせないよ うに指

定します.

(5)ア クセスログによる監視

WindowsやLinuxな どほとんどのOSに は,他 のコンピュータからのアクセス(接 続)状 況やシステムの

稼動状況 を,ロ グファイル(logfile)に 記録する機能が備わっています.不 正アクセスを早期に発見する

ために,必 ずアクセスログ(accesslog)の 監視をします.こ のログファイルを毎 日管理者にメールで送 る

設定を行い,定 期的にログファイルをチェックできるように設定を施 します.

以下のログファイルはLinuxの 例です.こ のログファイルからは,3回 のftpに よるアクセスがあり,そ

の全部がログインに失敗 していることが読み取れます.ロ グインに失敗 したのは,許 可されていないマシ

ンか らアクセスしようとしたためです.
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#########拝########LogWatch2.1.1Begin#####################

一一 一 一 一 一 ‐Connections(secure-log)Begin-一 一 一 一 一

Connections:

Serviceftp:

61.185.147.2:1Time(s)

212.114.213.200:1Time(s)

80.116.185.200:1Time(s)

**UnmatchedEntries**

Dec900:13:43mc_sryxinetd[15438]:FAIL:

Dec900:46:30mc _sryxinetd[15462]:FAIL:

Dec921:54:22mc_sryxinetd[16781]:FAIL:

一 一一 一 一Connections(secure-log)

ftplibwrapfrom=80.116.185.200

ftplibwrapfrom=212.114.213.200

ftplibwrapfrom=61.185.147.2

End-一 一 一 一一

また次のアクセスログからは,3回 のアクセスがあり,そ の うち2回 はftpに よるもので,あ との1回 は

telnetに よるものです.-ftpに よるものは2回 ともアクセスに失敗 していますが,telnetの ほ うは成功 し

ていることがわか ります.

##################LogWatch2.1.1Begin#####################

一 ‐ ‐Connections(secure-log)Begin--

Connections

Serviceftp:

213.17.194.74:1Time(s)

211.146.115.226:1Time(s)

Servicetelnet:

202.250.164.189:1Time(s)

UnmatchedEntries

Dec1009:08:11mc_sryxinetd[17666]:FAIL:ftplibwrapfrom=213.17.194.74

Dec1019:18:08mc _sryxinetd[18114]:FAIL:ftplibwrapfrom=211.146.115.226

-一 一一Connections(secure-log)End-

######################LogWatchEnd#########################
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また攻撃者がコンピュータに侵入すると,ア カウン ト情報やログファイルな どの重要なファイルの改 ざ

んを行 うことがあ ります.こ のようなときにはファイルに変更が発生するので,フ ァイルが変更された こ

とを調べて報告 してくれる侵入検知システムを入れておくと,素 早く侵入に気づくことができます㌧

12.3.ネ ットワークのセキュリティ対策

ネ ットワークについても予防と発見の両面か らセキュ リティ対策を施 します.ネ ッ トワークのセキュ リ

ティ対策を行 うには,不 正進入 を防ぐセキュリティシステムを導入する必要があります.例 えばファイア

ウォールやウイルス対策 ソフ トあるいは侵入検知システムなどの導入を実施 します.

(1)フ アイアウオール

ファイアウォール(firewall)は,内 部のネ ットワークと外部のネ ットワークとの間で,送 受信するデー

タを制御 して,セ キュ リティ対策を実施するシステムです.フ ァイアウォールにはパケットフィルタ リン

グ(packetfiltering)と アプ リケーションゲー トウェイ(aplicationgateway)が あ ります.

パケッ トフィルタリングでは,そ れぞれのパケットのヘ ッダ1青報を調べ,発 信元と送信元のIPア ドレス

やポー ト番号を調べて,そ のパケッ トを通過 させ るか遮断す るかを制御 します.

この制御によって,サ ーバごとにアクセス可能なプロ トコル(サ ービスの種類)を 限定した り,特 定の

サイ トからのアクセスだけを許すとい うような制御ができます.

図12.1フ ァイアウォールの位置づけ

(2)プ ロクシサーバ

アプ リケーションゲー トウェイでは,telnetやftpな どのアプリケーションごとに用意 したプロクシサ

ーバが通信の中継 をします.プ ロクシ(proxy)サ ーバは代理サーバのことで,実 際のサーバ とユーザに間に

設置され,代 理としてインターネッ トとの接続を行 うコンピュータのことです,

例えばユーザが内部のコンピュータか ら,外 部のWebペ ージを見るときは,プ ロクシサーバに接続 先を

伝 え,プ ロクシサーバが実際のWebサ ーバに接続 してデータを送信 してもらい,ユ ーザのコンピュータに
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転送するようになります.ユ ーザには直接相手のWebサ ーバからデータが送信されているかのように見え

ます.

(3)ウ イルス対策 ソフ ト

ウイルス対策は,ユ ーザが個人で行 う場合は,ウ イルス対策 ソフ トをインス トール して設定 します。こ

のほか組織全体でメールに添付された ウイルスをチェックする場 合があ ります.こ の場 合には,到 着 した

メールのすべてをチェックし,ウ イルスが添付されていないかどうかを調べ,そ の後ユーザに配信される

ようにな ります.

(4)侵 入検知システム

サー ビスを提供している問は,フ ァイアウォールやサーバ上でアクセス制御を行っても,提 供 している

サー ビスが攻撃に利用される可能性が残ってしまいます.こ のようなファイア ウォールなどで防御するこ

とのできない侵入や攻撃を検知す るのが,IDS(InstrusionDetectionSystem)と 呼ばれる侵入検知シス

テムです.

IDSで は,ネ ッ トワーク上を流れるパケットを取 り込み,IDSの 内部に備わっている攻撃パターンのデー

タベースと比較を行い,そ のパケッ トが攻撃であるかどうかを調べます.従 ってIDSが 持つデータベース

の有効1生が,侵 入検知の性能を決めることになるため,定 期的なデータベースの更新が必要にな ります.

またIDSで は侵入を検知 した場合に,管 理者に通知する機能だけのものか ら,通 信を自動的に遮断した

り,ル ータやファイアウォール と連携 して,パ ケ ットフィルタ リングの設定を自動的に変更するものなど

もあります.

12.4,デ ータのセキュリティ対策

組織や個人を問わず,重 要なデータが盗難にあったり改窟されたりしては,デ ータの信頼性が失われて

しまい極めて大きな問題となります.こ のような犯罪も多くなっており,犯 罪からデータを守る方法とし

て暗号化とバックアップが有効な手段となります.

(1)デ ータの暗号化

データの内容が他人に見られ ると,プ ライバシーが侵害されるだけでなく,犯 罪に悪用されこともあり,

社会的にも問題を引き起こして しまいます.暗 号化を行 う目的は,デ ータの内容を第三者に見 られないよ

うにし,デ ータが改窟されていないことや,本 人がそのデータを作成 したことを保障するためにも利用 さ

れます.

暗号化の技術は,暗 号化 と元に復元する復号化に使われる鍵の種類によって,大 きく2種 類があります.

ひとつは共通鍵暗号方式(秘 密鍵暗号方式〉であ り,DES(DataEncryptionStandard)が 代表的なものです。
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この方式では,暗 号用と復号用の鍵が同じものとなっている点が特徴です.

あとひとつは公開鍵暗号方式といい,暗 号用と復号用の鍵がことなる方式です.デ ータを暗号化する人

と復号化する人が同じ秘密鍵を共有 しない点で,共 通鍵暗号方式よりも公開鍵暗号方式のほうが有効性が

高いといわれています.

(2)デ ータのバ ックアップ

もし不正アクセスや侵入によって,デ ータが消去された りあるいは改竃 されているようなことが判明 し

た場 合は,早 急にデータを復旧させないとシステムの運 用が不可能になってしまします.

そのためには最新でかっ改窟されていない正 しいデータのバ ックアップを用意 してお く必要があ ります.

バックア ップ作業はデータが大きくなると時間がかかるため,デ ータの重要度や更新頻度を考慮 して,バ

ックアップの間隔を設定します.

なおバ ックア ップを作成するときは,全 部のデータを完全にバ ックア ップするフルバ ックア ップ(full

backup)と,前 回か ら変更 された部分だけをバ ックアップする差分バックア ップ(differentialbackup)を

適宜組み合わせて,作 業時間を短縮する工夫を行 うことも必要にな ります.

さらに改窟されたデータであることに気づかずにバ ックアップ した り,記 憶媒体の劣化などによってバ

ックアップデータの読み出しができなくなることも起 こりえます.そ のためバ ックアップデータを定期的

にチェック し,正 しいデータがバ ックアップされ,バ ックアップデータも正 しく読み出せ ることを確認す

ることが必要にな ります.こ れ らを怠 ると,い ざ必要なときにバ ックア ップか ら復元できなことになりか

ねません.

12.5.ネ ットワーク特性とコンピュータ犯罪

コンピュータ犯罪ぱ晴報社会特有の犯罪 ともい うべきものです.以 前は情報技術に熟知 している専門家

によるものが多く発生していました.し か し唐報機器や晴報技術の知識が一般に広く普及 したことに伴い,

不正アクセスなどによる犯罪行為が一般大衆にまで広がる傾向があります.

またインターネ ットの普及により,ネ ットワーク上での有割 青報の流通が問題 となっています.例 えば

わいせつ情報,差 別的な用語による表現,な りすま し,い っわりの情報,電 子ス トーカー,ウ イルスな ど

があ ります.こ れらの問題はネ ットワークが持っ犯罪に対す る弱さ(脆弱性)か ら発生 しています.

情報化社会において,ネ ッ トワークを有効に活用 し,犯 罪に巻き込まれないためには,ネ ッ トワ`.クの

犯罪の特性を理解 しておく必要があ り,次 のような点が指摘されます.

(1)匿 名性

チャットや電子掲示板などでは,個 人を特定する情報が相手に知られにくく,匿 名性を悪用した誹諺中

傷などの書き込みが行われることがあります.
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(2)不 特定多数への影響

不特定多数の人が利用することにより,匿名性ともあいまって,犯 罪が多くの利用者に及ぶ危険性があ

ります.

(3)時 間 と空間の超越

世界中に騨 寺にアクセスできるため,コ ミュニケーシ ョンがとりやすいが,便 利な半面さまざまな形の

危険も伴います.ウ イルスや不正アクセスなどは,容 易に国境を越えてしまいます.

(4)言 正1処が残 りにくい

ネッ トワークを流通するものが電子データの情報であるため,犯 罪の痕跡 として残 りにくいとい う特徴

があ ります。

12.6.情 報操作 による犯罪

悪意を持って意図的に情報を隠蔽したり,改 造したり,破 壊したりすることを情報操作といいます.こ

れらの多くは不正アクセスやウィルス,盗 聴などによって行われ,他 人の財産権や人格権などを侵害する

ことによって,社 会的にもさまざまな問題を引き起こします.

(1>不 正アクセス

正規にユーザ登録 されていない人やアクセス権を持たない人が,不 正にアクセス権を取得 してコンピュ

ータに進入 した り,勝 手に利用 したりすると不正アクセス(illegalaccess)と な ります.主 な不正アクセ

スの手段は,シ ステムの弱点であるセキュ リティホールを悪用 して侵入 し,プ ライバシーに関わる個人情

報を盗み見た り,フ ァイルの削除や改 ざんなどを行 うことです.さ らに侵入 したコンピュータを踏み台 と

して,他 のコンピュータに侵入 して同様の不正行為を繰 り返す ことが多く起きています.

インターネッ トの普及に伴い不正アクセスも増大したことから,日 本では1999年 に不正アクセス防止法

が成立 し,不 正アクセスは犯罪行為と見なされるようになっています.

(2)情 報の改窟

情報やデータを特定の 目的のために改変 し,そ の情報を勝手に流用 したり,盗 用した りす るもので,著

作権法などに触れ ることになります.ま たシステムに備わっているデータを悪意を持って改変 し,間 違っ

た庸報を提供す ることによって,他 の人に被害を与えた り,人 権侵害を引き起こす こともあ ります.さ ら

に銀行などのデータやクレジットカー ドなどの1青報を改窟 して,不 当な利益を搾取する場合もあ ります.
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(3)情 報の捏造

情報を発信する者が何らかの悪意を持って,偽 りの情報を流布させたり,事 実とは異なる未確認の情報

を流したりすることが情報の捏造にあたります.情 報の捏造によっても該当者や団体などに,人 格権や財

産権などの上で被害を持たらすことがあるばかりでなく,銀 行の取 り付け騒ぎのように社会的な問題を引

き起こすこともあります.

(4)情 報の破壊

不正アクセスや ウィルスなどによって,情 報を悪意を持って破壊 し,消 滅 させる犯罪のことをいいます.

(5)情 報の隠蔽

社会的に重要で必要な清報を,個人や組織の利益を優先するあまり,社会に公表しないでいることです.

情報の隠蔽の結果として,必 要な清報が利用できなくなり,社 会に悪影響を与える場aが あります.

例えば自動車会社が,車 の重大な欠陥を隠してその情報を公開しないと,自動車事故につながりかねず,

社会的な問題となるなどが情報の隠蔽にあたります.

12.7.有 害情報の流通

インターネ ッ トの普及は,犯 罪の形を変えっっあります.イ ンターネ ット上にプライバシーを侵害する

情報を流 した り,ね ずみ講などの広告が流れた り,武 器などの違 法な物品の販売広告が流れることもあ り

ます.有 害情報の例には次のようなものがあ ります.

(1)ホ ームページにわいせつ画像などを掲載

(2)電 子掲示板に嫌がらせの書き込み

(3)チ ャッ トによる誘惑

(4)ホ ームペ`.ジ を使 った詐欺商法

(5)ね ずみpや マルチ商法の広告

12.8.ハ イテク犯罪の状況

情報通信技術の急速な発展によって,イ ンターネッ トでは電子メールを始めとしてネ ッ トオークション

(netauction),ネ ッ トシ ョッピング,ネ ットバンキング(netbanking)な どのさまざまなサービスが提供 さ

れてお り、人々の生活を便利に しています.そ の一方においてインターネッ ト上では,不 正アクセスやネ

ットオークションを悪用 した詐欺などをはじめとして,ハ イテク犯罪の危険1生も急激に増加 しています.

警察庁は最近のハイテク犯罪の統計データを公開しています.そ れによれば犯罪の検挙数は増加傾向に
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あることが示 されています.

表12.1ハ イテク犯 罪 の 検 挙 状 況(警 察 庁)

(http://ww.npa.go.jp/hightech/toukei/html/html10.htmよ り引用)

罪 種 平成12年 平成13年 平成14年

コンピュータ、電磁的記録対象犯罪 44 63 30

電子計算欄吏用詐欺 33 4$ 18

電磁的記録不正作出 ・段棄 9 11 8

電子計算機損壊等業務妨害 2 4 4

ネ ッ トワーク利用犯罪 484 712 958

児童買春 8 117 268

児童ポルノ法違反 113 128 140

わいせつ物頒布等 154 103 109

.a: 53 103 112

青少年保護育成条例違反 2 10 70

名誉殿損 30 42 27

脅迫 17 40 33

著作権法違反 29 28 31

その他 80 151 168

不正アクセス禁止法違反 31 35 51

合 計 559 810 1,039

12.9.ハ イテク犯 罪の種 類

警察庁のWebペ ージ(URL:http://㎜.npa.go.jp/cyber/)で は,ハ イテク犯罪を分類 して,そ の実例 と

ともに情報を公開しています.以 下は警察庁のWebペ ージからの引用です.

ハイテク犯罪は,「 コンピュータや電磁的記録を対象 とした犯罪」と 「コンピュータネ ットワークをその

手段とした犯罪」に大きく分けられています.

「コンビ2タ や電磁的記録を対象 とした犯罪」 とは,刑 法に規定されている電子計算機損壊等業務妨

害罪,電 子計算機 使用詐欺罪等のほか,ウ イルスに感染 したファイルを送って,コ ンピュータを正常に使

用できない状態にした場合(器 物損壊罪)等 です.

また 「コンピュータネ ットワークをその手段 とした犯罪」 とは,パ ソコン通信の電子掲示板を利用 し,

覚せい剤等の違法な物品を販売 した場合や,コ ンピュータネッ トワーク上で他人のパスワー ドを使用 し,
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その人にな りすま して嘘の広告を掲載 し,販 売代金をだまし取った場合,あ るいはインターネ ットに接続

されたサーバコンピュータにわいせっな映像を置き,こ れを多くの人に対 して閲覧させた場合等です,

》》》 本 章 の 復 習 《《《

(1)サ ーバのセキュリティ対策ではどのようなことを行えばよいか

(2)フ ァイアウォールとは何か

(3)侵 入検知システムとはどのようなものか

(4)コ ンピュけタ犯罪の主なものにはどのようなものがあるa.

(5)不 正アクセスとはどのようなことか
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