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は じめに

情報化社会の発展に伴い,現 代社会の基盤を支える多くの分野において,業 務の効率性や生産性を向

上させ るためにコンピュータ ・システムが導入 されている.一 般企業や政府関係などのさまざまな日常

的な業務だけでなく,電 気 ・ガス ・公共交通機関などの重要なインフラス トラクチャにおける運用や維

持管理にもコンピュー タ ・システムは不可欠になっている.先 進国をはじめとした多くの国々において

コンピュータ ・ネ ットワークは産業や社会を支える重要な社会基盤であり,故 障や操作 ミスな どにより

これらのコンピュータ ・システムが停止するような異常な事態が発生す ると,社 会に対 してさまざまな

影響を与えかねない,

このようなことか らコンピュータ ・システムの障害は,一 旦犯罪に悪用 されると人々の社会生活に対

して大きな悪影響を及ぼす危険性があることが指摘 され る.近 年ではこれ らのコンピュータに依存 した

情報化社会の弱点を狙い,社 会を混乱させようとくわだてるサイバーテ ロの発生が懸念されは じめてい

る.さ らにコンピュータを利用 したサイバー戦争を重要な国家戦略 として位置づけている国もある.ダ

ン ・バー トンの著書によれば,ア メリカ,ロ シア,イ ン ド,イ スラエルなどでは,サ イバー戦争を前提

としたデジタル兵器の開発を行っているといわれている[1].

新聞などのメディアによればソフ トウェアの欠陥であるセキュリテ ィホールを狙い,官 公庁や企業の

コンピュータに悪意を持って不正侵入 し,デ ータの改窟やシステムを停止 させるなどのクラッキングが

最近も頻繁に発生 しており,実際に企業の業務が停止に追い込まれ る事態 も起きている[2].コ ンピュー

タに危害を与えるコンピュータウイルスの流布も,年 々件数が増加 し被害も増加傾向にあ り,国 際的に

深刻な社会問題 となっている.こ のようなコンピュータ犯罪による被害は,経 済的に大きな損失を与え

るだけでなく,人 々が利用する日常の通信 を麻痺 させるなど,社 会を混乱に陥れることが しば しばであ

る.
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国家や企業などのコンピュータに不正アクセスを行い,そ れらの組織に対して何らかの悪影響を与え

ようとするサイバー攻撃は,ネ ットワークを使用すれば場所を問わずどこからでも行うことができる特

徴を持っている.さ らにインターネットでは通信経路が常に一定ではないため,攻撃者を特定することを

困難にしている。サイバー攻撃を事前に防ぎ,攻 撃者の所在を特定するためには.国 内のみならず海外

においても幅広い1青報収集活動が必要となり,場 合によっては多国間で捜査協力を行い,捜 査情報を共

有する必要もある,

しかし現時点ではサイバーセキュリティ関連の法制度や捜査体制は十分に整備されているとは言いが

たく,攻 撃者を特定したり摘発したりすることが困難な状況にある.こ れらのサイバー犯罪の発生を防

ぎ,犯 罪者を取り締まることを目的とした国際的な法律の制定や捜査機関の設立が急務とされている.

現在多くの国々においてサイバーテロあるいはサイバー攻撃への対策が重要視され,法 律 ・条約の制

定や専門の捜査機関の設置がすすめられている,サ イバーテロやサイバー攻撃を取り締まる法制度が整

備されるなかで,他 方ではコンピュータ ・ネットワーク上で送受信される情報を監視するシステムが設

けられるなど,ネ ットワーク上で行われる不正な活動を監視 しようとする動きもある.だ がそれらの監

視システムが整備されることによって,本 来守られるべき通信の自由と秘密および個人のプライバシー

を侵害する危険性も高まることが問題点として指摘されている.

本論は小規模な不正アクセスによるサイバー攻撃だけでなく,被 害が広範囲に広がるサイバWテ ロや

サイバー戦争などを防ぐため,情 報セキュリティを確立するための国際的な取り組みについてまとめた.

さらにサイバーテロの発生を防ぐため,そ れらを取り締まるために制定された法律や制度についても取

り上げ,ネ ットワーク監視システムなどの弊害や,そ れらから保護されるべき市民の権利について論じ

る.

第1章 現代社会 とサイバーテロの脅威

1.テ ロリズム の変化

2001年9月11日 米国ニュー ヨークのマンハ ッタンにある世界貿易センタービルで発生 した旅客機突

入 によるビル崩壊事件以降,テ ロという言葉が盛んに使われている.こ の事件以降マスコミの報道や政

府 の見解などでは,テ ロとい う言葉を無差別な殺人を伴 う破壊活動を指す ものとして使用 され ることが

多くなった.テ ロまたはテロリズムの本来の意味は,意 図的 ・計画的に不法な手段によって政治的な 目

的を達成するため,暗 殺や暴行な どの手段を認める主張であ り,ま たそれに基づいて実際に暴力的な行

動を起こすことである.テ ロの結果として一般市民を巻き添えに したり,人 々に恐怖感 を与えることに

もなる.米 連邦捜査局(FBI)国 家インフラス トラクチャ保護セ ンター(N【PC:Nationalh血astmct㎜ ∋

ProtectionCenter)の 報告では,「 テロリス トの組織は,通 常社会の尊厳 となる象徴的なターゲッ トを攻

撃する.そ うしたシンボルへの攻撃が成功すれば,市 民はそれまで安全だと信 じていた社会から個人的

に切 り離 され,政 府に対 して不安感 を抱 くようになる.こ のようなテロ リス トの破壊的な行動によって,

市民を守るべきはずの政府の能力に対 してt人 々が疑問を抱 くようになる,こ のようなときに市民は他

者か らの影響に最も左右 されやすくなる」 と指摘 している,言 い換えれば人々に恐怖心を植え付けるこ

とにより,暗 殺や暴行などの不法な手段によって,政 治的な目的を達成しようとすることがテロリズム

の本質的な目的であるといえる[3].
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2.サ イバー テ ロとサ イバー攻撃

サイバーテロ(cyberterrorism)と は,一 般的には国家や社会基盤 を混乱させ る目的で,コ ンピュータ ・

システムへ不正に侵入 し,破 壊活動を行 うことを指す比較的新 しい造語である.現 代用語の基礎知識に

は 「コンピュータ ・ネ ットワークを通 して国防,治 安をはじめ通信 ・交通など,国 民生活を支える重要

イ ンフラのコンピュータ ・システムに侵入 し,国 家や社会の重要な基盤を機能不全に陥れることを目的

としたテロ行為」であると解説 されている.

またNIPCの 報告には,「 コンピュータと通信を悪用す ることによる犯罪行為であり,各 種のサー ビ

スを破壊または停止 させ ることにより,特 定地域の住民に混乱と不安をもたらし,恐 怖を生み出す犯罪

行為である」 とサイバーテ ロをより広 く定義 している【4」.さらにこの定義に付随 して,テ ロリズムは伝

統的な物理的破壊行為を意味す るものであったが,最 近の情報化時代ではサイバーテロの定義にっいて,

より実態を反映 したものに再定義するべきであると主張 している.こ れまでは政府機関や社会のインフ

ラを担 うコンピュータ ・システムを破壊 した り,緊 急通報システム,電 話サー ビス,銀 行システム,イ

ンターネ ットな どの重要なサービスを管理するコンピュータ ・システムを破壊 した りして,市 民の社会

生活を混乱させるテロリズムなどがサイバーテ ロの代表と見なされていた,

これに対 してサイバー攻撃(cyberattack)は,「 インターネ ッ ト経由で他のコンピュータに不正アクセス

を行い,相 手の国家や企業にダメージを与えようとする行動のことである.実 際に行な う内容は不正ア

クセスとまった く同じだが,政 治的な意図を持って行われる不正アクセスがサイバー攻撃 と呼ばれる傾

向にある(rr用 語辞典e-words)」.

サイバー攻撃の手法は多数あるが,そ の攻撃 となる対象によ り大きく分けて2つ のタイプがあるとい

われている.ひ とっは攻撃 したい組織内の特定のサーバーを目標 と定め,そ のサーバーにダメージを与

えて運用を停止 させることを目的に,様 々な不正アクセスによる攻撃を加える.こ れはターゲッ トにな

る企業や国家な どの組織が特定されてお り,目 標 とされる組織に対する恨みなどから嫌がらせをするた

めに行われる.あ とひとつは目標 となるサーバーを特定して行 うものではな く,主 にOSな どの ソフ トウ

エアが持つセキュリティホール を狙い,混 乱の原因となるデータや ウイルスを無差別に送 りつけるもの

である,主 に社会全体を混乱させるのが目的で行われ ることが多い.

ここでは被害が特定の企業や組織に限定され,政 治的な意図の少ないものをサイバー攻撃 とみな し,

被害が多数に及び多分に政治的な 目的を持ち,地 域の住民に混乱 と不安をもたらして恐怖感を与えるよ

うなものをサイバーテロと考えることにする,

3.サ イバー テ ロの脅威

サイバーテ ロに対 しては,被 害が甚大になった場合を想定 して十分な警戒が必要であるとい う意見が

ある.こ れに対 して社会の重要インフラなどのシステムは,た とえ不正侵入に成功 してシステムをコン

トロールできたとしても,さ まざまな防御体制が用意されてお り,社 会が破局的な状態に陥ることを防

いでいる.不 正侵入やクラッキングよりも,爆 弾を仕掛けるほ うが簡単であるといわれ,サ イバーテロ

を過大評価すべきではない とい う意見もある.こ のような意見がある中で,物 理的テ ロとサイバーテロ

の同時実行や,原 子力発電などに代表される重要インフラと通信な どの情報インフラへの同時多発テロ

の実行 などは,十 分な対策を考えておく必要がある.し か しサイバーテロに対する恐怖感 を必要以上に

あおると社会的混乱を引き起こす危険性もあるため,こ の点で充分注意することが重要である[31],
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今後はサイバーテロだけで犯罪を行 うのではなく,従 来の武力や爆弾などによるテロ攻撃と組み合わ

せ,テ ロの効果を倍加 させ ることを目的として行われることも危惧 されるようになった.コ ンピュータ

を使いネ ットワークから侵入 して破壊行為などを行 うだけがサイバーテロではなく,爆 発物などによ り

直接 コンピュータセンターを物理的に破壊する行為も,サ イバーテロと同様かそれ以上の被害をもた ら

す,爆 発物な どを使用する破壊活動は以前からテロリス トが用いてきた伝統的な手法である.こ のよう

な攻撃方法ではコンピュータに関する専門的な知識は不要であり,ネ ットワークから相手のコンピュー

タ ・システムへ侵入す るサイバー攻撃より,物 理的な被害をも同時に伴 う分より多 くの被害を与えるこ

とが想定され る.

サイバーテロは攻撃対象がコンピュータ ・システムであること以外は伝統的なテロ行為 と同 じである

が,今 後のサイバーテロは従来のテ ロリズムが持つ側面をも併せ持つ といえる.わ ずかな資金で甚大な

被害を与える可能性があるサイバー攻撃に関心を抱 く人々はテロリス トだけではない.個 人をはじめ国

家や民間組織,ま たは既成の社会から正統的とはみなされない宗教的集団であるカル ト集団まで様hで

あ り,サ イバーテロの目的は軽いいたず らか ら恨みばらしまで含まれ多種多様である.

これまでのところサイバーテロによる直接的な死傷者は出ていないといわれている.だ が死傷者が出

ていないからさほど脅威ではないと結論を急 ぐことはできない.安 保克也 らによればネ ッ トワークから

の直接的な攻撃で人を死傷 させることは難 しいが,間 接的な攻撃では死傷者が発生する可能性 もある.

サイバーテロとして狙われる対象は軍事施設だけではなく,電 気やガスなどの重要なライフラインも攻

撃対象にされるため,一 般市民を巻き添えにした無 潮1」テロに発展す る可能性もあるといわれる[6],サ

イバーテ ロは社会に政情不安をもたらす ことを目的としているため,社 会生活と密着 したライフライン

への攻撃は無差別的な要素を持つ とともに,施 設 自体の攻撃は二次的な目的で しかない.現 に中東のイ

スラエルやパ レスチナ自治区をはじめとした世界の紛争地域では,市 民の 日常生活 と結びついた公共交

通機関のバスが爆破されるテロがたびたび発生 してお り,市 民に多大な恐i布感を与えているのである.

以下にダン ・バー ドンの著書を参考に,現 段階で想定され る重要インフラと関連させたサイバーテ ロ

の被害例を挙げてみたい[1}.サ イバー攻撃によって航空管制システムのコンピュータを破壊 し航空管制

を麻痺させた場合,航 空機同士の衝突事故が起こる危険性が高 くなる.今 後も航空機は増加するため,

特に混雑する飛行場近辺の上空や離着陸時における事故の危険性が高まるといえる.発 電所の発電量や

電気の供給を管理するコンピュータを破壊 して電力の供給に障害を与えれば,大 部分が電気によって支

えられている現代の社会生活は麻痺状態にな り,人 々の生活に混乱をもたらすことが予想 される.貯 水

量の多い大規模なダムの水門を予告もなく突然開いて放水させ,河 川の水量を増や して下流にある都市

を浸水させることも考えられる.

なかでもサイバー攻撃に関す るケースで最も恐ろしいものは,原 子力関連施設への攻撃である.原 子

力発電所などの原子力技術関連施設はコンピュータによって管理されている.そ のため原子力発電を行

う際に使用される核融合炉の炉心温度を管理するコンピュータを悪意に操作 して炉心温度 を上昇させた

場合,1986年 にウクライナのチェルノブイリ発電所で発生 した原子炉融解事故に類似 した事故を人為的

に引き起こすことができる.放 射能汚染が国境を越えて蔓延すれば,地 球規模での問題にもな りかねず,

その被害は計 り知れないものがある.

さらにサイバー攻撃だけでテロを実行す るよりも,生 物 ・化学兵器 の利用や爆弾テロなどと同時攻撃

を加え,電 話の110番 や119番 などに代表 される緊急 通報システムの破壊と組み合わせることにより,

負傷者の救助を遅 らせ死傷者の数を増やすなど,従 来の攻撃手段の効果を高めるもの として利用される

愛知大学情報メディアセンター 5 vo1.16.No.1,2005



危険性も否定できない.こ れまで見てきたよ うに社会のあらゆる場面でコンピュータが使用 されている

現代社会では,サ イバーテロの脅威 に対 して防衛策を実施 しなければな らない,先 進国ほどコンピュー

タ ・システムへの依存度が高 く,サ イバーテ ロによる被害は現代社会の崩壊をもたらしかねない危険性

を持っている[7].安 保克也 らによれば米国ではすでにサイバー攻撃による被害件数は250万 件以上であ

り,そ の被害総額は国家予算規模に上るのではないかといわれている[8].そ のため米国ではサイバーテ

ロによる脅威は.ミ サイルや核兵器,生 物 ・化学兵器などによる大量殺鐵兵器の拡散 と同程度に重大で

あるとみなす軍事専門家も存在する.

核兵器の開発には科学技術の知識に基づいた高度な技術力が必要であるが,そ の破壊力は極めて甚大

であり,北 朝鮮の核開発には世界中が注 目した.こ れに対 して生物 ・化学兵器は少ない人数でも使い方

次第で大きな被害を与えうる危険性があることから,「 貧者の核兵器」と呼ばれる.生 物 ・化学兵器は

製造コス トが核兵器に比べて安 く,僅 かな量でも核兵器に相当する人的被害を与えることができるから

である.こ れ らの生物 ・化学兵器 と同様 にサイバー攻撃は,わ ずかな資金 と労力で大きな被害を与え う

る危険性を持っ と見なされてお り,テ ロリス トらがコンピュータを有用な兵器 として注目し研究 しても

不思議ではない.こ のようなことから宮脇はサイバーテロを 「第三の貧者の核兵器」 として警戒すべき

であると指摘している[5].

(1)サ イバーNGOの 出現

環境保護や原子力発電の廃止あるいは野生動物保護など政治的な主張を掲げるNGOが,関 連する国

際会議の開催や国際条約の締結に合わせ,問 題の当事国となっている政府機関や企業のウェブサイ トに

対 し,政 治的な抗議活動の一環 として不正アクセスなどによるサイバー攻撃を行 うことがある.こ のよ

うに政府機 関や大企業のコンピュータに対 し,意 見を同じくする者が集団となってサイバー攻撃を仕掛

ける非政府組織を,宮 脇嘉介は 「サイバー-NGO」 と呼んでいる.こ れ らの集団も攻撃対象 となる組織や

個人に被害を与える危険性があることから,イ ンターネッ ト上のテロリス トと同様に問題があると指摘

している[9].サ イバーNGOの 中には多数の参加者を集め,議 員や政治団体などに電子メールで抗議文

を送った り,イ ンターネ ッ ト上に公開されている掲示板やメー リングリス トなど利用 して自分達の意見

を多量に書き込んだりすることもある.

(2)ハ クティビズムの台頭

バクティビズムとは,攻 撃者を意味す る 「ハッカー」と政治的行動主義を意味する 「アクテ,イビズ

ム」を合成 した造語である[10].政 治 思想や価値観あるいは宗教観において自己の確立した主張を持ち,

自己の思想や宗教観 と敵対する組織や団体に対 し,イ ンターネッ ト上で様々な攻撃を行っている.イ ス

ラエル,パ レスチナ,イ ン ド,パ キスタンなどの国々で多く見られ,最 近では中国などにも類似の攻撃

を行 う集団が存在 していることが確認 されている.日 本の靖国神社や官公庁のサーバーなどはその攻撃

対象 となった.こ れ らバクテ ィビス トの活動は年々活発化すると予想 されてお り,バ クティビズムはイ

ンターネ ッ ト上で行われるゲリラ的な政治活動の現われとみなされ る.敵 対するウエブサーバーに不正

侵入 して内容を書き換えることにより,政治的なメッセージの宣伝 を行 った り,サ ーバーが処理 しきれな

いほどのデータを送 りつける分散型サー ビス拒否攻撃(DDoS攻 撃,DistributedDenialofService)を

行 うことも多い.近 年では新興宗教団体などの組織 もサイバーテロに興味を示 している[11]といわれて
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おり,現 実にカル ト集団として中国政府に一切の活動を禁じられた法輪功が,2002年6月 テレビ用通信

衛星の送受信機に侵入し,何 百万人もの視聴者へ政治的な宣伝メッセージを送る事件が発生した[12],

この事件の発生は民間団体であってもサイバーテロの実行が可能なことを実証する結果になった.

(3)歴 史教科書 問題 とサイバ...^デモ

サイバーデモとは,イ ンターネット上で主張を同じくする賛同者が多数参加して,政 治的な目的を実

現するための統一行動を行い,特 定のウエブサイトなどに対して不正アクセスなどを行うものと解され

ている.日 本においては2001年 に歴史教科書問題が起きた際に最初のサイバーデモが発生した.新 しい

歴史教科書を作る会によって作成された教科書が公表されると,2000年 から2001年 にかけて日本を含

むアジア諸国で社会問題となった,これが首相の靖国神社参拝とあいまって中国 ・韓国などの近隣諸国と

深刻な外交問題に発展していた.こ れら目本の歴史教科書問題に関する抗議活動として2001年3月,文

部科学省,自 由民主党,産 経新聞社など合計6ヶ 所のウェブサイ トが中国や韓国などから攻撃された.

この事件では極めて多数の賛同者が,予 め定められた時刻に攻撃対象のサーバーに対し同時にアクセス

を行う攻撃が行われ,サ ーバーの処理能力を超える過大な負荷により,ウ ェブサイトが提供する正常な

サービスを停止させるなどの被害を与えた(図1).

ウェブサーバー

圏

/〃 ↑＼＼
團 團 團 團 團 團 團

サーバー の処理能 力の限界を超え るデー タが短

時間 にサーバーへ送 りつけ られ,サ ーバーの動

作が停止 しeサ ー ビス不能 に陥った.

図1)ウ ェブサーバー攻撃の概略図

この事件の直前には同時アクセスの準備 として,イ ンターネ ッ ト上で賛同者を募 り,特 定のサイ トを

攻撃す るために作 られた専用 ソフ トが不特定多数の人々に配付 されていた,こ の専用ソフ トを使用すれ

ば画面をク リックだけで,コ ンピュー タに関する高度な知識がない者でも,簡 単に攻撃に参加すること

ができる仕組みになっていた.こ れによって多くの賛同者が容易に攻撃に参加することができたため被

害を大きくした.ま た一時的ではあるが同 じ意見を持つ賛同者が,イ ンターネッ ト上で一っの仮想的な

組織 を結成 して攻撃に参加する統一行動が見られた.こ れらの点からこの事件はインターネ ッ ト上で行

われる 「サイバーデモ」の一種であったと見なされている.こ の事件では近隣諸国からのDDoS攻 撃やク

ラッキングが行われたことが明 らかであった.し か し目本以外か らの国から攻撃を行っているため,当

時の日本の法律で裁 くことは困難であ り,誰 一人として逮捕されることはなかった。

同様のサイバーデモは,2005年4月 に中国の上海などいくつかの主要都市で反 日デモが発生 した際に

も起きでお り,中 国の 日本大使館のウエブサーバーに大量の不正アクセスが行われ,接 続障害を起こし
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て運用停止に追い込まれた,そ のほかこの事件と相前後して,日 本国内の特定の自治体や企業にも不正

アクセスが行われ,ホ ームページが改窟されるなどの被害が発生したことは記憶に新しい.

{4}官庁ホームペー ジ改窟事件

2000年1月24日,科 学技術庁のウエブサーバーが不正侵入され,ホ ームページの内容が何者かによ

って中国語 と英語の文章に改鼠 される事件が発生 した。改蜜された文章は 日本の歴史認識や南京大虐殺

の悲惨 さを訴える内容のものであり,日 本人を軽蔑する言葉も併記 されていた.さ らに1月25日 には,

総務庁のホームページが南京大虐殺を非難する文章に改窟され,総 務庁統計局のサーバー上で公開 して

いた統計データが全て消去 されていた.こ れ らの改窟事件以降,運 輸省や毎 日新聞社などのホームペー

ジを改窟す る事件が合計16件 発生し,不 正アクセスの数は9省 庁で3万2㎜ 回にも及んだとされてい

る.さ らに人事院,大 蔵省,防 衛庁,文 部省などのサーバーに対 して不正アクセスの痕跡が見 られたが,

不正侵入を防御するためのファイアウォールを導入するなどの安全対策が採 られていたため,ホ ームペ

._..ジを書き換えられることはなかった[13].

最初のホームページ改蜜事件発生から2日 後の2000年1A2b日 に,警 視庁は麹町警察署に捜査本部

を設置 して,電 子計算機損壊等業務妨害罪の疑いで捜 査を開始 した.警 視庁の捜査により16件 の攻撃の

うち12件 が中国から,1件 が米国から,2件 が東京大学のサーバーを踏み台に して不正アクセスされた

ことが判明した.し かし事件発生当時,東 京大学のサーバーではログ(利 用状況やデータ通信の記録)

を保存 しない設定に してお り,ま た不正侵入 された省庁のサーバーでは侵入者によってログが削除 され

ていたため,不 正な侵入者や攻撃者を特定する証拠が残っておらず,犯 人を検挙することはできなかっ

た.中 国や米国からの不正アクセスについても,海 外からのアクセスであるため侵入者の特定が難 しく,

事件は犯人不明のまま未解決 となっている.

政府機関のホームページが不正な侵入者によって改窟されたことか ら,日 本政府のコンピュータに対

する安全管理が不十分なものであることが明らかになった。ホ,_...ムペ,._....ジの不正な書き換え事件は,国

民に対 して コンピュータ社会 における脅威や危機感を強く感 じさせることになった.こ の事件前後から,

政府や地方自治体,企 業においてコンピュータのセキュリティ対策が重要視されるようになってお り,

同年1A21日 に,日 本政府は 「ハッカー対策等の基盤整備に係 る行動計画」を発表 したばかりであ り,

セキュリティ問題に積極的に取 り組んでいくことを表明した矢先の出来事であった.

事件が2000年1月24日 に発生 した原因として考えられているのが,前 日の23日 に大阪で開催 された

南京大虐殺に関係 した集会である.こ の集会は南京大虐殺の認識に疑問を投げかける内容であったため,

この集会に気づいた中国政府外交部は日本政府外務省に対し集会の開催 中止を要求 した.し か し日本政

府は憲法に記載 されている 「集会 ・表現の自由」を理由に中国政府の要求を断った.こ のような 日本政

府の対応に反発 した中国のハ ッカーたちが,日 本政府に対 して抗議をするためホームページを改蜜 した

とする見方が有力である.こ れ らの点から見て,官 庁ホームページ改窟事件はバ クティビズム思想に基

づいたサイバ.__.テロの走 りであると宮脇嘉介は著書の中で述べている[141.
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5.中 国の状況

(1)紅 客

中国では一般的にハッカーのことを 「黒客」 と呼んでいるが,近 年では新 しい種類のハ ッカー として

出現 した 「紅客」の活動が 目立つよ うになっている.ニ ューズ ウィーク 日本版 に記載 されたメ リンダ ・

リウの記事に,イ ンターネ ット上で活動する中国のナシ ョナ リス トを取 り上げたものがある,そ れによ

れば紅客の大半は,イ ンターネ ット上で活躍す る20代 の中国ナショナ リス トといわれ,1998年 ごろか

らアメリカをはじめ としたNATO(北 大西洋条約機構)諸 国や台湾,日 本,イ ン ドネシアなどのウェブサ

イ トを攻撃 しているといわれている[15].

紅客の最大の攻撃 目標は台湾にあるといわれ,1999年 夏に李登輝総統が 「一つの中国」の原則に逆ら

い,「 国と国」としての協議 を主張 した際に,紅 客の集団は台湾政府に関連 した20あ ま りのウェブサイ

トに対 して,一 ヶ月で7万2000回 にのぼる攻撃を行ったとされている.2000年3月 に行われた台湾の

総統選挙の際には,中 国本土の紅客が台湾のコンピュータ ・ネ ットワークを混乱 させ ることによって選

挙を妨害 しようと企て,台 湾のコンピュータ ・ネッ トワークへ攻撃を行い,紅 客と台湾国防部のコンピ

ュータ専門家 との間で,台 湾海峡を挟んでお互いにサイバー攻撃が行われた といわれている.台 湾の軍

事アナ リス トによれば これ らのハッカー行為には中国の紅客だけでなく,軍 の専門家も攻撃に加わっ

ていたのではないかと推測されている.

さらに1999年 コソボ紛争において,セ ル ビアのベオグラー ドで米軍機による中国大使館への誤爆事件

が発生 したが,そ の直後には中国の紅客が米国政府のネ ッ トワークに対 し報復的な攻撃を行った.米 国

政府はこの不正アクセスの中に,中 国か らのIPア ドレスが含まれていることを明らかにした.そ の後

2001年 に南シナ海上空で米海軍の電子偵察機EP-3と 中国の戦闘機F8が 接触事故を起こした際にも,米

国政府関連の公式サイ トをはじめとして,何 百ものウェブサイ トが紅客の攻撃に曝され,米 国のハッカ

ー と紅客 との間でいわば民間レベルのサイバー攻撃が行われた.紅 客の登場は中国の若者の間でナショ

ナ リズムが高まっていることを示 しているが,彼 らのサイバー攻撃能力は危険性を秘めてお り,ネ ット

ワーク社会における新たな脅威 とみなされている.

(2)超 限戦構想

中国の軍事科学院や国防大学をは じめとした人民解放軍の諸機関は,『 超限戦』とい うサイバー戦争

の効用に関する本を出版した[16].1999年 に空軍大佐の喬良氏と王湘穂氏の共著である 『超限戦』の中

では 「技術力に勝るアメリカに対抗す るには,中 国は"型 にとらわれない戦争"に 活路を見出すべき

だ」 と論 じられている.こ の本は中国国内だけでなく海外か らも注 目を浴び,中 国がサイバー戦争への

準備 を本格 的に進めているのではないか とい う疑念を抱かせた.こ の超限戦は非対称戦 とも呼ばれ,

2001年9月11日 の米国ニューヨークで発生 した同時多発テロと理論的な関連もあるといわれている.

超限戦とは制約なき戦争すなわちあ らゆる戦術 を駆使する戦争 という意味であ り,「 サイバー攻撃,

暗殺,爆 弾テロ,生 物・化学兵器,金 融錯乱,環 境破壊,メ ディア戦」など,こ れまでタブー とされてき

た戦術を効果的にミックスさせ,勝 利 を得るためにあらゆる手段を動員 して戦争を遂行することを主張

している[17].超 限戦の内容を読み解いていくと,台 湾や 日本,米 国などの外国を標的 とした最近の中

国人紅客によるサイバー攻撃は,彼 らの唱える 「新軍事革命」がすでに現実のものとして実行 されてい
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ることを示 している,サ イバー攻撃を伴 う戦争では,戦 争相手国の情報化が進んでいればいるほど自国

に とって有利な状況になる.米 国は情報産業の最先端国であり最 も社会システムの情報化が進んでいる.

逆に現状の中国ではそれほどコンピュータ ・システムが普及 しておらず,社 会システムの情報化が進ん

でいる部分が少ないため,自 国のコンピュータ ・ネ ットワー クヘサイバー攻撃 された としても被害は少

ない.故 にサイバー攻撃を用いることは中国にとって有利な攻撃であると言える.中 国がサイバー戦略

を積極的に導入す る理由として,現 在の軍事力が未だ十分なものではないとする見方が入民解放軍内部

にあるものと考 えられる,事 実,通 常兵器や核兵器 を使用する戦争では米国の圧倒的な軍事力に対 して

核弾頭数や軍事技術の面で明 らかに劣っている.だ がサイバー攻撃を用いれば状況は一変 し,情 報化の

進んでいる米国や先進諸国に甚大なダメージを与え,中 国にとって赫1」な状況に持ち持ち込める可能性

もある.中 国にとってサイバー攻撃は大国の軍事的脅威か ら逃れ るための必要な手段 といえるのである.

中国が米国を意識す る理由としては,近 い将来台湾の独立によって中台戦争が勃発 した場合,米 国が軍

事介入するのを恐れているとの見方が有力である.今 の ところ台湾が独立する可能性は低い と見 られて

いるが,尖 閣諸島問題や南沙諸島問題 中印国境紛争にみ られるように,中 国が諸外国との間で抱えて

いる問題は今も多々存在 している.将 来起こり得る戦争に備えるのは国家の安全保障を考慮する上で当

然のことであり,中 国のサイバー戦略に関する能力の向上はアジアの安全保障を考える上で憂慮すべき

問題である.

6.サ イバーテ ロ対策の難 しさ

コンピュータ ・システムに障害が発生した場合,そ の原因がテロリス トのサイバー攻撃によるものか,

またはシステムが内部に持つバグなどの不具合によるものか,原 因を特定することが困難な場合が起き

る.そ のためサイバー攻撃の被害にあったと明 らかになった場合でも,そ れはセキュリティ管理者がシ

ステムの設計や運営 ・保守に落ち度があったとして責任を問われることになりかねない.そ のため多く

の場 合は被害が公表 されずに隠蔽されることもある.ま た公表 されている件数より実際にはもっと多く

の被害が発生しているといわれている。 しか し被害原因の特定が難 しいことか ら組織による被害情報の

未公表もあ り,正 確なサイバー攻撃の被害盾報収集 は難 しい状況にある.こ のように正確な情報がない

ことがセキュリティ対策の遅れの原因になっている.サ イバー攻撃の被害にあった場合は届出を義務化

した り,被 害にあったコンピュータを第三者が検証をした りするなど,被 害情報を積極的に収集す る機

関が必要であるといえる.

第2章 ネッ トワーク ・セキュリティに係 る法制度 と組織の整備

1.不 正アクセ ス禁止法 の制定

サイバー攻撃によるコンピュータ犯罪を取 り締まるためには,ま ず制定された法律が必要である,政

府は増加するコンピュータ犯罪に対処するため,関 連する法律の整備を行ってきた.「 不正アクセス禁

止法」は1999年8月 に国会で成立 し,2000年2月 より施行されたもので,現 時点ではネ ットワーク上

で行われる不正アクセス行為を取り締まる唯一の法律である.正 式名称は 「不正アクセス行為の禁止等

に関する法律」 といい,「 不正アクセス禁止法」は略称である,マ スコミなどでは しばしば略称の方が

用いられている.
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不正アクセス禁止法は,皿)や パスワー ドの不正使用およびその他の攻撃手法を使い,使 用許可のない

コンピュータへの不正なアクセスを犯罪行為 として定義 している.同 法第1条 に 「この法律は,不 正ア

クセス行為を禁止するとともに,こ れについての罰則及びその再発防止のための都道府県公安委員会に

よる援助措置等を定めることにより,電 気通信回線を通 じて行われる電子計算機に係る犯罪の防止及び

アクセス制御機能によ り実現 される電気通信に関する秩序の維持を図 り,も って高度情報通信社会の健

全な発展に寄与することを目的とする.」 とある,

この法律が施行 され る以前は,不 正侵入な どによりコンピュータ上のデータの改窟や削除を行った場

合には,「 電子計算機損壊等業務妨害罪」とい う法律で罰せ られていた.し かしこの法律では不正侵入

してデータを盗み見るだけでは処罰の対象とはならず,刑 法上の詐欺罪や民法で規定されている不正行

為を行わない限 り罪を問われることはなかったため,さ まざまな問題を引き起 こしていた[18},

現在でも多 くのネ ットワークでは,基 本的にIDと パスワー ドでユーザーを識別 してお り,他 人のID

を不正使用 したアクセス行為は,ネ ッ トワークの信頼性を損な う危険性を多分に持っている.そ のため

不正アクセス禁止法では,次 の3つ の行為 を犯罪 とした.

(1)他 人のIDや パスワー ドの盗用などにより,他 人にな りすましてアクセス認証を行い,コ ンピュー

タを不正に利用可能にする行為は犯罪 となる.

(2)セ キュリティホールなどシステムの欠陥を悪用するなど,な りすまし以外の攻撃手法を用いて,他

者のコンピュータに侵入 して利用可能にす る行為なども処罰の対象 となる.

(3)さ らネ ットワークの出入 り口となるゲー トウェイ端末に不正侵入 し,内 部のコンピュータを利用可

能にする行為も犯罪 となる。

不正アクセス行為に対する処罰は1年 以下の懲役若 しくは50万 円以下の罰金を科すと規定 されている.

また認証晴報として使われる皿)やパスワー ドを,利 用者以外の者に提供してはならないと定め,シ ス

テム管理者に対 して,認 証情報の適切な管理を行 うことや コンピュータを不正アクセス行為か ら防御す

ることを求めている[19].

2.サ イバー フォースの設置

サイバー攻撃などのハイテク犯罪が近年増加 していることに対応するため,2001年 に警察庁はコンピ

ュータセキュリティに関する専門の技術者部隊として 「サイバーフォース」を設置 した[20].サ イバー

テロ発生の未然防止や被害の拡大防止,お よび犯罪の検挙を行 うことが主な役割である.サ イバーフォ

ースは全国(札 幌,仙 台,さ いたま,東 京,名 古屋,大 阪,広 島,高 松Y福 岡)に 配置 され,都 道府県

警 と連携 した対策を実施 している.こ の機関が設置 されたことにより,政 府機関などのコンピュータシ

ステムを狙った不正侵入やサイバー攻撃に対 し,迅 速かつ的確に対処するための体制が整えられた.

全国のサイバーフォースの司令塔的役割を担っているのが,東 京に設置 されている 「サイバーフォー

スセンター」である,こ こでは全国の警察機関と基幹通信網のインターネ ット接続点に設置された侵入

検知システムを24時 間体制で監視 してお り,関 係機関に情報提供を行っている.ま たハイテク犯罪やサ

イバーテロに関する警察各部門への技術的支援や調査 ・分析など的確な対応を行 うため,警 察庁技術セ

ンターとも連動させて,サ イバーポ リス体制をより強化している.警 視庁では2㎜ 年2月 より専門の捜
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査員が24時 間体制でインターネッ ト上 をパ トロールす るハイテク犯罪対策センターを開設 している.サ

イバーフォースの具体的な活動内容は以下の通 りである[21].

(1)攻 撃手法等の情報収集

セキュリティ関連の情報収集に加え諸外国の警察機関との晴報交換,攻 撃プログラムの検証,解 析プ

ログラムなどの作成を行う.

(2)事 前防御

サイバーテロの発生を未然に防 ぐため,サ イバーテロに対するコンピュータ ・システムの脆弱性をテ

ス トするための機材及びツールを開発する.日 本独 自の強力なファイアウォールの開発などセキュリテ

ィ技術の開発を目指 している.

③ 緊急対処

攻撃パターンに沿うかたちで即時に防御する手法を確立する,特 に未知の攻撃手法を用いられた場合

でも効果的な対処が可能なシステムの開発を行い,サ イバ.__.テロの被害拡大を防止する.

(4)共 通基盤購築

サイバーテロ事件の検挙を目的とし,複 雑なログ情報の集約 ・分析を自動的に行 うツールの開発およ

び改窟,削 除されないログの保存技術を開発する.

⑤ 重要インフラとの連携

警察組織が実際に運用されているネ ットワークを管理 しているわけではない.ネ ットワークは民間企

業が所有 ・管理 しているため,サ イバー攻撃の防御には民間企業の協力が不可欠である.そ のため情報

通信,金 融 鉄 道 ・航空,電 力 ・ガス,政 府 ・行政サー ビスなど社会を支える重要なインフラを管理し

ている企業 と連携 し,セ キュリティ関連の情報交換を行っている.

(6)脆 弱性の評価

コンピュータに対 してサイバー攻撃を模倣 した実験を行いネ ットワークの脆弱性を評価,外 部からの

攻撃に対 して弱い部分の修復およびシステムの管理状況を調査する.セ キュ リティに問題がある場 合,

どうすればセキュリティが向上するのかについてのア ドバイスも行っている.

(7)事 案の認知 ・緊急対処

事件発生時には即時に関係各省へ通報を行 う.ま たリアルタイム検知ネットワークによる監視を行い,

テロ発生時における情報収集および緊急対処を速やかに行 うことで被害を最小限に押さえる任務を担う.

(8)海外関係機関との連携強化

海外関係機関と研修生の交換,サ イバー犯罪技術晴報ネットワークシステムの構築を行い,海 外の捜

査機関との情報交換やシステムの構築などで連携を深める.

警察庁では 「@police」(h#p:〃www.cybe!policαgojp今とい うセキュリティ情報に関するウェブサイ トを

設けている(図2).こ のサイ トにおいてサーバー管理者や個人ユーザー向けに,ネ ッ トワーク ・セキュリ

ティに関する情報を公開している.全 国の警察施設(57拠 点)に 設置 された不正侵入検知システムおよ
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びファイアーウォールの検知状況を分析 し,イ ンターネ ット定点観測 として公表 している.こ の中には

実際に行われた攻撃の国別発信元や,攻 撃手法などの分析結果を月毎にまとめた情報 も含まれている、

そのほか警察庁が収集 した海外のセキュリティ情報や,イ ンターネ ットを経由した全国の警察施設に対

す る攻撃なども公開してお り,セ キュリティ対策を検討する上で参考になるものである.

警察庁はこれらのウエブサイ トなどを通 して,攻 撃手法の研究やセキュ リティ情報を企業へ提供する

など,官 民が協力 してサイバー攻撃に対抗 していくための体制づくりを行っている,し かし,ネ ットワ

ー ク上を流れる情報は日々増加する一方であり,増 加 し続ける情報量に対し調査分析能力が追い付いて

いない状況である.現 状では警察などの捜査機関が国内のネットワークを守ることは不可能に近い.そ

のため捜査機関に頼る前に,自 分のコンピュータは自分で守る意識を持ち,積 極的にセキュリティに関

す る情報を集め,絶 えずセキュリティ対策を実行 していく必要がある,
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図2)警 察庁がネ ッ トワー ク ・セ キュ リテ ィに関す る情報 を公開 してい るウェブサイ ト

(htlp://www.cyberpolice.gojpn

3.サ イバー犯罪防止条約

サイバー攻撃やサイバー犯罪 といったものは国境の概念に乏 しく,国 境 を容易に越えられ るネ ットワ

ーク上で行われることが多 く,一 国だけの捜査機関による捜査活動のみで海外からの攻撃者 を特定する

のは困難なことが多い,そ のたあサイバー犯罪の捜査には多国間の捜査協力が不可欠 となってきており,

サイバー犯罪に関する捜査活動において,捜 査機関の国際的な協力体制 を実現するための条約が締結 さ

れている.

サイバー犯罪防止条約はサイバー犯罪に関する初の国際条約である.2001年 に 日米欧の30ヶ 国が調

印して条約が発効 した.1997年 か ら欧州評議会(CouncilofEurope)が 中心 となって条約制定のための検討

を始め,欧 州評議会に加えアメリカ,カ ナダなどの諸国が条約策定のための作業を行った.サ イバー犯

罪防止条約の批准国には,コ ンピュータウイルスの作成や配布あるいは不正アクセスやデータの改窟な

ど,コ ンピュータに関わる犯罪を自国の国内法の犯罪 として扱えるようにす るため,こ れ らの行為を禁
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止する国内法の制定を義務づけられている.さ らに捜査機関の国際的な協力体制の実現や,イ ンターネ

ット接続事業者(プ ロバイダー)へ の通信記録保持の義務化や,個 人情報の保護なども盛 り込まれている

[22].

(1)条 約におけるサイバー犯罪の規 定

条約では想定 されるサイバー犯罪の類型を定めている.国 によって犯罪 として規定されるものが異な

るため,サ イバー犯罪 とみなされ るものの基準を作 り,批 准国が条約を元に自国の法整備を行 うことを

要求 している.サ イバー犯罪防止条約の第2条 から第13条 において,サ イバー犯罪 として規定されてい

るものは次のよ うなものがある.

①

②

③

④

⑤

⑥

⑦

⑧

⑨

⑩

違法なアクセス(非 権限者によるアクセスすなわち不正アクセス)

違法な傍受(ネ ッ トワーク上で行われ る不正な盗聴)

データの妨害(非 権限者によるデータの破損,削 除,改 窟,隠 蔽)

システムの妨害(非 権限者によるデータの入力 ・破損 ・改窟などによるシステムの機能に対する重

大な妨害)

装置の濫用(犯 罪 目的のソフ トや装置の製造と保有,ウ イルスの作成)

コンピュータに関連する偽造(電 子証明書の偽造,デ ータの改窟,削 除など)

コンピュータに関連する詐欺(デ ータの改窟やシステムの機能を妨害するなどして他人に財産上の

損害を与える)

児童ポルノに関する犯罪(コ ンピュータ ・システムを通じた児童ポルノの製造 ・提供およびその取

得 と保有)

著作権および関連する権利の侵害に関する犯罪(著 作物に関す る著作権保護)

未遂および蓄助または教唆(上 記で述べた犯罪の実行幣助 と教唆)

(2)捜 査手続きの統一化

条約の第14条 から第23条 においては,捜 査の手続 きに関する取 り決めを定めている.捜 査が迅速に

行えるように,国 によって異なる刑事手続法や捜査手続 きをある程度統一す ることを条約締約国に求め

ている,捜 査時に証拠を集めやすいように,通 信記録の迅速な保全 と部分的な開示や確保を義務づけ,

捜査当局がシステムに内蔵 されているデータの応急保全が可能になるように,立 法化などの措置を締約

国に求めている.ま たインターネ ット接続業者へはアクセスログの提出命令のほかに,シ ステムに内蔵

されているデータの捜索 ・差 し押 さえや電子データの傍受などが可能なシステムの導入を求めている.

(3)捜 査の 国際協力とデータ保全

条約の第24条 から第35条 においては,捜 査の国際協力を築き,で きるかぎ り広範囲に相互に捜査協

力することを原則 としている.条 約加盟国の要請に応 じて,犯 罪人の引渡 し,自 発的な情報提供,デ ー

タの迅速な保全,通 信記録の迅速な開示,通 信データのリアル タイム収集 と傍受などにおいて,相 互に

援助を提供することを条約批准国に求めている.

(4)条 約と国内法の課題
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サイバー犯罪防止条約に基づき条約批准国は,国 内法の改正 と捜査手順の改正を進めている.し かし

国によって犯罪 とされ る基準に差があ り,こ のような場 合に他国の基準に一致 させ るよう法律の整備を

行なっていく必要がある.し かし,そ の際に国によってはこれまでよ り厳 しい規制になる恐れもある.

しいては国民に対 して保証 されている 「表現の 自由」 「通信の秘密」 といった権利を侵害する結果にな

り,法 的規制の基準が国際水準によ り強制的に,よ り厳格なものへ と変更されることが起 こり得る[23].

サイバー犯罪防止条約は欧米の安全保障に対する考え方をグローバル化する動きと見ることもできる.

元々欧米には法で禁 じられていなければ何をして も自由であるから,逆 に法で禁ずべ きもの,違 法であ

るものを明示的に規定すべきだとする考え方があるといわれ る.サ イバー犯罪防止条約は元々欧米諸国

を中心に原案が作成 されたものである.そ のためこの条約は欧米流の安全保障に対する考 え方を,世 界

全体に対 してグローバル ・スタンダー ドとして押 しつける結果になりかねない側面をもっている.こ の

よ うな観点から,海 外からの外圧によって法律が立法化 され る恐れがあ り,各 国からこの条約に対する

問題点が指摘されている.従 来の法律制定の考え方では,法 は国民の意志によりその国の文化や生活習

慣を考慮 して定められるべきものであり,他 国が法律の制定に口を挟むことは歓迎すべきことではない

とされていた.し か し近年では,サ イバー犯罪やそれを防止する国際的な捜査体制を実現するため,国

内の法律の制定においても,国 際的な協力体制を前提 とすることが要求 される状況になっている.

(5)個 人情報保護への 対応

日本においては2000年8月 に通信傍受法(犯 罪捜査のための通信傍受に関する法律)が 施行 された,

この法律では薬物および銃器関連犯罪,集 団密航の罪,組 織的殺人犯罪 といった4つ の犯罪に限り,犯

罪捜査の一環 として,検 察や警察が裁判所の令状に基づき,電 話や電子メールなどの通信傍受を許可 し

ている[24].し かしサイバー犯罪防止条約への加盟により,こ れまでの4つ の犯罪に加えて通信の傍受

を許可す る犯罪の種類を増やすことが検討 されてお り,そ のため通信の秘密やプライバシーの保護 とい

った国民の権利の侵害が危惧 されるようになった.さ らに2001年9.月 に発生 したニュー ヨーク世界貿易

センター ビルでのテロ事件以降の世界的な流れ として,個 人のプライバシー保護 を重視することよりも,

社会の安全を重要視する風 朝が高まっている.

法務省は2003年 サイバー犯罪防止条約批准に向けて,関 連 した国内法を整備するための要網をまとめ

た.そ の中でインターネ ッ ト接続事業者に対 し,捜 査令状がなくても電子メールの通信履歴の提出を要

請できるなどの内容が含まれてお り,憲 法で定められている通信の秘密や信書の自由を侵害しかねない

と指摘 されている.サ イバー犯罪防止条約に署名 している国の中では,日 本は条約の批准に対 し最 も積

極的な活動を行っている国のひとつであり,条 約批准後も個人情報保護をどのように考えていくべきか

積極的な議論が必要である.

他方欧米においては,サ イバー犯罪防止条約に規定されている項目について,プ ライバシーを侵害す

る恐れのある項 目が多々あると指摘 され,条 約の批准に対する賛否 についての議論が活発に行われてい

る.サ イバー犯罪防止条約が批准されれば,他 国の捜査機関が他国の通信事業者に対 し,電 子メールな

どの通信記録の提出を要求することができることなどが問題になっている.例 えば米国で発生 したある

犯罪において,コ ンピュー タを使 って 日本の協力者 と電子メールの送受信を行ってお り,電 子メールで

情報交換が行われていたとす る.そ の犯罪の捜査にはサイバー犯罪防止条約が適用 されることにな り,

海外の捜査機関がインターネッ ト接続業者に電子メールの通信記録 の提出を要請すれば,メ ールの通信

内容を容易に入手できるよ うになる.こ れはサイバー犯罪条約が適用される範囲が曖昧であることから,

海外の捜 査機関によって自国民個人の通信の秘密やプライバシーが侵害 される危険性が大きくなること
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を意味している.さ らに山下幸夫はサイバー犯罪条約では捜査機関に,従 来よりも強力な捜査権限を与

える一方で,そ の濫用をチェックし監督するシステムが何 も設けられていないことも問題であると指摘

している[25】.

サイバー犯罪防止条約がサイバーテロを含めたサイバー犯罪を取 り締まる上で有用な条約であること

は確かであ り,条 約の内容を実現す るための国際協力 も必要である.だ が攻撃手法が常に進化 し続ける

サイバー犯罪に対抗す るには,条 約の批准や国内法の整備といった時間を要する制度そのものの基本的

な方法論にも問題があるといえる.

4.イ ンシデン ト・レスポ ンス

(1)CSIRT

インシデ ン ト・レスポンス(lncidentResponse)と はコンピュータ ・セキュリティに関する用語で,人 為

的な不正アクセスが原因で障害が発生 した場合に,そ れらの復旧を行 うために対応す ることである,イ

ンシデン トは偶発的な出来事や重大な事変を意味し,セ キュリティに関する出来事や事件の場合は,セ

キュ リティ ・インシデン トとい うこともある.こ のようなインシデン トを未然に防ぎ,障 害が発生 した

場合に迅速な対応を行 うため組織の設立が行われている.そ のような組織を一般的にCSIRT(Computer

SecurityIncidentResponseTeam)と 呼んでお り,コ ンピュータやネッ トワーク ・セキュリティが危険にさ

らされ るような悪意 を持ったインシデン トに対応する組織 である[26].

CSIRTの 設立のきっかけは1988年 に一人の人間がネ ットワー クに放ったワームによって,当 時のイ

ンターネッ ト全体が麻痺 した事件である.ワ ームはウイルスの一種 とも考えられているが,ネ ットワー

ク上で爆発的な速度で 自己増殖 を繰 り返 しながら破壊活動を行 う不正なプログラムである.放 置す ると

コンピュータを動作不能にしたり,ネ ットワーク全体に障害を発生させて通信不能にするものもある,

この事件を解決す るために,多 くの接続組織間で緊密に連絡を取 り合 うことが必要 となった.こ のイ

ンターネ ット・ワーム事件をきっかけとして,米 国のピッツバーグにあるカーネギーメロン大学のソフ

トウエア工学研究所の中に,世 界初のCSIRTと してCERT/CC(ComputerEmergencyResponseTeam/

CoordinationCenter)が民間組織として設立された.

1990年 代には世界的に同様の組織が相次いで設立 され,日 本においても1996年 にJPCERTICC(Japan

ComputerEmergencyResponseTeam/CoordinationCenter)が 設立された[27].JPCERT/CCで はインターネ

ット上で発生する不正侵入やサー ビスの妨害などのセキュリティ ・インシデン トに対して,さ まざまな

支援活動を行っている,支 援活動には日本国内におけるセキュリティ ・インシデ ン トの発生状況の把握,

報告の受付,サ イバー攻撃の手 口の分析,再 発防止のための対策の検討 と助言,関 連技術の調査 ・研究

および普及 ・啓 発と教育事業などがある.

現状のセキュリティ対策においては,多 くの場 合に如何にして不正アクセスからの攻撃を防御するか

とい う技術開発や,侵 入防止設備の導入が重視 される.し か し攻撃者の技術 とセキュリティ技術はいた

ちごっこを続けてお り,現 段階では完壁 と言えるセキュリティ対策はあ りえない.そ のためCSIRTの 活

動はクラッキングされた場合に被害の拡大を迅速に防ぎ,速 やかに復 旧することが中心となっている.

火災の延焼を食い止めるには初期段階の迅速な消火が重要であるように,サ イバー攻撃による被害の拡

大を抑 えるにも,適 確な判断に基づいた迅速な対処が必要なのである.
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(2)情 報交換

インターネッ トには国境がなく,1つ のインシデン トが1つ の国や地域だけで局所的に起こるとは限

らない.そ のため1つ のCSIRTだ けでは解決できない問題が生 じる場合が数多く発生 し,異 なるサー ビ

ス対象範囲を持ついくつかのCSIRTが 情報交換をしながら協力 して対処する必要がある[28].万 一事件

が発生 した場合,CSRT同 士が協力 して迅速な緊急対処を円滑に進めるには,日 頃からの情報交換や組

織同士の交流,信 頼関係が欠かせない。こうしたCSIRT同 士の情報交換や相互支援 ・協調を目的 とした

フォーラムであるFIRST(ForumofIncidentResponseandSecurityTeams)カ ヨ1992年 に設立され,CSIRT同

士の情報交換に利用されている[29].

(3)設 立母体 と支援活動

CSIRTの 設立母体は教育機関,研 究機関,政 府機関,民 問企業,軍 事組織など多種多様であ り,活 動

の目的や内容もそれぞれのCSIRTに よって大きく異なる.CSIRTの 支援活動は組織によって多様化 して

お り,イ ンシデン トが発生 した場合にそのサイ トに出向いて,原 因の調査や分析に加 えて復旧作業を行

う場合もあ り,ま た復旧のための一般的なコンサルテ ィングだけを行 う揚合もある,

(4)情 報セ キュ リテ ィセ ンター

日本政府は2000年2月 に情報セキュ リティ対策推進会議を設置 し,電 子政府のセキュリティを確保す

るため,セ キュリティポリシーの策定,シ ステムの監視体制,サ イバー攻撃が発生 した場合の緊急事態

への対応 ,人 的基盤の整備などを行ってきた.そ の後情報セキュリティ問題に取 り組む我が国政府の役

割 と機能を見直 し,2005年4月25日 には情報セキュリティに関する我が国のナショナルセンターとし

て,情 報セキュリティセンター(NIsc;NationalInformationSecurityCenter)を 設置 した.N【scで は1青報セ

キュ リティ政策に関する基本戦略の立案,政 府機関における緊急事態発生に対応するためのセキュリテ

ィ情報や攻撃情報の収集,重 要インフラのセキュリテ ィ対策などに取 り組む.こ れによってサイバー攻

撃が発生 した場 合の緊急対処に備え,迅 速に原因を解明し,対 応措置を講 じることや,広 く情報提供を

行ってサイバー攻撃の発生防止に努める対策を実施する.

(5)今 後の展望

セキュ リティ ・インシデン トに関する企業向けの組織 としてISAC(lnformationSharingandAnalysis

Center)があり,情 報共有分析センターと訳される[30].イ ンシデン トの発生に対 して,企 業 自身で対応

可能とすることを目的に設置 された.そ のためどのような侵入が行われたかの調査や,侵 入 に対する復

旧対策の検討などを行い,業 界全体 としてセキュリティ情報を共有 している.米 国では重要な基幹産業

ごとにISACが 設置 され,TELECOMISAC,ENERGYISACな ど数多くの組織がある.ISACは 業界全

体 としてセキュリティ対策などの知識や技術水準の共有 と向上に努 めている.

日本でも2002年 にTelecom-ISACJapanが 設立され活発な活動を行っている.こ の組織は通信事業者

の情報通信基盤の安全陛確保を目的 として,通 信サー ビスの提 供を妨害す るさまざまなインシデン トの

収集 と分析を行っている.分 析結果を会員間で共有することにより,今 後のインシデン トに対応できる

頑強な情報通信基盤 によるサー ビスの提供を目指 している.
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しか しセキュリティ ・インシデン トに対する個人向けの対応は今後の課題である.JPCERT/CCな どを

はじめとした各CSIRTの 情報は個人に対 しても効果的であるといえるが,OSな どのソフ トウエアメー

カーからの情報や,警 察庁など公的機関からの情報 も有効である.一 般 人を対象 としたセキュリティ教

育 も行われ始めているが,多 くの人々がセキュリティ情報 を理解でき,イ ンシデン トに適切に対応でき

かどうかは疑問 といわ ざるを得ないのが現実の状況であ り,今 後の対策が必要となっている,

自らのセキュリテ ィは自らの責任において守るべき必要があること,単 一のCSIRTが 一国のあらゆる

組織のセキュリティを守ることは難 しいこと,同 一の属性 を持つ組織群を対象 とす る専門のCSIRTの 設

置は,セ キュリティに関する知識 ・情報の集約や素早い対応を実現しやすいことから,CSIRTの 設置が

増えていくのは歓迎すべきである[31].今 後,日 本国内においても大学が学生や教職員を守るための

CSIRTや,通 信 回線サービス業者などのネ ットワーク組織が顧客を守るためのCSIRT,ソ フ トウェア開

発会社が自社製品の利用者を守るためのCSIRTな ど多 くのCSIRTが 設置され,各 種CSIRTが 連携 して

インターネッ トのセキュリティ確保に貢献するよう活動 していくことが望まれる.

5.中 国におけるサイバーセキュリティ対策

(1)独 自OSの 開発

現在市場に出回っているコンピュータのハー ドウェア とソフ トウェアに関する技術の大半は米国に依

存 しているのが現状である,特 にコンピュータの中心部であるCPUや,基 本ソフ トのWindowsは すべて

米国製である.OSの 内部構造などは公開されていない部分も多いため,セ キュリティや国家の安全保障

を考えると様々な リスクが存在する.中 国やタジキスタンをはじめとしたアジア諸国において,米 国産

の情報機器や ソフ トウェアを利用 しているのでは国内の安全保障は得られない と考え,自 国の技術を開

発するプロジェク トが進んでいる.

中国IT白 書の調査結果によれば,中 国国内で使われている大半のコンピュータも,米 マイクロソフ ト

社の製品であるWindowsが 搭載されている.中 国政府は国内のコンピュータに使われるソフ トウェアが

米国企業に握 られていることを懸念している,高 額なライセンス料金の支払いや,使 用す るソフ トウェ

アが米国企業一社へ依存 していることに問題があるとし,米 国企業にソフ トウェアを支配 されないよ う

にするため,国 策によってOSの 開発を行っている[32].中 国科学院 ソフ トウエア研究所 と北京大学傘下

のソフ ト会社である北京方正が中心とな り,『 紅旗Linux』 と呼ばれる独 自のOSを 開発 している.中 国

政府の情報産業部は,紅 旗Linuxの 開発元である北京中科紅旗軟件技術有限公司に3000万 元(約4億 円)

を投入 し開発を援助 している[33].そ の結果2004年 にはRedFlagLinuxDesktop4が 発売 され市場に出回

り始めた。

紅旗LinuxはWindowsXPを 模倣 して作 られたインターフェースを持ち,Windowsに 関する用語 と紅

旗Linuxに 関する用語の相互解説が書かれたマニュアルが用意されているなど,Windowsを 使い慣れた

者が紅旗Linuxに 馴染み易いように配慮 して作 られている[34].中 国政府は官公庁や国立大学お よび企業

などに対 してWindowsの 使用を止め,紅 旗Linuxを 使用するよう奨励 している.中 国の郵便局の基幹シ

ステムには紅旗Linuxが 採用され,2001年12月 には北京市当局が市政府機関へ紅旗Linuxを 導入す るこ

とを決定 した.政 府機関が紅旗Linuxの 採用を決定す る動きが強まるにつれ,紅 旗Linuxの 売上は年々

増加傾向にある.さ らに2003年 からはRedFlagLinuxDesktopをAcer社 のパーソナル ・コンピュータに

搭載 して東南アジア地域に広 く出荷 してお り,中 国の ソフ トウェア産業の発展に大きく寄与 している,
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(2)暗 号の規制

1999年10月,中 国政府は情報の安全を保護 して国家の安全と利益を守るため,電 子商取引に関連し

た法規としてsコ ンピュータ用暗号製品などの販売や利用を管理する 「商用暗号管理条例」を公布施行

した[35].企業は暗号製品,暗 号技術を含む設備を輸入したり輸出したりする際に,必 ず事前に国家暗

号管理機構の批准を受けなければならない,ま た国内販売時にも同機構へ許可申請を行い,同 機構が指

定する製品品質検査測定機構による検査測定に合格しなければならない.

また北京国家保密(機密保護)局が2000年1月25日 に公表した規定では,外 資系企業を含む会社は,

ネットワーク上で重要なデータを保護する目的で使用している暗号化ソフトを当局に登録し,国 産の暗

号化ソフトを使用しなければならないとしている[36】.国産の暗号化ソフトウェアを使用することで,

政府や国内の民間企業が保有している機密情報を,海 外の産業スパイや清報機関から保護することが目

的である.

(3)外 部ネッ トワークとの隔離

111年1月1日 に実施された 「コンピュータ情報システム国際インターネ ット機密保護管理規定」で

は,国 家機密を扱 うコンピュータ ・システムを,イ ンターネッ トやその他の公共情報網との接続を禁 じ,

物理的に隔離す るよう求 めている[37】.外部のネ ッ トワークとの隔離は外部からの攻撃 を防 ぐ最 も効果

的な方法であり,中 国政府は積極的に政府の重要な情報ネッ トワークを外部か ら隔離する政策を導入 し

ている.

(4)中 国語 ドメインの普及

近年中国では中国語 ドメインの普及が進められている[38].中 国語 ドメインが普及すれば,従 来使用

されている英語 ドメインでは中国国内のネ ットワークヘアクセスすることが難 しくな り,海 外からの攻

撃者には中国語に関する知識が要求 されるようになる.つ ま り,中 国語 と英語の言葉の壁を利用して国

内のネッ トワークを保護 し,中 国と米国のハ ッカーの間でたびたび発生 しているサイバー戦争による被

害を抑えることができるのである,

中国語 ドメインの登録は2000年1月 より開始 され,中 国インターネ ット情報セ ンター(㎜C(China

InternetNetworkInformationCenter)の 発表によれば,登 録開始初 日に3万6000人 が登録を申請 したとさ

れている.し か し,中 国語 ドメインを支えるシステムとソフ トウェアの開発が遅れてお り,ド メインの

普及の足枷になっている.

これ らの中国政府によるセキュリティ対策は,米 国企業の製品が市場を独占している状況から抜け出

しi独 自の技術で開発 した独自規格の製 品を使用することで,国 内のネ ッ トワーク ・セキュリテ ィを確

保 し,国 内のソフ トウェア産業を発展 させるための政策 とみ ることができる.ソ フ トウェア産業におけ

る米国企業の一極支配が進む中,こ うした米国製品の市場支配から逃れ ようとする動 きは増えていくの

ではないだろうか

第3章 ネ ッ トワーク監視システムに関する諸問題
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1.ネ ッ トワー ク監視 システム

サイバー攻撃を取 り締まる際の一つの問題 として,コ ンピュータ ・システムの不具合や障害が,テ ロ

や攻撃を目的とした意図的なものなのか,あ るいは悪意のない人為的な ミスによる障害なのか,あ るい

はコンピュータの自然故障なのかを見極めることが難 しい点があげ られる.コ ンピュータは完成された

製品とは言い難 く,ソ フ トウェアの欠陥やハー ドウェアの不具合による障害が起 こりやすいため,こ れ

らの障害が故意かどうかの見極めが,障 害発生の初期段階において重要 となる.

仮にコンピュータ ・システムの障害がサイバー攻撃によるものであるのならば,早 急に対策を講 じる

必要性がある.だ が,自 然故障とサイバー攻撃による被害では区別が しにくい場合があり,判 断が難 し

い.そ のためサイバー攻撃に対 し迅速な対応をするにはテ ロリス トやコミュニティーの動向を監視する

など,事 前の情報収集活動が重要であると考えられている.現 在テロリス トや国際犯罪集団の動向を監

視するものとして,米 国連邦捜査局(FBI)の カーニボー(Carnivore)やエシュロンなどのよ うに,ネ ットワ

ーク上で送受信 される情報を監視するシステムが構築されている.

2.カ ーニ ボー と電子 メールの傍受

カーニボーは米国連邦捜査局(FBI)に よって設けられた電子メール傍受システムである[391.米 国内の

インターネ ット接続業者(ISP)と 協力 し,接 続業者が所有するサーバーを利用 して交わされる電子メール

を傍受す ることができる.こ れ らの電子メール傍受システムにより,テ ロリス トや国際犯罪集団の問で

交わされ る電子メールを傍受 し犯罪捜査に役立てている.米 国司法省はこの傍受 システムを容認 してお

り,合 法的に犯罪捜査の手段 として通信の傍受が許可 されている.ち なみに米国では,国 内で完結する

通信を傍受することは原則的に禁止 されているが,外 国発着の通信を米国内で傍受することには何 ら制

限がない,

FBIで は犯罪捜査の過程で,捜 査対象の容疑者が送受信する通信内容を傍受するため,カ ーニボーを

インス トール したコンピュータをインターネッ ト接続業者に設置 していた[40].FBIが カーニボーを使用

できるのは,犯 罪の容疑者について裁判所の命令が得られた場合に限 られている.通 常は20台 ほどのコ

ンピュータが裁判所の命令に応 じて監視を行 える体制になっていた.裁 判所の命令の期限が過ぎれば,

FBIは カーニボーをインターネッ ト接続業者か ら撤去 しなければな らない.

米国の ネ ッ トワー ク

圏 一 魍 一 圏

↑＼く蔀/ 1
團 一→ 圏 一 圏 一→ 圖 一 團
発信者 国内の ネッ トワー ク 受信者

図3)カ ーニボーとメールの通信経路概略図

傍受されるメールは米国内でや りとりされるものだけではなく,米 国外でや りとりされるメールであ

っても傍受可能である.な ぜならインターネッ トは米国国防総省が1970年 代頃から開発 した分散ネッ ト
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ワーク技術であ り,米 国国防総省を中心 としたネ ッ トワークとして構築されている.回 線の混雑具合や

設備の影響によって通信経路は変化 し一定の経路のみを使用するとは限らない.イ ンターネ ット上のデ

ータの約7割 は何 らかの時点で米国を通るとする試算 もあ り,米 国国外に住んでいる者同士で交わされ

る電子メールであっても,メ ールの配送途中に米国内に設置されているメールサーバ,_..を経由す る可能

性は高い[41].そ れ ゆえ 日本国内で送受信 しているからといってカーニボーに傍受 されていない とは言

い切れないのが現状であり,知 らない間に他人にメールの内容を見 られている恐れがある(図3),

海外向けのネッ トワークは米国内でも限られた場所にしか設置 されていないため,数 箇所に盗聴施設

を設置すれば,海 外 との間でや りとりされるメールの大多数を傍受することができる.元NSA職 員の

ウエイン ・マ ッドセ ンは論文の中で,「NSAは1995年 までに,米 国内のバ ックボーンの主要中継地点

9ヶ 所に 『スニッファー(盗聴器)』を設置 した」 と明らかに してお り,イ ンターネ ッ トの一般利用が本格

化 しは じめた早い時期か ら盗聴体制を固めていた ことを裏付けている正42】.傍受 された電子メールの内

容がFBIの 捜査官以外の人間に漏れることも考えられ,企 業の情報を盗み出す産業スパイの手に渡って

しまった場合,企 業に莫大な損失を与えかねない.こ のような電子メール傍受システムは国民のプライ

バシーを侵害するおそれの強いものであ り,市 民団体などか ら反対の声があがっている.ま た,テ ロリ

ス トや国際犯罪者集団が暗号化されていない平文のメール を使用 して情報をや りとりしているとは考え

に くく,こ の通信傍受システムがテロ捜査にどれほ どの効果を上げているのか疑問であるといえる.ネ

ッ トワーク上で交わされ る電子メールは日々増加の一途を辿ってお り,傍 受システムの暗号解析の処理

能力向上が課題 ともいわれている.

2005年1月,FBIは 米国議 会に提出した活動監督報告書により,カ ーニボーを廃止 したことを明 らか

に した.現 在はカーニボー と同様の監視機能を持つ商用 ソフ トウエアを利用 している.裁 判所の命令に

従い,デ ータ収集が可能なインターネ ッ ト接続業者 に,従 来の傍受業務を委託 しているようである[43】.

3.エ シュ ロンによ る通信傍 受

エシュロンとは米国,英 国,カ ナダ,オ,___ス トラリア,ニ ュージー ランドの諜報機関がUKUSA協 約

に基づき運用 している通信傍受 システムである、フランス語の 「梯団」が元々の意味であったが,ア メ

リカの軍事用語では 「三角編隊」を意味する.エ シュロンは諜報機関内部で開発 中の製品に仮に付けら

れるコー ドネームとして使われていた.こ の傍受システムは米国家安全保障局(NSA)が 中心 となって運

用 してお り,地 球全体をカバーす るグローバルな通信傍受システムといわれている.エ シュロンの歴史

は1947年 に米英の対共産圏通信傍受協定として結ばれたUKUSA協 定に由来 し,そ の後1970年 代か ら

1980年 代にかけて残 る三国が加わ り現在に至っている[44】.

(1)傍 受システムの概要

エシュロン用傍受アンテナにより傍受 された情報は,直 ちに米国家安全保障局(NSA)や 英政府情報本

部(㏄HQ)に あるコンピュータへ送 られる.傍 受活動で中心的な役割を果たす 「辞書(デ ィクシ ョナ リ

ー)」 と呼ばれ るコンピュータには各国の重要人物や組織の名前のほか,「 テロ」や 「爆弾」など特定の

用語や言い回 しが登録 されてお り,自 然言語処理を利用 して該当す る単語や文脈を分析 し,疑 わしい交

信 を記録する.一 説によれば,毎 分300万 件もの通信を処理できる解析能力を持つとされている[45],
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エシュロンは文字情報の解析を得意 としてお り,FAXや 電子メールの普及は皮肉にもエシュロンの情

報収集活動にとって好都合な傍受環境を作 り上げることになった.電 子メールの場合は,ほ ぼ100%の

確率で傍受 されていると指摘す る専門家 もいる[46].し か し世界各国の言語を自動的に解 析処理できる

コンピュー タは未だ開発されておらず,電 話など音声通信の傍受では英語をはじめとした主要な言語 し

か処理できない[47].そ のため声紋による人物特定ができる程度ではないかと専門家は指摘 している[48].

ワープロ打ちのFAXで あれば容易に処理できるが,手 書きで書かれたFAXの 判別処理は困難なこと,

空中を飛び交 う電波の傍受は得意であるが,近 年増加 している光ファイバーを使用 した通信 を傍受でき

ないなど,そ の傍受能力は限定されていると考えられている[49].

(2)傍 受施設の概要

エシュロンの無線通信傍受施設は世界に数十箇所ありJ主 にエシュロン構成国である5ヶ 国に設置さ

れている.そ の他の地域では ドイツのバー トアイブリングやキプロス,青 森県三沢市にある三沢基地な

どの米軍基地内に設置されており,エ シュロン加盟5ヶ 国以外の遠隔地における地域を対象とした通信

傍受を行っている.三 沢基地は世界第2位 の規模を有する諜報活動用の基地であり,東 アジアを対象と

した情報収集活動を担っている.東 アジア地域の経済活動が発展していくにつれ,冷 戦終結以降その重

要性は増している[50].

(3)傍 受活動の対象

冷戦終結後のエシュロンの傍受活動は,こ れまでの軍事情報傍受中心の活動から経済分野の情報収集

が重要視され,政 府機関や大規模商社などの民間通信を傍受するようになったといわれている,エ シュ

ロン加盟国が欧州,日 本を含むアジア諸国との経済競争を進める上で,自 国の民間企業にとって有利な

取引ができるよう手助けをしているとの疑惑がある[51].また世論に大きな影響力を与える政治家や有

名人などを対象とした盗聴活動も行なってお り,個 人ではローマ法王や故マザー ・テレサ,民 間団体で

はグリーンピース(環境保護団体),ア ムネスティ ・インターナショナル(人権保護団体)な どが盗聴対象

にされていたとする証言もある[52],こ うした盗聴活動は国境を越え,法 的な許可を得ないまま非合法

に行なわれている.

(4)エ シュロンの動 向

エシュロンのこれらの活動に対し,欧 州評議会とフランスは国民のプライバシー保護やJ民 間企業を

対象とした機密情報の盗聴により,企 業間の公正な取引を侵害されているとして,エ シュロン特別委員

会を設置し独自に調査活動を行った,だ が個人や企業のプライバシーを侵害している明白な証拠は見っ

からず,2001年9月 に欧州議会で採択された報告書の中で独自の暗号技術を用いて暗号化された電子メ

ールの常用により,情 報を保護するしかないとの結論を出している[53].ま た米国ではプライバシー保

護の観点からエシュロンの行動を規制しようとする動きが議会を中心に強まっており,英 国やニュージ

ーランドでも情報機関による自国の市民や企業に対する盗聴活動を規制しようとする動きが強まってい

る[S4].

愛知大学情報メディアセンター 22 vo1.16,No.1,2005



4.情 報機関による盗聴行 為の弊害

外国情報機関による盗聴を防ぐには.国 際協定で盗聴行為を規制 し,暗 号化ソフ トウェアの普及を促

進 させ るなどの対策が考えられる.だ が情報機関の活動は国家の安全保障に関わる問題であることが多

くs国 際的な規制の対象になりにくい.そ のため,情 報機関組織内部の自己規制に頼るしかないのが現

状である.米 国は2001年 以降,情 報収集能力が国家の命運を決めるとしてNSAを 含む情報機関の強化

を打ち出しており,情 報機関が行っている盗聴行為を規制するのは難 しい状況である[55】,

エシュロンをはじめとした情報機関の盗聴に対抗するには,企 業や研究機関,個 人などが 自らのプラ

イバシーを自身で自衛 していくしかない.具 体的には暗号化ソフ トウェアを使用 してプライバシーや機

密事項を含むメールを暗号化 し,情 報を読み取りにくくするなど情報を暗号化する工夫が有効である.

だが,暗 号化 ソフ トの普及により暗号化 された情報の流通量が増加すればエシュロンの情報収集活動に

支障を与えかねないとし,米 国政府は暗号化 ソフ トウェアを開発 している企業に対 して,暗 号の強度を

落 として解読 しやすいものに限定 しFソ フ トウェアの仕様書や暗号を解読するマスターパスワー ドを,

政府情報機 関に提出しなければ販売できないようにする販売輸出規制を行なっている[56].よ り確実な

プライバシー保護を考えるのであれば,多 数普及 している米国製の商用ソフ トウェアではなく,オ ープ

ン ソースコミュニティで開発された暗号化 ソフ トウェアの導入や,米 国依存の情報産業の体制を改め,

独 自規格の暗号化ソフ トウェアを新たに開発する必要がある.

情報革命 は一般市民に恩恵をもた らす一方,国 家機関が国民の通信を監視するための近代的な技術を

得 ることも可能にした.エ シュロンのような通信傍受システムの出現は,高 度監視社会の到来を告げて

いるものと見ることができる.企 業秘密や個人のプライバシーをどうやって守 るべきなのか,積 極的に

議論する必要がある.

おわ りに

便利な道具には使い方次第で凶器 にな り得るものも多い,そ れはコンピュータも同じである.イ ンタ

ーネッ トは便利なものであるが,知 らない誰かのコンピュータと相互に繋がってお り,誰 もが第三者に

よるサイバー攻撃の被害者にな りかねない危険な側面も持っている.そ のため利用者側がこうしたイン

ターネ ッ トの危険性を認識 し,自 分の身は自分で守るという意識を高めていく必要がある.イ ンターネ

ットでは国境の壁が無いため,こ うした自己責任の原則が求められるようになってきている.し かしセ

キュリティ対策 といっても幅が広 く万全な対策はないため,一 人で手に負えるようなものではない,そ

のため一方的にコンピュータの所有者に責任を押 し付けるのではなく,誰 もが安心して使えるようなシ

ステムをソフ トウェアメーカーが提 供す ることが,セ キュリティ対策における一番の良策であろう.コ

ンピュータの設定を特別に弄らなくても安全が確保 されるよう,コ ンピュータメーカーや ソフ トウェア

ベ ンダーは努力す るべきである,加 えて国や企業は一般市民に対 してセキュリティ教育を充実させ るべ

きである.

インターネットの一般家庭への普及は,イ ンターネッ ト上を流れる通信情報を国家機関が盗聴するこ

とで,国 民の思想や行動を監視することができる社会を作 りあげる危険性もあることが明らかになった.

第3章 で述べたようにインターネ ッ トを流れる情報を盗聴することは,手 紙や電話 といった従来の情報

伝達手段を盗聴す るのに比べ ると簡単であることが明 らかである,米 国をはじめとした海外の諜報機関

が,テ ロ対策や犯罪捜査を目的として,電 子メールの盗聴装置を設置 している.こ れ らの高度な盗聴装
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置の設置は,有 史以来の高度な監視社会が整備されはじめていることを示 していると考える.極 論では

あるが,IT革 命と呼ばれ るほどの情報通信技術の革新は,国 民を監視する技術をも発展させてお り,

我々の知らない間に監視社会が進んでいるのである.我 々はこのよ うな課題の解決にも取 り組んでいか

なければならない.
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