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E・learnin9教 材 の 学 習 効 果 を 確 認 す る た め の 演 習 問題 の作 成

一「インターネット情報論の基礎」章末確認問題一

土橋 喜

愛知大学現代中国学部

はじめに

筆者は文科系 または社会科学系 の学生を対象にした情報ネ ットワーク論の教材 として 「インター

ネ ット情報論の基礎」(あ るむ、2005.4)を 著 し授業で活用 している。本稿にまとめた演習問題 は教

科書である 「インターネット情報論の基礎」の内容 に沿 ってお り、読者 自身で各章の章末確認問題 と

して使えるように作成 したものである。

本稿にまとめた演習問題はこのままの状態でも学習を進めることがで きる。紙媒体であるから、最

初か ら順番に行 うことも可能であるし、適当な箇所から始めることも可能である。 いずれにしても問

題自体は 「インターネット情報論の基礎」の内容から作成 しているので、そちらのほうも是非ご覧い

ただきたい(http://kcweb.aichi-u.ac.jg/pdf/com/cam25-3.pdf)。教科書の内容は情報 リテラシーの学習を

一通 り終えた学生を対象にしたものであるので
、本稿の演習問題 も同じレベルに作成 している。

上で紹介 した教科書 は、現在富士通 オフ ィス機器とい う会社の協力を得てデジタル化が進んでお

り、Webか ら利用できるe-1earning教 材に姿 を変 えているところである。デジタル化が完成すれば、

本稿でまとあた章末確認問題 もe-1earning教 材 として統合 され る。そのため本稿はe-learning教 材に

おける演習問題 としても活用することを念頭において作成している。記述式の問題を少 なくし、択一

式の問題を採用 しているのは、e-learningシ ステムで自動採点するためである。

ところで紙の状態では各章の順番や、問題の出題の1順番 を変えることは難しいが、各 自で対応 して

いただ くことで学習の順番は自由に変えることができる。本稿の演習問題をe-learningシ ステムに搭

載すると、問題の出題に工夫を加えることができる。っまり各章ごとに用意 した演習問題のなかで、

乱数を使 って出題の順番を自動的に変更す ることができるよ うになる。本稿では各章末ごとに10問

程度の設問を用意 しているが、デジタル化後の教材ではこの設問のなかから数問を選んで、 ランダム

に出題するよ うに設定することができる。例えば10問 のなかから5問 を出題 し、利用者が章末の確

認問題にアクセスするたびに、 システムのほうで問題の一部を入れ替えて出題するようになるはずで

ある。

冊子体の教科書 や問題集では、内容を追加修正す るたびにかな りの手間がかかるのが普通である
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が、デジタル教材の場合はこの点で迅速な対応がや りやすい。本稿の内容 もe-learningシ ステムの上

では、常に時代の流れに沿 ったものに増補改訂 していく計画である。

第1章 ネ ットワークの基礎

(1)デ ー タ通信 の システムで はない ものは どれ か。

a

b

C

d

e

銀行オンラインシステム

POSシ ステム

アナログ固定電話

座席予約システム

IP電 話

(2)コ ン ピ ュー タネ ッ トワー クについて間違 って いる ものを選択 して くだ さい。

a

tD

C

d

e

多 数 のコンピ ュー タが接 続 して い る

さまざまなデー タのや り取 りが で きる

有 線 のケーブルでつなが って い るコンピ ュー タだ けで あ る

お互 いに通信 す ることがで き る

個 々の コンピ ュー タは基本的 に独立 して動 作す る

(3)情 報通信基盤について間違 っているものを選択 して くだ さい。

a

b

C

d

e

光ファイバーがおもに使われている

地球全体をカバーするようなネットワークである

多 くの国で整備計画を進めている

一般家庭の中まで普及 している

通信だけでな く放送のネットワークも含んでいる

(4)遠 隔端末 システムについて正 しいものを選択 して ください。

a

、D

C

d

e

座席予約システムは遠隔端末システムではない

大型 コンピュータに常に1台 のコンピュータがつなが っている

遠隔端末システムはデータ通信 システムではない

利用者ごとに処理プログラムを用意して運用する

大型コンピュータに多数の利用者の端末が接続 している

(5)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

広域 ネ ットワークであ るWANで は、銀行 などの ネッ トワー クで は安全 性を高め るために
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(1)が 用 い られ、一般家庭 か ら(2)を 経 由 した インターネ ッ トへの接続 などは、電話

などの(3)を 使 って手軽 に接続 で きるよ うにな って いる。

a

L
り

C

d

e

1.公 衆 回 線 、2.ISP、3.専 用 線

1.専 用 線 、2,CATV、3.公 衆 回 線

1.光 フ ァ イ バ ー 、2.CATV、3.公 衆 回 線

1.専 用 線 、2.ISP、3.公 衆 回 線

1.ISDN、2.ISP、3.公 衆 回 線

(6)建 物と建物のように距離的に近いネットワークを何 と呼び ますか、正 しいものを選択 して くだ

さい。

a

tD

C

d

e

ブ ロ ー ド バ ン ド

LAN

WAN

Internet

ス タ ー 型 ネ ッ ト ワ ー ク

(7)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

電話の場合は特定の相手と一対一で(1)を 確保 して通信を行 うが、 このような接続方法

は(2)と 呼ぶ。従来のアナログテレビ放送やラジオの場合は、放送局から多数の受像機 に

一対多の形で送信され、(3)の 通信を行 う。このような接続形態は放送と呼ぶ。

a

t
D

C

j
q

e

1.通 信 路 、2.2点 間 リ ン ク 、3.一 方 向

1.2点 間 リ ン ク 、2,通 信 路 、3.一 方 向

1.通 信 路 、2.一 方 向 、3.2点 間 リ ン ク

1.通 話 、2.リ ン ク、3.一 方 向

1.通 信 路 、2.一 方 向 、3.リ ン ク

(8)お もに国内の地域的に離れたところでデータの共有や通信を行 うネットワークを何 と呼びます

か、正しいものを選択して ください。

a

tD

C

刈
U

e

LAN

分 散 型 ネ ットワー ク

WAN

プ ログ

インター ネ ッ ト
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(9)次 の括弧内に当てはまる用語の組み合わせを選択して くだ さい。

デ ー タ 通 信 に お い て は(1)で 表 現 さ れ て い る 数 値 の0ま た は1の い ず れ か 片 方 を

(2)と 呼 び 、 こ の 複 数 形 が(3)に な り、(4)が1バ イ ト と し て 扱 わ れ る 。

a1,2進 数 、2.bit、3.byte、4.4ビ ッ ト

b1,2進 数 、2.bit、3,byte、4.8ビ ッ ト

c1.8進 数 、2.byte、3.bit、4.8ビ ッ ト

d1.10進 数 、2.byte、3,bit、4.16ビ ッ ト

e1.16進 数 、2.bit、3.byte、4.32ビ ッ ト

(10)次 の括弧内に当てはまる用語の組み合わせを選択 して ください。

ブ ロードバンド伝送方式ではデータを運ぶ搬送波の(

体内で複数 の(2)を 確 立 し、同 時に複数 の(3

a1,速 度 、2.周 波 数、3.通 話

b1.周 波 数 、2.通 信 路、3.デ ータ通信

c1.速 度 、2.宛 先 、3.デ ー タ通信

d1.周 波 数、2,通 信 路、3.通 話

e1.速 度 、2.通 信 路、3.宛 先 へ送 信

1)を 変 え る ことで、1本 の通信媒

)が 可能 にな って いる。

第2章 コ ンピ ュー タ ネ ッ トワー ク

(1)次 の 括弧に当て は まる用語 の組 み合わせ を選択 して くだ さい。

(1)ネ ッ トワー クで は、(2)の 考 え方 が使 わ れて い る。 中央 に1台 の(3)が

置 かれてお り、他 の コンピュー タはそれに接続 してい る。

a1.バ ス型、2.並 列 処理 、3.ホ ス トコンピュー タ

b1.リ ン グ型、2.集 中処 理、3.大 型 コンピュー タ

c1.分 散 型、2.分 散 処理 、3,ホ ス トコンピュー タ

d1.ス タ ー型、2.集 中処理 、3.ホ ス トコンピ ュー タ

e1.ス タ ー型、2.同 期処理 、3,大 型 コンピュー タ

(2)次 の括弧 に当て はまる用語 の組 み合 わせを選択 して くだ さい。

(1)ネ ッ トワー クで は、(2)の 考 え方 に基 づ いた接 続形 態 にな って い る。 このネ ッ

トワー クの利点 としては、 どれか1台 の(3)が 故 障 して も、全体 としての ネ ッ トワー クが

停 止す るのを避 け られ る ことが ある。

a1.リ ング型、2.同 期処理、3,ル ー タ

b1.分 散 型 、2.分 散 処理、3.コ ンピュー タ
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c1.バ ス 型 、2.集 中 処 理 、3.ハ ブ

d1.分 散 型 、2.集 中 処 理 、3.ル ー タ

e1.ス タ ー 型 、2.集 中 処 理 、3.コ ン ピ ュ ー タ

(3)次 の 括弧 に当て はまる用語 の組 み合わせ を選 択 して くだ さい。

(1)ネ ッ トワー クは、 あち こちで(2)を っ ないで、 自己増殖的 に拡大 す る傾 向が あ

る。 そ の た め ネ ッ トワー クの(3)が で きな くな るな ど の 問題 が発 生 す る こ とが あ る。

(4)は この形態を取 っており、世界中で拡大を続けている。

a

tD

C

d

e

1.リ ン グ 型 、

1.バ ス 型 、

1.ス タ ー 型 、

1。 分 散 型 、

1.分 散 型 、

2.通 信 機 器 、3.統 一 し た 管 理 、4.WAN

2.ル ー タ 、3.構 築 、4.ブ ロ ー ドバ ン ド

2.コ ン ピ ュ ー タ 、3.統 一 し た 管 理 、4.イ ン タ ー ネ ッ ト

2.ブ リ ッ ジ 、3.構 築 、4.LAN

2.コ ン ピ ュ ー タ 、3.統 一一し た 管 理 、4.イ ン タ ー ネ ッ ト

(4)リ ン グ型 ネ ッ トワークにっいてについて間違 ってい るものを選択 して くだ さい。

a

t
D

C

d

e

バスと呼ばれるリング状の1本 のケーブルが使われ る

トークンリングやFDDIな どの通信方法がこの形態を取 る

通信を行 う機器をバス型に接続したもの

ケーブルの総延長を長 くすることが比較的容易である

一箇所で障害が起 きると、全体が停止 してしまうという欠点がある

(5)バ ス型 ネ ッ トワー クにっいて間違 って いる ものを選択 して くだ さい。

a

てD

C

刈
U

e

バ スと呼ばれる直線状の1本 のケーブルに端末を接続する方式である

バ ス(bus)は 母線 という意味である

端末からはバス上に左右両方向にデータが送 り出される

バ ス型ではケーブルの配線が難 しく、通信の信頼性が低い

障害が発生 したときに、端末の特定が難 しい

(6)LANの 通 信方 式にっ いて次 の括 弧に当て は まる用語 の組 み合わせを選択 して くだ さい。

代表 的なLANの 通 信技術 には(1)や トー クン リング などが あ る。 ネ ットワー クの伝送路

には、複 数 の コンピ ュータや さまざまな機器 が接続 してお り、 ネッ トワー クに接続 して い るコン

ピ ュータやル ー タな どの(2)を は じめ、 それ らの上 で動作 して い るソフ トウエアなど も含

めて(3)と 呼 ぶ ことが あ る。

a1.イ ーサ ネ ッ ト、2.通 信機器、3.ノ ー ド

b1.ノ ー ド、2.通 信 機器、3.イ ーサネ ッ ト
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c1.光 フ ァ イ バ ー 、2.通 信 機 器 、

d1,無 線LAN、2.通 信 機 器 、3.

e1.イ ー サ ネ ッ ト、2.通 信 機 器 、

3.ノ ー ド

ノ ー ド

3.ト ポ ロ ジ ー

(7)LANの 通信方式にっいて次の括弧に当てはまる用語の組み合わせを選択 して くだ さい。

イーサ ネ ットのLAN上 で は、複数 のコン ピュータか ら同 じ通信媒体 の(1

に デ ー タが 送 出 され る こと もあ る。 この よ うな と き は イーサ ネ ッ トが(2

デ ータ同士 が(3)し て しまい、通信 が うま くいか ないこ とが起 こる。

a

t
D

C

d

e

1.光 フ ァ イ バ ー 、

1.伝 送 路 上 、2.

1.イ ー サ ネ ッ ト、

1.伝 送 路 上 、2.

1.伝 送 路 上 、2.

2.ブ ロ ー ド バ ン ド、3.衝 突

ベ ー ス バ ン ド、3 .消 滅

2.ブ ロ ー ド バ ン ド、3.衝 突

ベ ー ス バ ン ド、3 .消 滅

べ 一 ス バ ン ド、3.衝 突

)に 、 ほぼ同時

)方 式 のた め、

(8)LANの 通信方式にっいて次の括弧に当てはまる用語の組み合わせを選択 して ください。

複数の コンピュータが同 じ伝送路上で リンクしているときは、どのコンピュータがデータを送

出す るかという(1)を 行 う必要がある。 これ には(2)な どで用 いられ る(3)

と呼ばれ る代表的な方式がある。

a

、D

C

d

E

1、 デ ー タ管 理 、

1.ア ク セ ス 制 御 、

1.デ ー タ 管 理 、

1.ア ク セ ス 制 御 、

1.デ ー タ 管 理 、

2.イ ー サ ネ ッ ト、3.LAN

2.イ ー サ ネ ッ ト、3.CSMAICD

2.イ ー サ ネ ッ ト、3.ADSL

2.無 線LAN、3.ADSL

2.無 線LAN、3.CSMAICD

(9)LANの 通信方式にっいて次の括弧に当てはまる用語の組み合わせを選択 して くだ さい。

(1)方 式 にお いて伝 送路上 の コ ンピ ュー タは、ビジー トー クンを受信 す るとまず

(2)を 調べる。宛先が 自分宛の場合はデータを受信 し、受信完了を示す値を付加 して送信す

る。宛先が自分宛ではないときは、そのまま(3)さ せ る。

a

k
U

C

凶
q

e

-
⊥

1

1
⊥

-⊥

1
1

べ 一 ス バ ン ド 、2 .発 信 元 、3.通 過

ブ ロ ー一トfン ド 、2 .宛 先 、3.通 過

ト ー ク ンパ ッ シ ン グ 、

ト ー ク ンパ ッ シ ン グ 、

ブ ロ ー ドバ ン ド、2

2.宛 先 、3.破 棄

2.宛 先 、3.通 過

.発 信 元 、3,破 棄
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(10)パ ケ ッ ト交換 にっ いて 間違 って いる ものを選択 して くだ さい。

a

lD

C

」
q

e

パケットは発信 した順番とは同じ順番で宛先に届 く

郵便で小包を送るときと同 じような考え方で、データの送受信をしている

ヘッダはパケットの送受信に必要な情報を格納 したものである

ペイロードに届けたいデータが格納 されている

パケットというのは小 さな小包 という意味である

第3章 インターネ ット入門

(1)次 の 括弧 に当ては まる用語 の組み合 わせを選択 して くだ さい。

イン ター ネ ッ トとい う言葉 は、(1)同 士 が相 互 に接続 す ることに よ り形成 され た ネ ッ ト

ワー クの ことで、 「ネ ッ トワー クの ネ ッ トワー ク」 とい うことを意味 して い る。 イン ターネ ッ ト

は、 コ ンピュー タ技 術 と(2)が 基 盤 とな って、世界 中 の コンピ ュー タが ネ ッ トワー クに相

互接続 し、(3)が 可 能 にな った世界規模 の巨大な ネ ッ トワー クで ある。

a

、D

C

d

e

1.ネ ッ トワー ク、2.通 信 技術、3.商 取 引

1,ネ ッ トワー ク、2.ソ フ トウエア、3.情 報交換

1.情 報機器、2.通 信技術 、3.情 報交 換

1.ネ ットワー ク、2.通 信 技術、3.情 報 交換

1.IP電 話 、2.通 信 技術、3.情 報交換

(2)次 の括弧 に当て はま る用語 の組 み合 わせを選択 して くだ さい。

(1)上 で通信 を行 うために必要 とな る約 束事が取 り決 め られて お り、 それ を(2)と

い い、 その主 な もの にTCP/IPフ ロ゚ トコル とい うものが ある。TCP/IPと い うの はプ ロ トコルに付

け られ た名 前の ことで、(3)と い うのは通信 規約 とい う意 味で あ る。

a

、D

C

」
q

e

1.イ ン タ ー ネ ッ ト、2.通 信 規 約 、3.IPア ド レ ス

1.ブ ロ ー ド バ ン ド、2.通 信 規 約 、3.プ ロ ト コ ル

1.イ ン タ ー ネ ッ ト、2.サ イ バ ー 条 約 、3.プ ロ ト コ ル

1.ウ エ ブ 、2.通 信 規 約 、3.イ ー サ ネ ッ ト

1.イ ン タ ー ネ ッ ト、2.通 信 規 約 、3.プ ロ ト コ ル

(3)次 の括弧 に当 てはま る用語 の組 み合わ せを選択 して くだ さい。

(1)で は 通信 規約 として のTCP/IPを 開 発 したほか、(2)に よ るLANの 通 信 技術 の

開発 も進め られ た。BSDUNIXオ ペ レーテ ィング システムによ るネ ットワー クの構築 が推 進 され、

これ に よ って(3)に よ る大規 模 な コ ンピ ュー タ ネ ッ トワー クと して成 長 し、 これ が イン

ターネ ッ トに発展 した。
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a

lD

C

d

e

1.JUNET、2.イ ー サ ネ ッ ト、3.パ ケ ッ ト交 換 技 術

1.ARPANET,

1.ARPANET,

1.ARPANET,

1.ARPANET,

2

2

2

2

.イ ー サ ネ ッ ト、3.パ ケ ッ ト交 換 技 術

.ISDN、3.パ ケ ッ ト交 換 技 術

.イ ー サ ネ ッ ト、3.音 声 交 換 技 術

.ト ー ク ン リ ン グ 、3.パ ケ ッ ト交 換 技 術

(4)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

1989年 に設立されたCIXと い うインターネット(1)を 提供する商用プロバイダの共同組

織は、ビジネス利用 のための(2)を 管理 し、そこに接続するそれぞれのプロバ イダ同士の

情報交換を行 うことによって、企業が(3)で 広告や販売活動などを行 う道を開いた。

a

b

C

d

e

1.接 続 サ ー ビ ス 、

1.接 続 サ ー ビ ス 、

1.接 続 サ ー ビ ス 、

1.テ レ ビ 番 組 、

1.接 続 サ ー ビ ス 、

2。 基 幹 通 信 網 、3.イ ン タ ー ネ ッ ト上

2,コ ン ピ ュ ー タ 、3.イ ン タ ー ネ ッ ト上

2.組 織 、3.イ ン タ ー ネ ッ ト上

2.基 幹 通 信 網 、3.イ ン タ ー ネ ッ ト上

2.基 幹 通 信 網 、3,コ ン ピ ュ ー タ

(5)次 の括弧 に当て はまる用語 の組み合 わせを選択 して くだ さい。

現在 で はほ とん どの コ ンピュー タのハ ー ドウエア メー カーや(1)を 開 発 して いるOSの

メーカーは、(2)を 利 用 で きるよ うに してお り、他社 シ ステ ムと機種 が異 な って も接続 で き

る(3)を 可 能 に し て い る 。

a1.ア プ リ ケ ー シ ョ ン ソ フ ト、2.TCP/IP、3.異 機 種 間 接 続

b1.基 本 ソ フ ト、2.デ ー タ通 信 、3.異 機 種 間 接 続

c1.基 本 ソ フ ト、2.TCP/IP、3,異 機 種 間 接 続

d1.基 本 ソ フ ト、2.TCP/IP、3,共 同 利 用

e1.基 本 ソ フ ト、2.TCP/IP、3,情 報 通 信

(6)次 の括弧 に当て はまる用語 の組み合 わせを選択 して くだ さい。

パ ケ ッ ト通信 では、デ ー タを特 定 の大 きさに区切 り、 それぞ れのパ ケ ットに(1)と 自分

の ア ドレスを っけて、通 信回線 に送 り出す。 これに よ り(2)が 同 時 に1つ の回線 や ネ ッ ト

ワー クを利用 していて も、 それ ぞれのパ ケ ッ トが誰 か ら発信 され た もの で、誰 宛 にそのパ ケ ッ ト

を送信 してい るものか を識別 す ることが で きるので、(3)に よ る有効利 用が可能 にな った。

a1.送 信 デ ータ、2.複 数 のユ ーザ、3.通 信 回線 の共有

b1,宛 先 のア ドレス、2.複 数 のユ ーザ、3.通 信回線 の 占有

c1.宛 先 のア ドレス、2.一 人 のユ ーザ、3.通 信回線 の共 有

d1.宛 先 のア ドレス、2.複 数 のユ ーザ、3.通 信回線 の共 有
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e1.送 信 デ ー タ、2.一 人の ユーザ、3.通 信 回線の 占有

(7)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

ARPANETは(1)が 本来の目的であり、核攻撃などを受けてネ ットワー クの一部が破損

して も、(2)に は機能 し続 け、(3)が 停止することのない柔軟性 と堅牢性を備えた

ネットワーク技術の開発が 目標だ った。ARPANETで 開発 された技術 は、 インターネットの基盤

技術 となるもので、現在のインターネットの発展はすべてここから始まっている。

a1.医 学 的 な研究、2.部 分的、

b1.軍 事 的 な研究、2.部 分的、

c1.軍 事 的 な研究、2.全 体的、

d1.医 学 的 な研究、2.全 体 的、

e1.経 済 的 な研究、2.部 分的、

3.全 体

3.全 体

3.一 部

3.全 体

3.全 体

(8)イ ン ターネ ッ トの構成 にっいて間違 って いる ものを選択 して くだ さい。

a

tD

C

d

e

イン ター ネ ットを構成す るネ ットワー クは階層(ッ リー)構 造 にな ってい る

個 人 レベルで利用 している コンピュー タなどは最下 層にな る

地 域 のネ ッ トワークは、全 国的な基幹通信網 に接続 されてい る

地 域 ご とに まとまって地域 のネ ットワー クを構成 してい る

一 般 ユーザは中間層 か らインター ネ ッ トに接 続す る

(9)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

急速 な(1)の 発展を背景に、近年米国をはじめとした先進諸国はあいっいで情報通信技

術に関す る(2)を 策定 し、国の政策 として情報通信技術の発展と(3)に 努 めている。

-
⊥

1
⊥

1
⊥

1
⊥

1
⊥

a

、D

C

d

e

ネ ッ トワーク技術、2.技 術戦略、3.プ ロバ イダの育成

電子商 取引、2.国 家戦 略、3.情 報産業 の育 成

ネ ッ トワーク技術、2.国 家戦略、3,情 報産 業の育成

ネ ッ トワーク技術、2.国 家戦略、3.企 業 家の育成

ネ ッ トワーク技術、2.企 業戦略、3,情 報産 業の育成

(10)次 の括弧 に当 ては まる用語 の組 み合 わせを選択 して くだ さい。

イン ターネ ッ トは、新 しい(1)手 段 として期 待 されて い る。 インター ネ ッ トの技術 を応

用 して、世 界的 な規模 で さ まざ まな コ ミュニ ケー シ ョンに使 われ始 めて い る。 最近 の(2)

の 進 展 は、(3)を 使 った新 しいコ ミュニケ ーシ ョン手 段 を誕生 させ てい る。

a1.コ ミュニケ ーシ ョン、2.マ ル チ メデ ィア技術、3.音 声や動画

b1.生 活 、2.マ ル チ メデ ィア技術、3.音 声 や動 画
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c1,コ ミ ュ ニ ケ ー シ ョ ン 、

d1,コ ミ ュ ニ ケ ー シ ョ ン 、

e1,生 活 、2.通 信 技 術 、

2.マ ル チメデ ィア技術、3.文 字 や写真

2.通 信技 術、3.音 声や動画

3.音 声 や動画

第4章 イ ン タ ー ネ ッ トの し くみ

(1)次 の 括弧 に当て はまる用語 の組 み合わせ を選択 して くだ さい。

一般 の(1)に お いて は
、 デ ータのや り取 りに先 立 って、 双方 の間でデ ー タの送 受信 に関

す る規約 を定 めて お く必要 があ り、 この規約 の こ とを(2)と 呼 び、転 送 す る(3)と

そ の送 受信 の手 続 きを定 めたデー タ通信 の規約 の ことであ る。

a1.ネ ッ トワー ク、2.プ ロ トコル、3.デ ータの形式

b1.デ ー タ通信、2.伝 送手順、3.デ ー タの形式

c1.デ ー タ通信、2.プ ロ トコル、3.デ ー タの形式

d1.デ ー タ通信、2.伝 送手順、3.デ ー タの大 きさ

e1.ネ ッ トワー ク、2.プ ロ トコル、3.デ ータの大 きさ

(2)次 の 括弧 に当て はまる用語 の組 み合わせ を選択 して くだ さい。

デ ー タ通信 を標準化 す る場合 に は、(1)を 連 結 す るための(2)の 標 準化 のほか に、

媒体 を流れ るデ ータを(3)の 標 準化 も必要 になる。

a1.コ ン ピュー タ、2.通 信 ソ フ ト、3,送 受信す る手続 き

b1.通 信 機器、2.ケ ーブル、3.送 受信 す る手続 き

c1.コ ン ピュー タ、2.通 信媒体、3.送 受信 す る手続 き

d1.通 信 機器、2.通 信 媒体、3.処 理 す るソフ トウエア

e1.通 信 機器、2.通 信 媒体、3.送 受信 す る手続 き

(3)次 の 括弧 に当て はまる用語 の組 み合わせ を選択 して くだ さい。

コンピ ュー タによ るデ ー タ通信 は、 ひ とつのプ ロ トコルだ けで実現 して い るわ けでは な く、複

数 のプ ロ トコル の(1)に よ って成 り立 ってお り、 それぞれ の役割 に応 じて(2)す る

ことに よ って(3)を 行 い、 コンピュー タ間の通信が可 能に な ってい る。

a1.連 携 プ レー一、2.段 階的 に機能、3.デ ー タの送受信

b1.連 携 プ レー一、2.段 階的 に機能、3.デ ー タの処理

c1.結 合 、2.段 階 的に機能、3.デ ー タの圧縮

d1.連 携 プ レー、2.役 割分担、3.デ ー タの処理

e1.連 携 プ レー、2.役 割分担、3.デ ー タの送受信
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(4)次 の 括弧 に当ては まる用語 の組 み合わ せを選択 して くだ さい。

コンピ ュー タでのデ ー タ通信 は、 ケ ーブルや機器 を接続す る(1)の 形 状 の よ うな物理 的

な レベル か ら、(2)や ア プ リケ ー シ ョン ソフ トな どの レベ ル まで、多 くの 部分 で 明 確 な

(3)を 定 め、 それ に従 ったデ ータの送受 信 を行 わ ない と コ ミュニ ケー シ ョンは成 り立 た な

い。

a

lD

C

」q

e

1.通 信 機 器 、2

1.コ ネ ク タ 、2

1.コ ネ ク タ 、2

1.ネ ッ ト ワ ー ク 、

1.ネ ッ ト ワ ー ク 、

.OS、3.1幾 育旨

.OS、3.処 理 手 順

.パ ケ ッ ト、3.処 理 手 順

2.パ ケ ッ ト、3.機 能

2.OS、3.処 理 手 順

(5)OSI参 照 モデル につ いて間違 って い るものを選択 して くだ さい。

a

l
D

C

」q

e

コンピュータ通信を実現するための考え方や体系のモデルを示 したもの

各 メーカーで共通に使用するよ うに標準化 したもの

各 プロトコルはOSI参 照モデルの7層 のいずれかに該当する

各層のプロトコルの機能を厳密に定めたもので必ず従 う必要がある

各層で行われることをサービスと呼んでいる

(6)OSI参 照モデルについて次の括弧に当てはまる用語の組み合わせを選択 して くだ さい。

(1)で は、電子 メールなどのさまざまな(2)で 作成 したデータを、(3)す る

ためのプログラムに引き渡す役割を果たしている。

a

tD

C

lq

e

1.ア ブ゚ リ ケ ー シ ョ ン 層 、2.ア プ リケ ー シ ョ ン ソ フ ト、3.送 受 信

1.ア プ リ ケ ー シ ョ ン 層 、2.ア プ リケ ー シ ョ ン ソ フ ト、3.圧 縮

1.ネ ッ ト ワ ー ク 層 、2.表 計 算 ソ フ ト、3.送 受 信

1.セ ッ シ ョ ン 層 、2.ア プ リ ケ ー シ ョ ン ソ フ ト、3.小 分 け

1.物 理 層 、2,ア プ リケ ー シ ョ ン ソ フ ト、3.送 受 信

(7)OSI参 照 モデルにっ いて次 の括弧 に当ては まる用語 の組 み合わせ を選択 して くだ さい。

文字 などのデ ータを(1)と きは、(2)で は上位 の アプ リケー シ ョン層 か らデー タを

受 け取 り、0と1の ビ ッ ト列 のデ ータに(3)す る。逆 に下位層 か ら受 け取 ったデ ータは、0

と1の 状 態か らユーザが読 め るよ うに変 換す る。

a

tD

C

d

1.入 力 す る、

1.送 信す る、

1.送 信す る、

1.入 力す る、
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2.デ ー タ リ ン ク層 、3.変 換

2.ア プ リケ ー シ ョ ン層 、3.解 凍

2.プ レ ゼ ン テ ー シ ョ ン層 、3.変 換

2.ネ ッ ト ワ ー ク 層 、3.圧 縮

一77 VbL16,No.2,2006



e1.作 成 す る 、2.セ ッ シ ョ ン 層 、3.変 換

(8)OSI参 照 モデル について次 の括弧 に当ては まる用語 の組 み合わせ を選択 して くだ さい。

(1)で は、符 号 化 され たデ ー タを送 信 す るた め に、 発信 元 コ ンピ ュ ー タか ら宛先 コン

ピ ュー タへの(2)を 確 保す る。

a1.デ ー タ リンク層、2.通 信路

b1.物 理 層、2.サ ー ビス

c1.ト ランスポ ー ト、2.通 信路

d1.ネ ッ トワー ク層、2.サ ービス

e1.セ ッシ ョン層 、2.通 信路

(9)OSI参 照 モデルに ついて次 の括弧 に当ては まる用語 の組 み合 わせ を選択 して くだ さい。

(1)は デ ー タを確実 に相手 に届 ける役割 をは た し、デ ー タの送信 に誤 りが ないかど うか確

認 をす る。 送信デ ー タがど こかで欠落 して相手 に届 かない場 合、(2)に 届 いて いない ことを

知 らせ る。

a1.セ ッシ ョン層 、2.発 信 元

b1.ト ラ ンスポー ト層、2,発 信元

c1.ネ ッ トワー ク層、2,宛 先

d1.プ レゼ ンテー シ ョン層、2.発 信元

e1.ア プ リケー シ ョン層、2.宛 先

(10)OSI参 照 モデルにっ いて次 の括 弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

デ ー タ通信 では相手 にデ ー タを送信 した り、通信 路を確保 した りす るために は、相手 先 のア ド

レスを知 る必要 が ある。(1)で は送信相手 のア ドレスを 目標 に して、 ど こを通 って通信 す る

か とい う(2)を 行 う。

a1.ア プ リケー シ ョン層、2.経 路選択

b1.セ ッシ ョン層、2.通 信機器 の選択

c1.ト ラ ンスポー ト層 、2.通 信 方法の選択

d1.ネ ッ トワー ク層、2.経 路選 択

e1.セ ッシ ョン層、2,経 路選択

第5章TCP/IP

(1)TCP/IPの 普 及 について間違 ってい るものを選択 して くだ さい。

a1969年 か ら始 ま ったARPANETの 研 究 において、TCP/IPの 通 信プ ロ トコルの研究 開発 が
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行 われ た

b1980年 代 に は大学 や研究所 などでは、UNIXと い うOSが 用 い られ るよ うにな り、 この中

にTCP/IPが 組 み込 まれ た

c1983年 に はARPANETの 正 式 な接 続方式 としてTCP/IPが 採 用 され た

d1983年 に はサ ン ・マ イクロシ ステムズ社がTCP畑 を 組み込 んだ マ ッキ ン トシュの提供

を始 あた

eLANの 発 達 とUNIXを 搭載 した ワー クステー シ ョンの急速 な普 及 によ ってTCP/IPも 広 く

使 われ るよ うにな った

(2)次 の 括弧 に当て は まる用語 の組 み合 わせ を選 択 して くだ さい。

TCPIIPプ ロ トコル は、主 にTCPとIPと い う2っ の(1)を 組 み合 わせた ものであ り、実 際

にTCP/IPと い う用語 を使 う場合 は、 これ ら2つ のプ ロ トコルだ けでは な く、(2)に 関 わ っ

てい るい くっかのプ ロ トコル も含 めて使 うこ とが多 い。

a

L
D

C

」q

e

1.デ ー タ 処 理 方 式 、2.TCP/IP通 信

1.プ ロ ト コ ル の 名 前 、2.ネ ッ ト ワ ー ク

1.通 信 手 順 、2,ブ ロ ー ド バ ン ド

1.プ ロ ト コ ル の 名 前 、2.無 線 通 信

1.プ ロ ト コ ル の 名 前 、2,TCP/IP通 信

(3)次 の括弧 に当 ては まる用語 の組み合 わせ を選択 して くだ さい。

TCP/IPに 関 連 した主 なプ ロ トコル には電 子 メールや ウ ェブペ ージの(1)な ど、 インター

ネ ット上 で(2)を 行 う(3)に 広 く利用 されて いる ものが多数 ある。

ヘ

へ

信

信

、

、

、

受

受

成

成

理

送

送

作

作

管

1
1

1
⊥

-

て
⊥

-
⊥

a

、D

C

」q

e

2.情 報 提 供 、3.プ ロ バ イ ダ

2,通 信 、3.ア プ リ ケ ー シ ョ ン ソ フ ト

2,通 信 、3.ア プ リ ケ ー シ ョ ン ソ フ ト

2.配 信 、3.閲 覧 ソ フ ト

2.サ ー ビ ス 、3.ア プ リケ ー シ ョ ン ソ フ ト

(4)以 下 の文章の うち間違 っているものを選択 して ください。

aTCP/IPの それぞれのプロトコルが行 う基本的な役割は、OSI参 照 モデルの各層ごとの役

割と基本的にはあてはめることがで きる。

bデ ータリンク層と物理層は、OSI参 照モデルでは明確に分けて定義されている。

cネ ットワーク層は、電話回線のような物理層の上で行われるデータ通信の技術が該当す

る。

d物 理層は銅線あるいは光 ファイバーなど、通信を行 うための物理的な通信媒体のことで
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あ る。

eRFC(RequestForComments)はTCP/IPを 含 め たイ ンター ネ ットのプ ロ トコル にっいて

定義 した文 書で ある。

(5)デ ー タ通信 にお けるデ ー タの単位 と名称 について間違 って いるものを選択 して くだ さい。

aフ レーム、 パケ ット、 デー タグ ラムの3つ は、通 信技術 の ことであ り基本 的 なデ ー タの

単位 を示 す もので はない。

bそ れ ぞれの プロ トコル階層 にお いて、 パケ ッ トには別 々な名称 が付 け られて い る。

cデ ー タ リンク層 のプ ロ トコルに よって生成 され るパ ケ ットをフレーム(frame)と 呼 ぶ。

dト ランスポ ー ト層 のTCPプ ロ トコル が生成 す るパ ケ ッ トはセグ メン ト(segment)と 呼

ぶ。

eIPプ ロ トコルが送受 信す るパ ケ ッ トはIPデ ー タグ ラム(IPDatagram)ま た はデ ー タグ

ラム と呼 ぶ。

(6)イ ン ターネ ッ ト層 にっいて間違 って いるものを選択 して くだ さい。

a

l
D

C

e

」q

ネ ッ トワークに接続 した ホス トとホス トの通信 を行 うプ ロ トコルが属す る。

現在 はIPv4が 多 く使 われて いるが、 よ り新 しいIPv6も 使 われ っっあ る。

イ ンターネ ット層 はOSI参 照 モデル の ネ ットワー ク層 に当た る ものであ る。

デ ー タを送信す る場合、宛 先の決定 の ことを ア ドレ ッシングとい う。

ど こを通 って送 るか とい う経路 の選択 を決め る ことを ナビゲ ーシ ョンとい う。

(7)ト ラ ンスポー ト層 について間違 って いる ものを選択 して くだ さい。

a主 なプ ロ トコル にTCPとUDPが あ る。

bア プ リケー シ ョン ソフ トは、 その 目的に応 じて トランスポー ト層 のいずれか のプ ロ トコ

ル を選択 し、 デー タの送受信 を依頼 す る。

cTCPプ ロ トコルは伝 送速度が 多少遅 くて も、伝 送間違 いを少 な くす るた めに信頼性 を高

め た仕様 とな ってい る。

dUDPプ ロ トコル は信頼性 が低 くて も、伝 送速度 を速め るための仕様 を取 り入れ てい る。

eTCPプ ロ トコル は他 のプ ロ トコル と異 な りパ ケ ッ トは生成 しない。

(8)以 下 の プ ロ トコル の うち アプ リケーシ ョン層 に該 当 しな いものを選択 して くだ さい。

aFTP

bICMP

cTELNET

dHTTP
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eSMTP

(9)TCPとUDPプ ロ トコル にっいて間違 って い るもの を選択 して くだ さい。

aパ ケ ッ トの順番 がば らば らに な って届 いた ときも、TCPプ ロ トコルが元 の順 番ど お りに

再び組 み立 てて くれ る。

bTCPプ ロ トコルは コネクシ ョンに よ って、 パ ケ ッ トの送受信 を行 うため に、 あたか も伝

送路が 占有 して使用 で きるよ うに、仮想 的な通信路を確立 す る。

cUDPは コ ネ クシ ョンレス型 のプ ロ トコル で、 デー タ通信 の際に相手 か らの受信確 認を行

わない。

dUDPプ ロ トコルは相手 とデ ー タの送 受信 を行 う場合 に、1っ の デ ータが届 くたびに、決

め られた方法で相手 に返 事を送 り返 す。

eUDPプ ロ トコル は音声 や動 画 などマル チ メデ ィア情報 を配信す るのに使われ る。

(10)次 の 括弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

TCP/IPで は(1)が 、 直接 ユーザ への(2)を 提 供 して い る。 それ らはTCP/IPの 開

発 時に用意 され た ものか ら、 その後一 般 ユーザが独 自に開発 した もの も含 んでい る。

a

πD

C

」q

e

1.ア プ リケ ー シ ョ ン層 、2.サ ー ビ ス

1,ト ラ ン ス ポ ー ト層 、2.サ ー ビ ス ザ

1.イ ン タ ー ネ ッ ト層 、2.情 報

1.デ ー タ リ ン ク 層 、2.サ ー ビ ス

1.ア プ リ ケ ー シ ョ ン 層 、2.コ ネ ク シ ョ ン

第6章LANとTCPの ヘ ッダ形式

(1)TCPπPのTCPと は どの よ うな意 味か正 しい ものを選択 して くだ さい。

a

L
U

C

バ
U

e

伝送速度に関する通信技術という意味

データを送信する通信技術という意味

伝送を制御する通信規約 とい う意味

情報を管理する通信規約 とい う意味

データを圧縮する情報技術 という意味

(2)次 の 括弧に当て は まる用語 の組 み合わせ を選択 して ください。

イーサ ネ ットにおいてパ ケ ッ トの送受信 が行 われ ると、TCP/IPの(1)で は、上位 層 にあ

たる インター ネ ット層 か ら送 られ て きたパ ケ ッ トを下位層 に伝送 す るた めに、(2)と 呼 ばれ

るパ ケ ッ トの(3)が 付 加 され る。
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a

tD

C

d

e

1.ア プ リケ ー シ ョ ン 層 、2,ヘ ッ ダ 、3.管 理 情 報

1.イ ン タ ー ネ ッ ト層 、2,ヘ ッ ダ 、3.オ リ ジ ナ ル 情 報

1.デ ー タ リ ン ク 層 、2.ペ イ ロ ー ド、3.管 理 情 報

1.ト ラ ン ス ポ ー ト層 、2.ヘ ッ ダ 、3.文 字 情 報

1.デ ー タ リ ン ク 層 、2.ヘ ッ ダ 、3.管 理 情 報

(3)次 の括弧に当てはまる用語の組み合わせを選択して くだ さい。

イーサネットにおいて送受信され るパケットのひとっひとっには、伝送に必要な情報がヘッダ

として自動的に生成 されて付加 され、そのヘッダは実際の(1)が 格納された(2)の

先頭に添付 された形となって下位層に送 られる。

a

tD

C

d

e

1.デ ー タ の 長 さ、

1,送 信 内 容 、2

1.送 信 内 容 、2

1.送 信 内 容 、2

1.ネ 各糸内'情幸艮、2

2.ペ イ ロ ー ド

.ペ イ ロ ー ド

.ア ド レ ス

.セ グ メ ン ト

.ペ イ ロ ー ド

(4)ハ ー ドウエアア ドレスにっ いて 間違 って いる ものを選択 して くだ さい。

a

tD

C

d

e

ア ドレスや物理 ア ドレス と呼ぶ こ ともあ る。

イーサネ ッ ト上で通信 に使 う機器 自体 をA別 す る番号 の ことで あ る。

ハ ー ドウエア ア ドレスはネ ットワー ク接 続機器 に付 け られて い る。

イン ター ネ ット上で アプ リケーシ ョンソフ トを識別 す る番号 の ことで ある。

メー カーに よって あ らか じめ記録 されてお り、変更 す るこ とが で きない。

(5)次 の 括弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

イーサ ネ ットヘ ッダ には、 宛先 ハ ー ドウエ アア ドレスと送信 元 ハー ドウエア ア ドレスの それぞ

れ の(1)が48ビ ッ トず つ あ り、 これ らの後 ろに は(2)を 格 納 す る フ ィール ドが16

ビ ットあ る。 これ らの合計112ビ ッ トでヘ ッダが構成 されて いる。

a

、D

C

d

e

1,デ ー タ 長 、2.フ ィ ー ル ド

1.ペ イ ロ ー ド 、

1,フ ィ ー ル ド 、

1.IPア ド レ ス 、

1.フ ィ ー ル ド 、

2.デ ー タ 長

2.ペ イ ロ ー ド

2.プ ロ ト コ ル

2.デ ー タ 長

(6)ト ラ ンスポー ト層 のTCPとUDPに っ いて正 しいものを選択 して くだ さい。

aト ランス ポー ト層 のプ ロ トコル は、 アプ リケー シ ョンソフ ト問の通信 を行 う役 目を担 っ
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てい る。

bア プ リケー シ ョンソフ トはその 目的 に応 じたデ ー一タ通 信 を行 うため、HTTPま た はFTP

プ ロ トコルを選択 して通信 を依頼す る。

cト ランスポー ト層で はSMTPヘ ッ ダや イーサ ネ ットヘ ッダが使 われ、送 信す るときは付

加 され、 受信す ると きは解 析 されて取 り除かれ る。

dト ランスポー ト層 で付 加 され るヘ ッダに は、宛先 だ けの アプ リケ ーシ ョンソフ トを識別

す る番号 が記載 され る。

e宛 先 の アプ リケーシ ョンソ フ トを識別 す る番号 が宛先 ソフ トウエア番号 で、発信 元の ア

プ リケー シ ョンソフ トを識 別す る番号が発信元 ソフ トウエ ア番号で あ る。

(7)次 の 括弧 に当ては まる用語 の組 み合わせを選択 して ください。

(1)は コ ネ クシ ョン型のプ ロ トコルで あるため、通信を行 うときに(

して コネクシ ョンを設定す る。

a1.UDP、2.一 方 向

b1.TCP、2.双 方 向

c1.TCP、2.一 方 向

d1.UDP、2.双 方 向

e1.UDP、2.多 方 向

2)の 通信路と

(8)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

ネッ トワーク上を流れ るTCPの パケットには順番を示す番号が付 けられてお り、この番号を

C1

(2

a

L
U

C

」q

e

)と 呼 び、 ヘ ッダ に 記 載 され て い る。 この 番 号 に よ って 通 信 の 途 中 で パ ケ ッ トの

)が 狂 って も、元 の順 番がわか るよ うにな ってい る。

1,シ ーケ ンス番号、2.宛 先

1.シ ー ケ ンス番号、2.大 きさ

1.シ ー ケ ンス番号、2,到 着順 番

1.ポ ー ト番 号、2.到 着順番

1.宛 先 ア ドレス、2.到 着順 番

(9)TCPの 確認応答番号にっいて間違 っているものを選択 して ください。

a確 認応答 とは、送信 されたパケットが宛先に到着 したときに、到着 した ことを発信元に

通知することである。

b一 定時間経過 しても確認応答が返送 されないと、 自動的にパケットが届かなかったもの

と判断され再送信する。

c宛 先か らはパケ ットを正 しく受信すると、受信 したことを知 らせるために確認応答を返
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す。

d発 信元はパケットを送信 した後、宛先からの確認応答が送 られて来な くて も、次 のデー

タをすぐに発信する。

e通 信障害などによってパケットが破棄 されると確認応答が返送されない。

(10)UDPに ついて間違っているものを選択して ください。

aUDPは 文字データの送信に優れた効果を発揮し、画像データなどの送信には向かない。

bUDPは コネクションレス型のプロ トコルのため、通信路の設定は行わない。

cUDPはTCPよ りもデータ送信が速 く負荷 も軽 いため、処理速度が要求 される場合に利用

され る。

dデ ータの消滅などが起きた場合には、そのつどアプ リケーシ ョンソフ ト側が再送するこ

とで補 う。

eUDPはTCPの ようにパケ ットの送信誤 りを検出するような機能は備えていない。

第7章IP

(1)イ ン ター ネ ット層 とIPア ドレスにっ いて間違 って いる ものを選択 して くだ さい。

aIPはTCPπPの インターネ ッ ト層 に該 当す るプ ロ トコルで ある。

bIPは ネ ットワー クにパ ケ ッ トを送 り出す と きの宛先 と、送 り出 したパケ ッ トが どこを通

るか とい う経路 の決 定を して いる。

cコ ンピ ュー タによ るデ ー タ通 信で は、 通信 をす る相手 の コ ンピュー タがど このどれか を

は っきりさせ ておかな いと通信す ることがで ない。

dノ ー ドには コ ンピ ュータやプ リン タなど のほか に、 ネ ットワー クを構成 す る各種 の機器

が接続 され る。

eネ ッ トワー クでは接 続 してい る ノー ドを識別 す るため に、 ア ドレスを指 定 してお く必要

はない。

(2)IPア ドレスの管理 にっいて間違 って いるものを選択 して くだ さい。

aIPア ド レスは他の ノー ドと区別す るため に、ホ ス トア ドレスが重 複 しないア ドレスを割

り当て る。

b同 じIPア ド レスが ネ ッ トワー ク上 に存在す ると、同 じ送 り先が複数存在 す るとい うこと

にな って しまい、 通信で きない状態 に陥 る。

cIPア ド レスは世界 的に重 複 しない よ うにMC(NetworkInformationCenter)と い う管 理

組織 が一元的 に管理 して いる。

dIPア ド レスは ノー ドの機種 が同 じときは、 同 じホス トア ドレスを割 り当 て ることがで き
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る。

eネ ットワー クを構築 して イン ター ネ ッ トに接続 す る場合 は、正 式 なIPア ドレスを管理組

織 か ら取得 し、組織 ご とに割 り当て る必要が ある。

(3)IPア ド レスにっいて間違 ってい るもの を選択 して くだ さい。

aIPv4のIPア ド レスは32ビ ッ トの数値 によ るバ イナ リーデー タを使 って表 されて いる。

bIPv4で は32ビ ッ トを8ビ ッ トずつ4つ の部 分 に分 け、 さらにそれぞれ の部分 を16進 数

に直 し、 カンマで区切 った表記法 が用 い られ ている。

cIPv4の32ビ ッ トの数値 は、 ネ ッ トワー クを識別す るための ネ ットワー クア ドレス と、 ホ

ス トを識別す るための ホス トア ドレスか ら構成 されてい る。

dIPv4の 体 系では クラスA、 クラスB、 クラスCの3つ が一般 の組織 で利 用 されてい る。

eIPア ド レスの どの部分が ネ ットワー クア ドレスを表 し、 どの部分 が ホス トア ドレスを表

すかは、A、B、Cの3つ の クラスで異 な ってい る。

(4)次 の括弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

ク ラスAのIPア ドレスの場合 は、 ネ ッ トワー クア ドレスは先頭 か ら(1

ホ ス トア ドレスは残 りの24ビ ッ トが使 われ るし くみ にな ってい る。 ク ラスAの(

長 くな って お り、 多 くの コンピ ュー タや通信機 器を接続 で きる。 その ため(3

築 され るネ ッ トワークのためのIPア ドレスとして考 え られた もので あ る。

a1.8ビ ッ ト 、

b1.8ビ ッ ト 、

c1,16ビ ッ ト、

d1.8ビ ッ ト 、

e1.8ビ ッ ト 、

2.ネ ッ トワー クア ドレス、3.大 規模 な組織

2.ホ ス トア ドレス、3.大 規模 な組 織

2.ホ ス トア ドレス、3.大 規模 な組織

2.ネ ッ トワー クア ドレス、3.中 規模 な組織

2.ホ ス トア ドレス、3.小 規模 な組織

)ま でが 使われ、

2)は 最 も

)に おいて構

(5)IPア ドレスについて間違 ってい るもの を選択 して くだ さい。

aネ ットワー クア ドレスが0.0.0.0の よ うに先頭が0で 始 まるものは、全 ての ネ ッ トワーク

を表 す もの として、特殊 な使 い方 のため に予約 された ア ドレスのため使 うことがで きない。

b先 頭が127で 始 ま るlz7.o.o.o～127.255.255.255は ネ ッ トワーク上 での通信 には用 い られ

ず、 ル ープバ ックテ ス ト(loopbacktest)な ど に用 い られ る。

cホ ス トア ドレスの部分 に202.2.1.0の よ うに0を 指定 す るとその コンピ ュータ自身 の ア ド

レスとして使用 され る。

dホ ス トア ドレスの部分 が全部255の と きはブ ロー ドキ ャス トア ドレス として使 われ る。

eブ ロー ドキ ャス トア ドレスを 用 いて パ ケ ッ トを送 信 す ると、1っ の パ ケ ッ トを全部 の

ノー ドに送信す る ことがで きる。
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(6)IPア ドレスについて間違 ってい るもの を選択 して くだ さい。

aク ラスBの ア ドレスでは、16ビ ッ ト目までを使 って ネ ッ トワークア ドレスを表 し、残 り

の16ビ ッ トが ブ ロー ドキ ャス トア ドレスを表す。

bク ラスBの ア ドレスでは、1つ の ネ ッ トワー ク内 のホ ス ト数 の最大 は、2の16乗 か ら2

を 引いた65,534個 に な る。

cク ラスCの ア ドレスで は、24ビ ッ ト目までを使 って ネ ットワー クア ドレ スを表 し、残 り

の8ビ ッ トが ホス トア ドレスを表 す。

dク ラスCの ア ドレスで は、1つ の ネ ッ トワーク内で はホス トア ドレ スは、2の8乗 か ら2

を引 いた254個 まで使用 す るこ とがで きる。

eク ラスCの ア ドレスでは、 中小規 模 の組織 などの ように少 ない ホス ト数で も間に合 うよ

うな、比較 的小規模 ネ ッ トワー ク向けのIPア ドレスと して使われて い る。

(7)次 の 括弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

小 さな(1)ご とに ネ ッ トワー クア ドレ スを割 り当てて い ると、 限 りの あ るネ ッ トワー ク

ア ドレスが足 りな くなる。 そ こで1っ の ネ ッ トワー クア ドレスを複 数 のよ り小 さな ネ ッ トワー ク

か ら構 成 され るよ うに(2)し 、 ア ドレスを有効利用す る方法 が行われ てい る。

a

、D

C

」
q

e

1.企 業 、2.サ ブ ネ ッ ト化

1.組 織 、2.自 動 化

1.地 域 、2.サ ブ ネ ッ ト化

1.ネ ッ ト ワ ー ク 、2.集 約 化

1.ネ ッ ト ワ ー ク 、2.サ ブ ネ ッ ト化

(8)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

サブネットに分割 して利用する場合には、(1)の 一部をサブネット用のフィール ドとして

使用す ることを示す必要がある。そのために(2)が 定義されている。

a

tO

C

」q

e

1.ネ ッ ト ワ ー ク ア ド レ ス 、2.サ フ ネ ッ ト マ ス ク

1.ホ ス トア ド レ ス 、2.ル ー プ バ ッ ク

1.ホ ス トア ド レ ス 、2。 ネ ッ ト ワ ー ク ア ド レ ス

1.ブ ロ ー ド キ ャ ス ト ア ド レ ス 、2.サ ブ ネ ッ ト マ ス ク

1.ホ ス トア ド レ ス 、2.サ ブ ネ ッ ト マ ス ク

(9)DHCPに つ いて間違 って いる ものを選択 して くだ さい。

aDHCPと い うプ ロ トコルは、 イ ンターネ ッ ト接続 サ ービ スを提供 して い るISPや 、 学 校

のパ ソコン教室 などで しば しば使 われ る。

bDHCPで は、IPア ド レスを個 別 の機 器 に固定 的 に割 り当て るので はな く、DHCPサ ー バ
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で一括 管理 を行 って いる。

cDHCPで はIPア ド レス は使 われ な い時 も回収 されず に、変 更 にな らな いのが普 通 であ

る。

dDHCPで は コンピ ュー タの電源投 入時 や、電 話回 線でISPに 接 続 した ときなど、実 際に

IPア ドレスが必要 な時 に、 その場でIPア ドレスを 自動 的 に割 り当て して いる。

eDHCPは イ ンター ネ ッ トへ の接続 を、 短時 間なが ら何 度 も繰 り返 し使 用す るユ ーザ をた

くさん抱 えてい るような場合 に極 めて有効 といえ る。

(10)IPア ドレスにつ いて間違 って いるものを選択 して くだ さい。

aIPア ド レスはグ ローバルIPア ドレス とプ レ イベー トIPア ドレスに分 け ることが あ る。

bIPア ド レスの節約 と有効 利用 を行 うた め、 インターネ ッ トに直接 接続 しな くて もよい部

分 にはIPア ドレスを割 り当 てないで使 用す る。

cプ レイベー トIPア ドレスを割 り当てて あ るところか らインターネ ッ トに接続 させたい と

きは、 プ ライベ ー トIPア ドレスか らグ ローバルIPア ドレスに変 換す るNATと い うし くみ

を導入 す る。

dク ラスBの プ ラ イベー トIPア ドレスは、172.16.0.0～172.31.0.0の16個 で あ る。

eク ラスCの プ ラ イベー トIPア ドレスは、192.168.0.0～192.168.255.0の256で あ る。

第8章IPの 経 路 制 御

(1)次 の 括弧 に当 ては まる用語 の組 み合 わせを選択 して くだ さい。

現在 広 く使 われ て い る(1)は 、 ア ドレス の枯 渇 が憂慮 されて い る。 その ため(2)

は 、IPv4と 互 換性 を保 ちなが ら、利 用で きるア ドレ ス数 を飛躍 的 に増 大 させ、(3)を 付 加

した ものにな ってお り、 次世代 のイ ンターネ ットプ ロ トコル といわれてい る。

a1.IPv4、2.IPv6、3.管 理 機能

b1.HTML、2.IPv6、3.セ キ ュ リテ ィ機能

c1.IPv4、2.IPv6、3.セ キ ュ リテ ィ機 能

d1.IPv4、2.ICMP、3.管 理 機能

e1.HTML、2.HTTP、3.セ キ ュ リテ ィ機 能

(2)経 路 制御 にっ いて間違 って いる ものを選 択 して くだ さい。

aイ ン ター ネ ッ トでは それぞれ のネ ッ トワー クは、 パ ケ ッ トの送受信 を制御 す るル ー タを

経 由 して接続 してい る。

bそ れぞ れ のルー タには、 そ こに接続 され て いる複 数 の回線が、 どの電話局 に接 続 されて

い るか とい う情 報が設定 されてお り、 これ を ア ドレス情報 と呼ぶ。
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cル ータがIPパ ケットを受け取 ると、そこに付加 されている宛先IPア ドレスを調べ、ルー

タに設定 されている経路情報を参照 しなが ら、正 しい宛先のネ ットワークァ ドレスにパ

ケットを送 り出す。

dイ ンターネット層で送受信 されるパケットはIPデ ータグ ラムと呼ばれ、データグラム方

式 と呼ばれる経路制御方式によって転送されている。

e経 路情報には、ルーティングプロ トコルによって自動的に生成 され る動的経路制御 と、

管理者 によって手作業で設定 される静的経路制御がある。

(3)次 の 括弧 に当 ては まる用語の組 み合 わせを選択 して くだ さい。

IPv4の(1)は そ のパ ケ ッ トが ネ ッ トワー ク内に留 まる ことが で きる最 大 の時間 を示 す。

しか しこれ は実際 の時間 とは異 な り、生 存可能 な(2)を 示 します。 これはル ー タの通過 数

の こ とで、 ル ータを経 由す るたびに255か ら1ず っ減少 し、0に な るとそのパ ケ ットは 自動 的 に

(3)さ れ る。

a1.生 成 時間、

b1.滞 在 時 間、

c1.滞 在 時 間、

d1.生 存 時 間、

e1.生 存 時問、

2.ス テ ッ プ 数 、3.保 存

2.分 割 数 、3,破 棄

2.ホ ップ 数 、3.保 存

2.ス テ ッ プ 数 、3.返 送

2.ホ ップ 数 、3.破 棄

(4)ICMPに つ いて間違 っている ものを選択 して くだ さい。

aICMPはIPと 同 じイ ンター ネッ ト層 に該 当す るプ ロ トコルで ある。

bIPだ けで は信頼性 の高 いデー タ通信が で きないため、 この欠 点 を補 うためにIPと 相補 っ

て機能 す るICMPプ ロ トコルが用意 されて いる。

cIPに は必 ずICMPが 必 要 であ り、ICMPはIPの 上 で動作 す るし くみ にな ってい る。

dtelnetはICMPの 機 能 を利用 してお り、宛先 の コンピ ュー タに接続で きるかど うかを調 べ

るた めに使 われ る。

eICMPは 、IPの パ ケ ッ トが届 か ないな どネ ットワー クの障害 が発 生 した と きに、 エ コー

要求 とエ コー応答 によ って メ ッセージを生 成 し、送 信元 にパ ケ ッ トの到着 状況 を知 らせ る。

(5)ARPに つ いて 間違 って いる ものを選択 して くだ さい。

aハ ー ドウエアア ドレスは イーサ ネ ッ トの場合、192.168.20.45の よ うに32ビ ッ トを6つ に

分け10進 数 で表 示 され る。

bARPは 宛 先 のハ ー ドウエアア ドレスを知 るため に使 われ るプ ロ トコルであ る。

cARPに はARPリ ク エス トパケ ッ トとARPレ ス ポンスパ ケ ットの2っ があ る。

dARPプ ロ トコルを用 いて入手 されたハ ー ドウエ アア ドレスとIPア ドレスの情報 は、ARP
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キ ャッシュとして一定時 間記 憶 され て再 利用 され る。

eハ ー ドウエアア ドレスやIPア ドレスなどの情報 は、ARPテ ー ブル と呼ば れ る対 応表 に、

その っど書 き込 まれて管理 されて いる。

(6)ポ ー ト番号 にっいて間違 って い るもの を選択 して くだ さい。

aポ ー ト番号 はどの ユーザのど のプ ログ ラムにパ ケ ットを渡 せば よいか を決 めるため に使

われ る。

bネ ッ トワー ク上 において同 時に複数 の相手 と通信 を行 うため に、IPア ドレスの下 に設定

された補助 のア ドレスの役割 を担 って い る。

cど のプ ログ ラムが デ ータを発信 したか は、発信 元 ポ ー ト番号 を ヘ ッダ に記載 す る ことに

よ って示 され る。

dポ ー ト番号 は16ビ ッ トで表 され、0か ら65535ま で の数 値が使 われ るが、 すべ ての ポー

ト番号 は あらか じめ定 め られて お り、 プ ロ トコルご とに異 なるポー ト番号 を使 う。

eデ ー タの受信 先 の コンピュー タにおいて、 どのプ ログ ラムが受信 すべ きか を認識 す るた

めに、宛先 ポー ト番号 が使 われ る。

(7)DNSに っ いて正 しいものを選択 して くだ さい。

aDNSは ドメイン ・ネ ッ トワー ク ・システム(DomainNetworkSystem)の こ とで ある。

bDNSは 、MACア ド レスと コン ピュータ名 との対 応づ けを行 うための システ ムで ある。

cDNSはMACア ドレス とコ ンピュー タ名 の管 理 をそれぞれ の国 ご とに行 うことがで きる

ように集 中型 の管理 システムにな って い る。

dDNSは 木 を逆 さ まに したよ うな階層型 の名前 の管 理構造 にな って お り、 そのひ とっ の名

前を ドメインとい う。

eDNSで は 組織内 の ホス ト名 やIPア ドレスに関す る変 更は、 イン ター ネ ッ トの管理 組織 の

許可 を得 ない と行 うことがで きない。

(8)次 の括弧 に当て はまる用語 の組み合 わせを選択 して くだ さい。

(1)は ネ ー ムサ ーバ と リゾルバ か ら成 り立 って いる。 リゾル バ は(2)か らのIPア

ドレスや ホス ト名 の問 い合わ せを受 け、 そ の要 求を(3)に 問 い合 わせ す る機能 を持 っ ソフ

トウエアであ る。

a

lD

C

d

e

1.4V4VW,

1.DNS,

1.DNS,

1.HTTP,

1.DNS,
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2.ク ラ イ ア ン ト、3.ネ ー ム サ ー バ

2.サ ー バ 、3.ネ ー ム サ ー バ

2.ク ラ イ ア ン ト、3.HTTPサ ー バ

2.ブ ラ ウザ 、3.ネ ー ム サ ー バ

2.ク ラ イ ア ン ト、3.ネ ー ム サ ー バ

..
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(9)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

ドメイン名は インターネ ット管理組織のひとっで ある(

2

a

t
D

C

」q

e

1)に よ っ て 管 理 さ れ て お り 、

)の 割 り当 て を 行 う と と も に 、 ド メ イ ン 名 に 関 す る調 整 を 主 な 任 務 と し て い る 。

1.IETE、2.IPア ド レ ス

1。NIC、2.メ ー ル ア ド レ ス

1.ICANN、2.IPア ド レ ス

1.WTO、2.ア カ ウ ン ト

1.IANA、2.メ ー ル ア ド レ ス

(10)次 の括弧 に当ては まる用語 の組み合 わせを選択 して くだ さい。

IPv4に お いて、 デ ー タ リンク層 で はパ ケ ッ トの(最 大転 送単位)(MTU)が 定 め られて お り、

(イ ーサ ネ ッ ト)の 場 合 は1,500バ イ トで あ る。 その大 きさを超 え るパ ケ ッ トは 自動 的 に(ル ー

タ)に おいて よ り小 さな単位 に細分化 され る。

a1,最 大 転送単位 、2.ISDN、3.モ デ ム

b1,最 大 転送単位 、2.イ ーサ ネ ッ ト、3.ル ータ

c1.最 大 分割数 、2.イ ーサ ネ ッ ト、3.ル ー一タ

d1.転 送 経路、2.イ ーサ ネ ット、3.ル ータ

e1.最 大 転送単 位、2.光 フ ァイバ ー、3.モ デ ム

第9章 イ ン タ ー ネ ッ トの サ ー ビ ス

(1)次 の 括弧 に当ては まる用語 の組 み合わ せを選択 して くだ さい。

最近 では イン ター ネ ッ ト上で さまざ まな商 品の販売契約 や決済 を行 う(1)や 、 銀 行 など

の金融機関 の各種サ ービスを利 用で き る(2)な どが盛 んに行われ てい る。

a1.通 信 販売、2.ネ ットバ ンキング

b1.電 子 商取 引、2.ネ ッ トトレーデ ィング

c1,電 子 商取引、2.ネ ッ トバ ンキング

d1.電 子 商取 引、2.ネ ッ トシ ョッピング

e1.通 信 販売、2.ネ ッ トシ ョッピング

(2)次 の 括弧に当て はま る用語 の組み合 わせ を選択 して くだ さい。

イン ター ネ ッ トで提 供 され るサ ー ビ ス を受 け る た め に は、受 け た い サ ー ビ ス を提 供 す る

(1)を 用 意 し、 コンピュー タに(2)し て お くことが必要 で あるが、 最近 のOSに は あ

らか じめ組み込 まれてい るもの も多 くな った。

a1.プ ロバ イダ、2.イ ンス トール
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b1,ソ フ ト ウ エ ア 、2.イ ン ス ト ー ル

c1,ソ フ ト ウ エ ア 、2。 接 続

d1.ベ ン ダ ー 、2.イ ン ス トー ル

e1.CD--ROM、2,イ ン サ ー ト

(3)次 の 括弧 に当ては まる用語 の組み合 わせを選 択 して くだ さい。

各 種 の(1)の サ ー ビスは、 そのサ ービ スに応 じた(2)に 従 って、 コンピ ュー タ同

士 で情報 のや り取 りを行 うことによ って実現 され て いる。 その ため利 用す る場合 には、 その サー

ビスの意味 とサー ビスを受 け るため に用意 され た ソフ トウエ アの(3)を 知 る必要が あ る。

a1。 インターネ ッ ト、2.プ ロ トコル、3.機 能 や使 い方

b1,ネ ッ トシ ョッピ ング、2.プ ロ トコル、3.バ ージ ョン

c1,イ ン ターネ ッ ト、2.デ ータ通信 、3,機 能 や使 い方

d1.ネ ッ トオ ー クシ ョン、2,プ ロ トコル、3.機 能や使 い方

e1.イ ン ターネ ッ ト、2.電 子商取引、3.価 格 や ライセンス

(4)telnetに つ いて間違 って いる ものを選択 して くだ さい。

atelnetは ネ ットワー クを とお して仮想端末機 能を提供 す る機能 であ る。

btelnetの 仮 想端 末機能 とは、遠 隔地 か らネ ッ トワー クを経 由 して相 手先 の コン ピュー タ

を自分 の コンピ ュータの画面上 に呼び出 して使 うことが で きるし くみで ある。

c基 本 的 には ネッ トワー クに接 続 して お り、TCP/IPが 用 意 されて いるすべての コンピ ュー

タに接 続す る ことがで きるが、 セキ ュ リテ ィを守 るため に接続 させ ないと ころが多 い。

dtelnetを 利 用 す れ ば、 自分 の 目の前 で操 作 して い る コ ン ピ ュー タの画面 か ら、 ネ ッ ト

ワー ク上 にあ る遠 隔地の コンピュー タとの間 に、端末 をっ なげ る通信 回線 を敷設 した よ う

な感覚 で、他 の コンピュータに接続 す ることが で きる。

etelnetコ マ ン ドを使 って、 相手 先 の コ ンピ ュー タに接 続 す る ことを リン クす る といい、

使 い終 わ って通信 を切断 す ることをシ ャッ トダ ウンとい う。

(5)次 の 括弧 に当ては まる用語 の組 み合わせ を選択 して くだ さい。

telnetに よ る接 続 は(1)で 、 この場合 は接 続 を要求 す るほ うが ク ライア ン トで、接 続 を

受 け付 ける側 が サーバ にな る。接続 を受 け付 け る側 のサ ーバ では、要求 す る クライアン ト側 か ら

常 に接続要 求 に応 じられ るよ うに、(2)を 動 か してお く必要が あ る。

a1.イ ー サ ネ ット、2.モ デ ム

b1.ネ ッ トワー ク上、2,デ ーモンプ ログ ラム

c1.ク ラ イア ン トサーバ型、2,デ ーモ ンプ ログ ラム

d1.ク ラ イア ン トサーバ型、2,コ ン ピュータ
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e1.ブ ロ ー ド バ ン ド、2.コ ン ピ ュ ー タ

(6)次 の括弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

デ ーモ ンとい うの は元 々は守護神 とい う意味 で、(1)に お いて は、 あ らか じめデ ーモンを

起動 させて お き、(2)か ら何 らか の要求 が来 るのを待 ってお り、 そ して要 求が きた ときに

(3)が そ の要求 を受 信 し、子 のプ ロセ スが その要 求 に対応 して処理 を実行 す るし くみで あ

る。

a1.ネ ッ トワー クシ ステ ム、2,ク ライア ン ト、3.親 のプ ロセス

b1.オ ペ レーテ ィング システム、2,イ ン ター ネ ット、3.通 信 ソフ ト

c1.ア プ リケー シ ョンソフ ト、2.ユ ーザ、3.通 信 ソフ ト

d1.ネ ッ トワー クシステム、2.ク ラ イア ン ト、3.通 信 ソフ ト

e1,オ ペ レーテ ィング システム、2.ク ライアン ト、3.親 の プ ロセス

(7)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

telnetで は(1)を 送受信するため正確な通信が要求 され、必ずTCPが 使われる。 また特

別 な指定 を しない ときは(

a1.画 像 デ ータ、

b1.文 字 デ ータ、

c1.音 声 デ ータ、

d1.画 像 デ ー タ、

e1.文 字 デ ー タ、

2)に 付 加 さ れ る(3)は23番 に 決 め ら れ て い る。

2.TCPヘ ッ ダ 、3.宛 先 ポ ー ト番 号

2,TCPヘ ッ ダ 、3,宛 先 ポ ー ト番 号

2.UDPヘ ッダ 、3.ホ ッ プ 数

2.UDPヘ ッダ 、3.バ ー ジ ョ ン

2.UDPヘ ッ ダ 、3.宛 先 ポ ー ト番 号

(8)次 の 括弧 に当て はま る用語 の組 み合 わせ を選 択 して くだ さい。

ftpは(1)を 行 うためのプ ロ トコルであ り、 また コマ ン ドの名 前 にもな ってい る。 この場

合 に ク ライア ン トにあ るフ ァイルを サーバ に転 送 す ることを(2)と い い、逆 にサ ーバ か ら

クライアン トに転送 す ることを(3)と い う。

a1.デ ー タ通信、2.ダ ウン ロー ド、3.ア ップ ロー ド

b1.電 子 メール、2.ダ ウン ロー ド、3,ア ップ ロー ド

c1.フ ァ イル転 送、2.デ ー タ通信、3,ダ ウ ンロー ド

d1.パ ケ ッ ト交換、2.ア ップ ロー ド、3,ダ ゥンロー ド

e1.フ ァ イル転送、2.ア ップ ロー ド、3.ダ ウンロー ド

(9)次 の括 弧 に当ては まる用語 の組 み合わせ を選択 して くだ さい。

ftpは 基 本 的 には(1)に 接 続 されて い るコンピ ュー タとの間で、 自由 に(2)が 行 え

るが、 このサ ービ スを提供 す るかど うか は(3)の 問 題 が あ り、 自由に行 えな いよ うにして
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いる場合 も多 く、 これ はtelnetな ど 他の サービスに も同様 の ことがいえ る。

a1.ネ ッ ト ワ ー ク、2.フ ァ イ ル 転 送 、3.セ キ ュ リ テ ィ対 策

b1.ネ ッ ト ワ ー ク、2.パ ケ ッ ト交 換 、3.セ キ ュ リ テ ィ対 策

c1.イ ン タ ー ネ ッ ト、2.デ ー タ通 信 、3.ユ ー ザ 管 理

d1.ル ー タ 、2.フ ァ イ ル 転 送 、3.物 理 的 な 対 策

e1.イ ン タ ー ネ ッ ト、2.パ ケ ッ ト交 換 、3.ユ ー ザ 管 理

(10)次 の 括弧 に当ては まる用語 の組 み合 わせ を選 択 して くだ さい。

ftpコ マ ン ドで(1)を 行 うと きは、 サ ーバヘ フ ァイルを送 信 す る ときは(

い 、逆 にサーバ か ら(

a

てD

C

」q

e

3

1.デ ー タ通 信 、

1.デ ー タ通 信 、

1.フ ァ イ ル 転 送 、

1.フ ァ イ ル 転 送 、

1,フ ァ イ ル 転 送 、

)と きはgetコ マ ン ドを使 う。

2.saveコ マ ン ド 、

2.restoreコ マ ン ド 、

2.putコ マ ン ド 、

2.putコ マ ン ド 、

2.saveコ マ ン ド 、

3.受 信 す る

3.削 除 す る

3.受 信す る

3.削 除す る

3.受 信 す る

2)を 使

第10章 電子 メールの しくみ

(1)電 子 メールにっいて間違 っているものを選択 して ください。

a電 子 メールは米国で1971年 に開発 されたもので、ARPANETに 接続 しているコンピュー

タを結んで始めての送受信が行われた。

b電 子 メールはコンピュータネットワークにおいて、 ファイルの送受信 を利用して行 う電

子的な郵便の配送 システムといえる。

c基 本的に電子 メールは、従来の手紙や葉書を送る郵便の しくみとは全 く異なる発想に基

づいてシステムが考案 されており、共通点はほとんどない。

d自 宅か ら電子 メールを使 う場合には、インターネットに接続するたあにプロバ イダと契

約 して使用料を支払 うが、その接続料の中に電子 メールの使用料 も含 まれているのが一般

的である。

e携 帯電話を使 った電子 メールは、送受信す るパケットの通信量を基準 に課金 される場合

や、定額制の使い放題 もあるなど、各事業者により課金の方法が多様化している。

(2)次 の 括弧 に当ては まる用語 の組 み合 わせを選択 して くだ さい。

電子 メール ア ドレス も(1)に お け る(2)の 階 層構造 を利 用 してお り、一 般的 な形

式 は 「(3)@ホ ス ト名.組 織名.組 織属性.国 別 コー ド」 の よ うな形式 にな って い る。

a1.TCP/IP、2.ド メイ ン名、3.ア カウン ト名
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L
U

C

lq

e

1.DNS、2,ド メ イ ン 名 、3.ア カ ウ ン ト名

1.DNS、2.ド メ イ ン 名 、3,コ ン ピ ュ ー タ名

1,ド メ イ ン 名 、2.IPア ド レ ス 、3.ア カ ウ ン ト名

1.HTTP、2.ド メ イ ン 名 、3.ア カ ウ ン ト名

(3)次 の 括弧 に当ては まる用語 の組 み合わせ を選択 して くだ さい。

電子 メー一ル ア ドレス(例 えばsomeone@mailpc.tokai.co.jp)の@か ら右側 の部 分をFQDNと 呼 ぶ

こ と が あ り、 こ の 部 分 の表 記 か ら(1)で 、 ど こ の ど の(2)で あ る か を 確 実 に

(3)特 定することが可能 になる。

a1.イ ン タ ー ネ ッ ト上 、

b1.コ ン ピ ュ ー タ 上 、

c1.ネ ッ ト ワ ー ク 上 、

d1,コ ン ピ ュ ー タ 上 、

e1.ネ ッ ト ワ ー ク 上 、

2.ホ ス ト、3.1つ だ け

2.ホ ス ト、3.1つ だ け

2.コ ン ピ ュ ー タ 、3.2つ だ け

2.ユ ー ザ 、3.1人 だ け

2.ユ ー ザ 、3.1人 だ け

(4)電 子 メール の し くみに ついて間違 って いる ものを選択 して くだ さい。

a電 子 メール は大 き く分 けて、 電子 メールの ユ ーザ が メール の読 み書 きを行 うソフ トと、

イン ター ネッ ト上で メールを指定 されたア ドレスに配送 す るソフ トの2っ か らな る。

bMTAは メ ールを送信す る ときに ネームサ ーバへ 問い合 わせ を行 い、 ネームサ ーバ は送信

すべ きドメイン名 に対応 す るメール サーバのIPア ドレス とホス ト名 を回答 して くる。

cネ ームサーバで は、MXレ コー ドと呼ばれ る電子 メール交換 レ コー ドを蓄積 してい る。

dMXレ コー ドは メールサ ーバ のIPア ドレスや ホス ト名 など の情報 か ら構成 されてい る。

e郵 便局 の集配 の仕事 と同 じよ うな役割 をす る機 能が メール サーバ に備 わ ってお り、 それ

を ポス トオ フ ィスプ ロ トコル とい う。

(5)次 の 括弧 に当ては まる用語 の組 み合 わせ を選 択 して くだ さい。

イン ターネ ッ トで電 子 メールの送 受信 を行 う場合、(1)で 電 子 メール の配 送 を行 うプ ロ ト

コル は(2)が 使 わ れ る。(2)はTCP/IPの 上 位層 に該 当す るプ ロ トコル で、TCPの

(3

a

、D

C

lq

e

)で 通 信 を 行 う。

1.MTA間 、2.FTP、3.ネ ッ ト ワ ー ク 上

1,ク ラ イ ア ン ト 間 、2.SMTP、3.コ ネ ク シ ョ ン上

1,MTA間 、2,ICMP、3.コ ネ ク シ ョ ン 上

1.MTA聞 、2.SMTP、3.コ ネ ク シ ョ ン上

1.コ ン ピ ュ ー タ 間 、2.SMTP、3.ネ ッ ト ワ ー ク上
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(6)次 の 括弧 に当 ては まる用語 の組 み合 わせを選択 して くだ さい。

MTAを 動 作 させ て い るコ ンピュー タを(1)と 呼 ぶ。(1)と ユ ーザ の(2)と

の 間 で メールを や り取 りす るときは、POPあ る いは よ り新 しいPOP3と い う(3)が 多 く使

われて い る。

a

tD

C

コ
q

e

1

1
⊥

1

1
↓

-
⊥

メ ー ル サ ー バ 、

メ ー ル サ ー バ 、

FTPサ ー バ 、

メ ー ル サ ー バ 、

HTTPサ ー バ 、

2.メ ー ル ソ フ ト、3.メ ー ル リ ー ダ

2.メ ー ル ソ フ ト、3.プ ロ ト コ ル

2.メ ー ル ソ フ ト、3.プ ロ ト コ ル

2.コ ン ピ ュ ー タ、3.メ ー ル リ ー ダ

2,パ ソ コ ン、3.プ ロ ト コ ル

(7)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

(1)と い うプ ロ トコルは、利用法 にお いて よ り改良 され てお り、届 いた メール は

(2)で 管 理 す る こ とが で き るの で、届 い た メール の 発信 者 や タイ トル を確 認 して か ら、

(3)か ど うか を決 める ことがで きる。

a

、D

C

」
q

e

1.IMAP、2.

1.POP3,2.

1.ICMP、2.

1.IMAP,2.

1.IMAP、2.

ク ラ イ ア ン ト上 、

メ ー ル サ ー バ 上 、

メ ー ル サ ー バ 上 、

ク ラ イ ア ン ト上 、

メ ー ル サ ー バ 上 、

3.削 除 す る

3.送 信 す る

3.受 信 す る

3.削 除す る

3.受 信 す る

(8)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

電子 メールは メールの(1)に 自動的に付加 され る(2)と 呼ばれる部分 と、主 に

メールの本文か らなる(3)か ら構成されている。(2)に は電子 メールを正確に配送す

るために必要なさまざな情報が付加 されている。

a

tD

C

」
q

e

1.先 頭 、2.

1.先 頭 、2.

1.末 尾 、2,

1.末 尾 、2,

1.末 尾 、2.

ヘ ツ ダ 、3 .

ヘ ツ ダ 、3 .

フ ッ タ 、3.

ヘ ツ ダ 、3 .

サ イ ン 、3,

ボデ ィ

コンァ ンツ

ボデ ィ

コンテ ンツ

ボデ ィ

(9)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

インターネットの電子 メールの(1)を 定めた文書であるRFC822に よって、ヘ ッダの書

式が明確に定められてお り、全ての電子 メールにこの文書に定められたヘッダが(2)さ れ

て送受信 される。 このヘ ッダには送 り先のアドレスや件名など、(3)が 入力 した情報から生

成され るものもある。
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a1,仕 様 、

b1.仕 組 み 、

c1.仕 様 、

d1.配 送 、

e1.配 送 、

2.付 加 、3.管 理 者

2.削 除 、3.ユ ー ザ

2.付 加 、3.ユ ー ザ

2,付 加 、3.メ ー ル ソ フ ト

2.削 除 、3.メ ー ル ソ フ ト

(10)次 の 括弧 に当て はま る用語 の組み合 わせを選択 して くだ さい。

イン ター ネ ッ ト上 の電子 メールの送受信 を、 よ り多 くの言 語 やテキ ス ト形式 以外 のデ ー タに も

対 応 させ るために、(1)と い う拡 張形式が使 われて いる。 これ によ って電子 メール のヘ ッダ

や本 文 に も、(2)以 外 の文 字 を使 うこ とが で き るよ うに な り、加 えて(3)でWeb

ペ ー ジをその まま送 った り、写真や動画 や音 声 などの ファイル も送 ることもで きるよ うにな った。

a]..ASCII,

b1.MIME,

c1.ASCII,

d1.MIME,

e1.MIME

2.日 中 韓 、3.PICT形 式

2.ア ル フ ァ ベ ッ ト、3,テ キ ス ト形 式

2.ア ル フ ァ ベ ッ ト、3.HTML形 式

2.ア ル フ ァ ベ ッ ト、3.HTML形 式

2.日 本 語 、3.テ キ ス ト形 式

第11章WorldWideWeb

(1)WWWに つ いて間 違 って いる ものを選択 して くだ さい。

a

lD

C

j
U

e

WorldWideWebの 略 であ る。

世 界中 に張 りめ ぐられ た交通網 とい う意味 で ある。

単 にWeb(ウ ェ ブ)と い うことも多 い。

ハ イパ ーテキ ス トの 技術 が使われ てい る。

インター ネ ッ ト上に分散 して存在 す る情報 を互 い に関連付 ける クライア ン トサ ーバ型 シ

ステムのひ とつであ るQ

(2)次 の括弧 に当て は まる用語 の組 み合わせを選択 して くだ さい。

イン ター ネ ットに対 して、(1)に 構 築 され るネ ッ トワー クを イン トラネ ッ トと呼んで区別

す る ことが あ り、(2)は イ ン ターネ ッ トだ けで な くイン トラネ ッ トで も、(3)な ど に

標準的 に用い られ るシステムにな ってい る。

a

tD

C

d

1.組 織 内、

1.組 織 内、

1.企 業 間、

1.組 織 内、

愛知大学情報メディアセンター

2.FTP、3.人 事 管 理

2.チ ャ ッ ト、3.文 書 の 閲 覧

2.Web、3.営 業 管 理

2.Web、3.文 書 の 閲 覧
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e1.家 庭 内 、2.Web、3.給 与 管 理

(3)ブ ラ ウザについて間違 ってい るもの を選択 して くだ さい。

a

、D

C

d

e

多 くのWebブ ラウザは操作 しやすいGUIを 備えているが文字だけしか扱えない。

ブラウザというのは、情報をざっと見るためのソフトウエアのことである。

さまざまな機能を持っWebブ ラウザが数多 く開発されている。

ブラウザの開発と普及がWebの 利用者を爆発的に増加 させた。

米国のイリノイ大学でMosaicと いう名前の世界最初のブラウザが開発された。

(4)次 の 括弧 に当ては まる用語 の組 み合 わせ を選 択 して くだ さい。

(1)に は ク リ ッ クす る と他 の ペ ー ジへ 飛 び 移 る(

(3)と 呼 ば れ る 言 語 を 使 っ て 実 現 さ れ て い る。(

Languageの 頭 文字 を取 った ものである。

a

、D

C

」q

e

1.ブ ラ ウ ザ 、2.ノ ー ド、3.HTML

1.デ ジ タ ル 文 書 、2.リ ン ク 、3.TELNET

1.Webペ ー ジ 、2.ノ ー ド、3.HTML

1.ブ ラ ウ ザ 、2.リ ン ク、3.SMTP

1.Webペ ー ジ 、2.リ ン ク 、3,HTML

2)が 張 っ て あ り、 こ れ は

3)と は、HyperTextMarkup

(5)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

ハイパーテキストは(1)の 基礎になった技術であり、文字のほか写真や絵を表示するこ

とがで きる。(2)に 文章や絵を表示している部分は、HTMLの リンク機能を用いて書かれ

ており、 リンク機能などを含めて作られた(3)の 集まりすなわちファイルの集 まりの全体

をさして、ハイパーテキス トと呼んでいる。

a

LU

C

d

e

1,音 声 処 理 、2.ブ ラ ウ ザ 、3,音 声 デ ー タ

1,テ キ ス ト処 理 、2.エ デ ィ タ 、3.テ キ ス トデ ー タ

1.マ ル チ メ デ ィ ア 、2.ブ ラ ウ ザ 、3.テ キ ス トデ ー タ

1.マ ル チ メ デ ィ ア 、2.エ デ ィ タ 、3.テ キ ス トデ ー タ

1.画 像 処 理 、2.ブ ラ ウ ザ 、3,画 像 デ ー タ

(6)次 の括弧 に当ては まる用語 の組 み合わせ を選 択 して くだ さい。

Webペ ー ジを閲 覧す る ときに(1)を 入 力 して送信す ると、 ネ ッ トワー クを経 由 して公 開

され て い るホ ス トの(2)サ ー バ に要求 して い る ことが 伝 わ り、そ してURLに 指 定 した

(3)か ら、 どのページを閲覧 したいか とい うことがサ ーバ側で分 か るよ うにな って いる。

a1.HTML、2.FTP、3,フ ァ イル名
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tD

C

」
q

e

1,キ ー ワ ー ド、2.DNS、3.フ ァ イ ル 名

1,URL、2,TELNET、3.デ ィ レ ク ト リ名

1,URL、2.HTTP、3,フ ァ イ ル 名

1.フ ァ イ ル 名 、2.HTTP、3.デ ィ レ ク ト リ名

(7)次 の 括弧 に当ては まる用語 の組 み合わ せを選択 して くだ さい。

HTTPサ ーバ では(1)が 届 くと、URLに 指 定 され た フ ァイル名か らサ ーバ上 に ある該 当

す るフ ァイルを送 り出す。 その ファイルが(2)の コ ンピ ュー タに届 き、(3)が フ ァイ

ルを読 み込ん で、 フ ァイル に書かれ て いる内容 を指示 され た表示方 法に従 って画面 に表示 す る。

a

t
D

C

湖
U

e

1.要 求 、2.ク ラ イ ア ン ト、3.ブ ラ ウ ザ

1.メ ー ル 、2.ク ラ イ ア ン ト、3,エ デ ィ タ

1.パ ケ ッ ト、2.ク ラ イ ア ン ト、3.エ デ ィ タ

1.要 求 、2.ク ラ イ ア ン ト、3.エ デ ィ タ

1.デ ー タ、2.ク ラ イ ア ン ト、3.ソ フ ト ウ エ ア

(8)次 の括 弧に当 てはまる用 語の組 み合 わせ を選択 して くだ さい。

(1)サ ーバで はhttpdと い う(2)プ ロ グ ラムが複数動 作 してお り、 この プ ログ ラム

が ブ ラウザの要求 に応 じて フ ァイル を送 り出す。

a

¶D

C

d

e

1.SMTP、2、 メ ー ル

1.FTP、2.デ ー モ ン

1,HTTP、2.デ ー モ ン

1.DNS、2.ユ ー ザ

1.HTTP、2.ク ラ イ ア ン ト

(9)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

Webを 利用するためには、情報を発信する側では(1)の ソフトウエアが必要となり、情

報を受け取 る(2)側 では、閲覧す るための(3)の ソフ トウエアが必要になる。

a

l
D

C

」
q

e

1.MTA、2.ク ラ イ ア ン ト、3.エ デ ィ タ

1.サ ー バ 、2.ク ラ イ ア ン ト、3.ブ ラ ウ ザ

1.メ ー ル 、2.パ ソ コ ン 、3.ブ ラ ウ ザ

1.ワ ー プ ロ 、2、 ク ラ イ ア ン ト、3.メ ッ セ ン ジ ャ ー

1.サ ーバ 、2.ク ラ イ ア ン ト、3.メ ー ル リ ー ダ

(10)URLに つ いて間違 って い るものを選択 して くだ さい。

aイ ン ターネ ッ トでWebペ ー ジなど 情報 の所在 とその転送方法 を表 す方法 としてURLが 使
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われ る。

bURLはUniformResorceLocaterの 略 であ る。

cURLの 先 頭 にはデー タをや り取 りす るため に定 め られ たプ ロ トコルの名前 が記 されて お

り、 デ ー タの転 送方法 を示 してい る。

dURLに 書 かれ たデ ィレ ク トリ名 や フ ァイル名 は、 ホス ト上 にお いて情報 の ある場所 っ ま

りフ ァイルへ のパ スを示 してい る。

eURL先 頭 のプ ロ トコルの部分 には、Webペ ー ジの転送 の ときに はHTTPプ ロ トコルが使

われ るが、 これ以外 のプ ロ トコル は使 うことがで きない。

第12章 システム管理入門

(1)次 の 括弧 に当ては まる用語 の組 み合わせ を選択 して くだ さい。

シ ステ ム管理 で は ソフ トウ エアを(1)し て シス テム を動 かす だ けで はな く、 そ の後 の

(2)を 確 実 にす るため、 それぞ れの状況 に適 した(3)を 実 施す ることが極 めて重要 に

な って いる。

a1.コ ピー、2.運 用 、3.経 路 制 御

b1.イ ン ス トール、2.パ ケ ット交換 、3.セ キ ュ リテ ィ対策

c1.バ ー ジ ョンア ップ、2.デ ー タ通 信、3.セ キュ リテ ィ対 策

d1,イ ン ス トール、2.シ ャットダ ウン、3.ク リー ンア ップ

e1,イ ン ス トール、2.運 用、3.セ キ ュ リテ ィ対策

(2)シ ステム管理にっいて間違 っているものを選択して ください。

a電 源を入れて もパ ソコンが動作 しないときはどこが原因かを調べて、ハ ードウエアの修

理をすべきか、あるいはソフトウエアの修復を行 うべきかを決め、適切な対策を施す。

b最 近の コンピュータはいったん停止 して も自動的に再稼動できるので、システム管理者

がいな くても運用に支障をきたす ことはない。

cシ ステム管理者の仕事の中心は、常に使 える状態にシステムを維持管理するところにあ

る。

dコ ンピュータシステムが不都合な く運用 されるためには、それを管理する人が必要であ

り、そのような仕事を担当する人をシステム管理者と呼んでいる。

eシ ステム管理者の仕事は、 システムの構築や運用方針の決定のようなことから始 まり、

ニュースやメールの管理 といった日常的な仕事 も行 い、さらにソフトウエアが動かないと

か、あの ソフトを使いたいというような要望の処理 まで、非常に多 くの仕事をこなしてい

る。
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(3)シ ス テ ム管理 につ いて 間違 ってい るものを選択 して くだ さい。

a大 規 模 な システ ムの管理 は、「ネ ッ トワー クレベル の管理」、 「コ ンピュー タ レベ ル の管

理」、 「個人 レベル の管理」 とい うように階層 構造化 して考 え ると分か りやすい。

bネ ッ トワー クレベル の管理 は、LAN間 の 接続 に関す る管理、 また同一 のLAN内 で 接続 さ

れた コン ピュータ同士 を、正常 に運営で き るよ うにす るための管理 を指 してい る。

cコ ンピ ュー タレベル の管 理 とは、 それ ぞれの コ ンピュー タを運用 す るための管理 を指 し

てい る。

d管 理 の階層 の考 え方 は重要 だが、現 実 の現 場 の仕事 で はその境界 を明確 にで きない こと

が多 くあ るので、 考慮 しないで対策 を実施す るべ きで ある。

e個 人 レベル の管 理 は、パ ソ コンを使用 す る個 々のユ ーザ に関連 した管 理 の ことを指 して

いる。

(4)ネ ッ トワー クレベルの管 理 にっ いて間違 って いる ものを選択 して くだ さい。

aホ ス ト名、 ユ ーザ名、IPア ドレスなど ネ ッ トワーク内で の重複 があ ると不都 合の原 因 と

なる もので あ って も、 それぞれ ユーザが個人 的に責 任を持 って管 理す る必要が あ る。

bネ ットワー クレベル の管理 で は、 ネ ットワー クの設計 や構 築、 日々の運用管理 、 ネ ッ ト

ワー ク全 体 のセキ ュ リテ ィ対策 などの管理を行 う必要 が あ る。

cネ ットワー クにどの よ うな機 能 を持 たせ るか、 その機 能 をどの よ うに活用 す るか、各部

門間 の接 続 の形態 や方法 はど のよ うにす ることが望 ましいか などを決 めて お く。

d組 織 内部 に ウ イル スが広 ま らな いよ うに防止対策 を行 い、 また スパ ム メール のチ ェック

サービスを行 うなど、 ネッ トワー クのセ キュ リテ ィの設定 と監視 を行 う。

e予 定 され て いない要 因 によ って、 ネ ッ トワー クの サー ビスが停 止す るなど の トラブルを

起 こ した場合、 復 旧後 は速やか に トラブル の原 因や復 旧状況 などを ユーザ に対 して知 らせ

るよ うにす る。

(5)コ ンピュータレベルの管理について正しいものを選択 して くだ さい。

aハ ードウエアや ソフトウエアの新規導入 と増設などの場合に、支障な くユーザが使える

ようにす るには手間がかかるので考慮 しな くて もよい。

bコ ンピュータの起動 と停止、モニタの電源の投入 と停止などはユーザだけが行えばよく、

そのほか使用状況などの管理 は全部納入業者に任せるべきで、管理者の仕事ではない。

c新 たなユーザの登録や期限切れユーザの削除などを行い、ユーザからの質問に答えた り、

ユーザが 自分 自身で管理できるよう指導する必要がある。

dコ ンピュータの価格が低下 しているので、定期的な保守は不要であり、 ファイルのバ ッ

クアップなども行わな くてよい。

eコ ンピュータに障害が発生 した時は、応急処置は施 さずに原因をそのままにして、す ぐ
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さま納入業者に連絡 したほうがよい。

(6)次 の 括弧 に当ては まる用語 の組 み合わせ を選 択 して くだ さい。

(1)で はパ ス ワー ドの(2)を 必 ず設定 し、 定期的 にパ ス ワー ドを(3)さ せ る

よ うに し、 ユーザ 自身で もパ ス ワー ドが他人 に知 られ ないよ うに管理 しなければ な らない。

a1.

b1.

CI.

d1.

e1.

ネ ットワー クの管理、2,有 効 期限、3.バ ックア ップ

コンピュー タの管理、2.利 用 制限、3,変 更

ユ ーザ の管理、2.暗 号化、3.変 更

ユ ーザ の管理、2.有 効期 限、3.変 更

コンピュー タの管理、2.有 効期限、3.削 除

(7)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

(1)の 管理では、デ ィスク資源を浪費 しないように、時々不要なファイルを削除して整理

す ることが必要である。 また他人が(2)で きないようにしたり見られないようにするなど、

自分のホームデ ィレクトリに適切な(3)を かけ、保護することが必要である。

-
⊥

1

1
⊥

-
⊥

-
⊥

a

tD

C

f
O

e

コ ン ピ ュ ー タ 、2,い た ず ら、3,

ホ ー ム デ ィ レ ク ト リ、2.書 き込 み 、

ホ ー ム デ ィ レ ク ト リ、2.割 り込 み 、

ネ ッ ト ワ ー ク 、2.書 き 込 み 、3.

ホ ー ム デ ィ レ ク ト リ、2.割 り 込 み 、

ネ ッ トマ ス ク

3.プ ロ テ ク ト

3.ネ ッ トマ ス ク

ネ ッ トマ ス ク

3.プ ロ テ ク ト

(8)次 の括弧 に当て はまる用語 の組 み合 わせを選択 して くだ さい。

シ ステムの(1)は 場 合 によ って は、 ユーザ に とって(2)す る とい うこと と、 コン

ピ ュー タの(3)を 保 っ とい うこ との相 反 す る2っ の仕 事 を同 時 に行 わ なけ れば な らず 、

ユーザの使いやす さ と(3)の バ ランスを保 っ ことが極 めて重要 に な ってい る。

a

t
D

C

」q

e

1.設 計 者、

1.開 発 者、

1.開 発者、

1.管 理者、

1.管 理者 、

2.見 や す く、3,セ キ ュ リ テ ィ

2.使 い や す く、3,性 能

2,購 入 し や す く、3.価 格

2.使 い や す く、3.美 観

2.使 い や す く、3.セ キ ュ リテ ィ

(9)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

システム管理者は(1)の セキュリテ ィが保てないと判断した場合、ユーザの(2)

を拒否 しなければならないときがある。そのとき管理者はなぜその(3)が 実施できないか

を、ユーザに説明する必要がある。
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a

tD

C

」
q

e

1.シ ス テ ム 全 体 、2.要 求 、

1.ユ ー ザ 、2.パ ス ワ ー ド、

1.ネ ッ ト ワ ー ク 、2.要 求 、

1.コ ン ピ ュ ー タ 、2.登 録 、

1.シ ス テ ム 全 体 、2.登 録 、

3.サ ー ビ ス

3.サ ー ビ ス

3.デ ー タ 通 信

3.ソ フ ト ウ エ ァ

3.ソ フ ト開 発

(10)パ スワードの管理について不適切なものを選択 して ください。

aパ スワードはログイン名を入力 したユーザが本人かどうかを確認するためのものである。

bユ ーザ 自身の情報を保護するだけでな く、コンピュータに登録 されたすべてのユーザの

情報を保護す る上でも、その管理は厳重に行 う必要がある。

cパ スワードを設定 していないと、 ログイン名だけ入力すれば誰で もログインで きてしま

い、極めて危険な状態になる。

dユ ーザ として登録 された利用者は、パスワー ドを他人 に覚えられたりしないように管理

する義務はないので、利用者自身によるパスワードの変更 もあまり気にすることはない。

eパ スワードが事前に設定 していない場合 もあるが、 この場合は最初にログインしたとき

に、すみやかにパ スワードを設定 しなければならない。

第13章 情報化社会の問題 とセキュ リテ ィ

(1)情 報化社会の問題点について間違 っているものを選択 して ください。

a情 報システムが障害を起 こすと、被害の規模や影響および範囲が極めて大き くなる可能

性がある。

b障 害を起 こす原因は、システムの設計 ミス、プログラムの間違い(バ グ、災害や事故、

犯罪などさまざまな要因がある。

c情 報の流通や利用面において、法制度や倫理観の確立が遅れてお り、創作者の著作権保

護において、社会的な問題を起 こしている。

d情 報公開におけるプライバ シーの保護、機密漏洩、知的所有権などについては、すでに

社会基盤 と倫理観が確立 してお り全 く問題はないといえる。

e情 報機器を活用する上での個人差が拡大 し、新たな社会問題が生 じる可能性がある。

(2)セ キxリ テ ィと リスクにっいて不 適切 な ものを選択 して くだ さい。

aソ フ トやデ ー タの損壊 などの ほか、 個人情報 の漏洩、 プ ライバ シーの侵害、 ウイル スや

不正 ア クセスなど によ るコン ピュー タ犯罪、 あ るい は天 災や人災 に よ る事故 など も、 コン

ピュー タを利 用す る場合 の リスクにな る。

bコ ン ピュー タとネ ッ トワー クが重要 な社会基盤 とな ってお り、 これ らに伴 う リスクを放
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置 してお くと、維持管理費が増大 した り、社会的な信用を失 ったり、基本的人権を侵害し

たりすることが発生しかねない。

c現 状ではコンピュータを利用する場合には、 リスクが伴 うことはほとんどな く、 リスク

を想定してお く必要性もない。

d情 報システムの設計、構築、開発、運用のそれぞれの段階で、安全性 を配慮 して リスク

を排除す る対策をとる必要がある。

e情 報システムのさまざまなリスクを排除して、正常な運用を確保することをコンピュー

タセキュ リティという。

(3)リ スクと対策にっいて不適切なものを選択 して ください。

a障 害や故障が発生 した場合に、早期にこれ らの原因を見出 し、適切な対策を施す準備を

してお く必要がある。

bヒ ューマンエラーは人為的な ミスのことであり、システムの設計やプログ ラミングある

いはデータの入力など、さまざまな段階で発生する。

c地 震などの自然災害による被害や火災などによる被害があり、これ らの天災や事故によ

る危険性に耐えうる施設やシステム設計が必要である。

d他 人を誹諺中傷する情報をWebペ ージに掲示するなどがプ ライバシーの侵害となる。

eコ ンピュータ犯罪 にはシステムやデータの破壊を目的とするものや、何 らかの利益を狙

うものなどがあるが、最近の法整備の進展に伴 い、発生件数が減少傾向にあり、対策の必

要性がな くなった。

(4)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

(1)シ ステムを危険性から守るためには、 システムの(2)段 階から十分に予想 され

る危険性を検討 してお くことが必要であり、 このような分析や検討作業を(3)と 呼んでい

る。

a

t
O

C

」q

e

1.コ ン ピ ュ ー タ、2.企 画 設 計 、3.リ ス ク ア ナ リ シ ス

1.ネ ッ ト ワ ー ク、2.開 発 、3.ネ ッ ト ワ ー一ク ア ナ リ シ ス

1.デ ー タ ベ ー ス 、2.企 画 設 計 、3.デ ー タ ア ナ リ シ ス

1.情 報 、2.運 用 、3.デ ー タ ア ナ リ シ ス

1.コ ン ピ ュ ー タ、2.情 報 収 集 、3.リ ス ク ア ナ リ シ ス

(5)次 の括弧に当てはまる用語 の組み合わせを選択 して ください。

(1)に もとついて、可能な限り低いコス トで リスクから発生する損害を最小限に抑えるた

め、(2)の 対策をとることを(3)と い う。 コンピュータシステムの(3)で は、

システムの設置環境 も含めた総合的な分析が必要になる。
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a

tD

C

コ
q

e

1.要 求 分 析 、2.危 機 管 理 、3.要 求 定 義

1.リ ス ク ア ナ リ シ ス 、2,危 機 管 理 、3.リ ス ク マ ネ ジ メ ン ト

1,シ ス テ ム ア ナ リ シ ス 、2,デ ー タ 保 守 、3.デ ー タ マ ネ ジ メ ン ト

1.要 求 分 析 、2,人 事 管 理 、3.人 事 マ ネ ジ メ ン ト

1.デ ー タ ア ナ リ シ ス 、2,シ ス テ ム 管 理 、3.リ ス ク マ ネ ジ メ ン ト

(6)次 の 括弧 に当て はまる用語 の組 み合わせ を選択 して くだ さい。

コンピ ュー タの(1)を 保 護 す るため に、 重要 な コンピ ュー タが設置 され た部屋 に は、 関

係者 以外 が立 ち入 らない よ うにす ることが必要 であ り、場 合 によ っては(2)の 配 置 や、 指

紋や声紋 などによ る(3)な ど のほか、IDカ ー ドに よ る確認 なども必要 にな ることが あ る。

a1.シ ス テ ム、2,ガ ー ドマ ン、3.音 声認識

b1.ネ ッ トワー ク、2.セ ンサ ー、3.動 作確認

c1.関 連 施 設、2.ガ ー ドマ ン、3.動 作確認

d1.関 連 施 設、2.ガ ー ドマ ン、3.本 人認証

e1,関 連 施 設、2.セ ンサー、3.生 体 認証

(7)次 の括弧 に当 ては まる用語 の組 み合 わせを選択 して くだ さい。

銀行 の(1)な ど社 会的 に重要 なもので は、 シ ステムが停止 す ると大 きな影響 を及 ぼす こ

とが あ り、(2)を 避 け るためには、 システ ムを(3)し て 対策 を取 ることも行 われ る。

a1.オ ン ラインシステム、2.シ ステムダ ウン、3.二 重 化

b1.分 散 システ ム、2.シ ステムダ ウン、3.隔 離

c1.オ ン ラインシステム、2.デ ー タの破壊、3.保 護

d1,ATMシ ス テム、2.現 金の不足、3.二 重化

e1.ATMシ ス テム、2.シ ステムダ ウン、3.隔 離

(8)不 正 アクセスの防止 にっいて不適切 なものを選択 して くだ さい。

aパ ス ワー ド管理 を徹 底 し、場合 に よ って は有効 期限 を限定 した使 い捨 ての ワンタ イムパ

スワー ドを使 用す る。

bフ ァイア ウォールの機能を利用 して、 許可 しないIPパ ケ ッ トを内部 のネ ッ トワー クに通

さない よ うにす る。

cア クセ ス ログを監視 し、外 部か ら不 正 ア クセスがお こなわれ てい ないかど うか を定期 的

に監 視す る。

dセ キ ュ リテ ィホールを修正 す るた めに、OSや ウイル ス対策 などの ソフ トウエアを最新 の

ものに更新 す る。

e不 正 ア クセスの防止 には、外部 の ネ ッ トワー クか らア クセスで きるホス トを制限 して も
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効果はない。

(9)ネ ッ トワー クの信頼性 にっいて不適切 な もの を選択 して ください。

aネ ッ トワークが停 止す ると、 さまざ まな情 報交換 に支障 を きたす たあ、停止 時間 を最 小

限 に抑 え ることが必要 で ある。

b不 正 ア クセス の防止 を行 うた め、パ ス ワー ド管 理 を厳密 に行 って お けば、 その他 の セ

キュ リテ ィ対策 は実 施 しな くて もよい。

cネ ッ トワー クの中断 を防止 す るため、 ネ ッ トワー クの 中心 とな る幹線 部 分 を二 重化 し、

ネ ッ トワークが全面 的 にダ ウンす るこ とを回避す るよ うに設計す る。

dネ ッ トワー ク上 での盗聴 を防 ぐた め、 通信 を暗号 化す るな どの対 策 を と り、パ スワー ド

や電子 メールお よびIP電 話 などが盗聴 されな いよ うにす る。

eゲ ー トウェイとフ ァイア ウ ォール を設 置 し、 内部 の ネッ トワー クにア クセ スす るときは、

ゲ ー トウエイで中継 し、 ゲ ー トウエ イに フ ァイア ウォールを設定す る。

(10)次 の括弧に当てはまる用語の組み合わせを選択 して ください。

ユーザの(1)に っいては、許可 されていないデータベースなどへ不正アクセスが行われ

ていないかどうか、ユーザごとの(2)や システムの稼動状況、および管理者などの操作を

(3

a

lD

C

」
0

e

)し て 記 録 し て お く必 要 が あ る 。

1.ロ グ オ ン 、2.利 用 状 況 、3.デ ー タ ベ ー ス 化

1.シ ス テ ム 管 理 、2.保 存 状 況 、3.モ ニ タ リ ン グ

1.パ ス ワ ー ド、2.変 更 状 況 、3.ゲ ー ト ウ ェ イ

1.ア ク セ ス コ ン ト ロ ー ル 、2.利 用 状 況 、3.モ ニ タ リ ン グ

1.ア ク セ ス コ ン ト ロ ー ル 、2.利 用 状 況 、3.ポ ー ト ス キ ャ ン

第14章 セキ ュリテ ィ対策の方法

(1)物 理的なセキュリテ ィ対策にっいて不適切なものを選択 して ください。

a物 理的なセキュリティ対策では攻撃者を建物内に入れないようにす るため、エ リアごと

に立ち入 ることができる人を明確に定める。

b重 要なコンピュータが設置 されている部屋は、担当者がいな くなるときは鍵を掛け、監

視 カメラを設置するなどして監視する。

c銀 行の預金取引のよ うにより重要性が高いデータを扱 う場合 には、これ らのセキュリ

テ ィレベルに対応 して、入退出管理を実施 し、監視 カメラやガードマンなどを置いて、不

正な侵入者をチェックする。

d建 物や敷地内に出入 りが許可されている場合には、攻撃者がコンピュータへ接触するこ
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とがあってもやむをえない。

e例 えば敷地の出入 り口で 「社員以外立 ち入 り禁止」にした り、サーバの管理室では 「担

当者以外は入室禁止」のように提示 したりする。

(2)情 報漏洩の防止にっいて次の括弧に当てはまる用語の組み合わせを選択 して ください。

ユーザIDや パスワードに、社員名や役職名、部局に関係の深い単語、内線電話番号などが使わ

れていると、(1)情 報を得 ることがある。 これらの情報は社員名簿などから簡単に手に入れ

ることができるため、(2)が 立ち入 ることができる場所に、これらの情報を掲示 しないよう

にし、また見えやすい場所に置かないように管理 して、同時に社外への持ち出しも禁止す る。

a

tD

C

10

e

1.プ ラ イバ シー、

1.組 織 の内部 、

1.攻 撃 に役立っ、

1,企 業 の人事、

1社 員 の個人、

2.担 当 者

2.ク ラ ッ カ ー

2.部 外 者

2.ハ ッ カ ー

2.部 外 者

(3)情 報漏洩の防止にっいて次の括弧に当てはまる用語の組み合わせを選択 して くだ さい。

(1)の ハードデ ィスクなどの記憶媒体や、システムの情報が記載された文書は、(2)

に悪用 される情報をそのまま与えてしまう危険性があるため、厳重に管理する必要がある。 シス

テムの リプレイスなどで古いパ ソコンを処分す るときなども、ハードデ ィスクに記録 された個人

情報が漏れないよ うにデータを(3)す る。 または物理的に破壊 して処分することもある。

a

tO

C

・G

e

1.内 蔵 型、2.攻 撃 者、3.完 全消去

1.バ ックア ップ用、2.攻 撃者 、3.完 全消去

1.バ ックア ップ用、2.ユ ーザ、3.一 部消去

1.外 付 け、2.攻 撃者、3.一 部消去

1.内 臓型、2.攻 撃者、3.完 全消去

(4)サ ーバのセキュ リティ対策について不適切なものを選択して ください。

aア クセス制御を行 うときは、すべてのポートを閉じた後、必要なポー トだけを開 くよう

に設定する。

b攻 撃を受 けてしまったときに、できる限 り速やかに元の状態に復帰 し、運用を再開する

ための復旧対策を用意してお く。

cイ ンターネットなどのネットワークを経由した攻撃の場合には、ほとんどが ネットワー

クに対 して提供 しているサービスを利用 して行われので、使わないサービスは停止 してお

く。

d攻 撃の対象 とな りそうな要素は現状ではな くならないので、事前の予防対策は実施 して
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もほとんど効果がないので実施 しな くてもよい。

e利 用 しているOSの バージョンア ップやパ ッチの情報を定期的に調べ、最新バ ージョン

のOSを 導入 し、最新 のパ ッチを自動的に適用する設定 などを行い、セキュリティホール

を修正 してお くことが必要である。

(5)次 の 括弧 に当ては まる用語 の組み合 わせ を選択 して くだ さい。

(1)の セ キ ュ リテ ィ対策 を施 す ときは、外部 か らの攻撃 を防 ぐた め、(2)し た コ ン

ピュー タや ネ ッ トワークまたは ドメイン以外か らはア クセスで きないよ うに設定 す る。

a1.パ ソ コン室、2.接 続

b1.サ ー バ、2.隣 接

c1.事 務 室、2.ア クセス許 可

d1.ク ラ イアン ト、2.ゲ ー トウェイ

e1.サ ーバ、2.ア クセス許 可

(6)次 の 括弧 に当て は まる用 語 の組 み合 わせを選択 して くだ さい。

OSに は他 の コ ンピュー タか らの アクセス状況 やシ ステムの稼動 状況 を、(1)に 記 録 す る

機 能が備 わ って いる。(2)を 早 期 に発見す るために、必 ず(3)の 監 視を行 う設定 を施

す。

a1,ロ グ フ ァイル、2.不 正 ア クセ ス、3.ア クセス ログ

b1.ワ ー ドフ ァイル、2.ウ イルス、3.ア クセ ス ログ

c1.テ キ ス トフ ァイル、2.情 報漏 えい、3.ア クセス ログ

d1.ロ グ フ ァイル、2.セ キュ リテ ィホール、3.ユ ーザ

e1.ロ グ フ ァイル、2.プ ログ ラムのバグ、3,ネ ットワー ク

(7)次 の 括弧 に当 ては まる用語 の組 み合わせ を選択 して くだ さい。

(1)は 、 内 部 の ネ ッ トワー ク と外 部 の ネ ッ トワ ー クと の 間 で、送 受 信 す るデ ー タ を

(2)し て、 セキ ュ リテ ィ対策 を実施す るシステ ムで あ り、(1)に は パ ケ ッ トフ ィル タ

リング とアプ リケーシ ョンゲ ー トウェイが ある。

a1,モ デ ム、2.制 御

b1,フ ァイア ウオール、2.保 存

c1,フ ァイア ウオール、2.制 御

d1.DNS、2.分 割

e1.フ ァイア ウォール、2.転 送
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(8)次 の括 弧 に当 ては まる用語 の組 み合 わせを選択 して くだ さい。

(1)は ユ ーザが個人 で行 うほか に、(2)で メール に添付 され た ウ イル スをチ ェ ック

す る場 合 があ る。 この場合 に は到着 した(3)の す べて をチ ェ ックし、 ウ イル スが添 付 され

ていないか ど うかを調べ、 その後 ユーザ に配信 され るよ うにな る。

a1.バ ッ クア ップ、

b1.ウ イル ス対策、

c1.情 報 漏 え い対策、

d1.情 報 漏え い対策、

e1.ウ イル ス対策、

2,組 織 全 体 、3.メ ー ル

2,MTA、3.添 付 フ ァ イ ル

2.組 織 全 体 、3,電 話

2.MTA、3.パ ケ ッ ト

2.組 織 全 体 、3.メ ー ル

(9)デ ータのセキュリティ対策にっいて不適切なものを選択 して くだ さい。

a組 織や個人を問わず、重要なデータが盗難にあ ったり改窟 されたりしては、データの信

頼性が失われて しまい極めて大 きな問題 となる。

b個 人的なデータの内容が他人に見 られると、プ ライバシーが侵害 されるだけでな く、犯

罪に悪用 されこともあ り、社会的にも問題 を引き起 こす ことがある。

cデ ータのバ ックア ップを定期的に行 ってさえいれば、正 しくデータがバ ックアップ され

ているかど うかなどは確認する必要はない。

dデ ータの暗号化を行 う目的は、内容を第三者 に見 られないようにし、データが改窟 され

ていないことや、本人がそのデータを作成 したことを保障するためにも利用 される。

e不 正アクセスや侵入によって、データが消去 されたり改窟されているようなことが判明

した場合 は、早急にデータを復旧させ ないとシステムの運用が不可能になることがあり、

そのたあには最新でかっ改ざんされていない正 しいデータのバ ックアップを用意 してお く

必要がある。

(10)情 報操作による犯罪にっいて不適切なものを選択 して くだ さい。

a悪 意を持 って意図的に情報を隠蔽したり、改造 した り、破壊 したりすることを情報操作

といい違法である。

bイ ンターネ ットに公開 されている情報やデータならば、特定の目的のために改変 した り、

その情報を勝手に流用 したり、盗用したりしても情報の改窟にはならず、著作権法などに

触れることもない。

c情 報を発信する者が何らかの悪意を持 って、偽 りの情報を流布 させたり、事実 とは異な

る未確認の情報を流 したりすることが情報の捏造であり犯罪となる。

d社 会的に重要で必要な情報を、個人や組織の利益を優先す るあまり、社会に公表しない

でいることを情報の隠蔽 といい、必要な情報が利用できな くな り、社会に悪影響を与える

場合がある。

愛知大学情報 メデ ィァセンター 1' Vol,16,No.2,2006



e正 規にユーザ登録 されていない人やアクセス権を持たない人が、不正にアクセス権を取

得 してコンピュータに侵入したり、勝手に利用 したりすると不正アクセスとなる。
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第13章 情報化社会の問 第14章 セキュリテ ィ対

題 とセキュリティ 策の方法
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