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中国における RMT1 関連の事態とその問題点に関する研究 

 

石 巍 
 

 

要旨 

中国においては、現時点で全国民の中に約半分がインターネットの利用者であることと、

さらに発展していく見込みを踏まえて考えると、インターネット社会、特にネット上にあ

るユーザーの個人情報に対する管理は、中国社会の未来に深くかかわっている。 

RMT に関して、需要と供給の関係が成立したため、インターネット上で盛んに発展して

いる。RMT 市場での利益を狙い、RMT を生業にした者が現れて、さらに不正ツールの利

用やアカウント窃盗事件が頻発している。RMT そのものは不正行為と見られていないが、

犯罪を招くまで多くの問題を引き起こすことが無視できない。以上のような不正行為を規

制するために、IP Geolocation2 や CAPTCHA3 、パスワード強化、多要素認証など管理

方法が実行されているが、実際ユーザーに受け入れにくい点があり、効果がよくなかった。

本稿では、中国における RMT 関連の不正行為の現状に対して研究し、RMT の存在する理

由や引き起こした問題、及び管理方法の不足を明らかにする。 

 

キーワード：RMT、不正ツール、アカウント窃盗、個人情報の流出、複数要素認証 

                                                  
1 RMT（Real-Money Trading）とは、オンラインゲームにおいて、ゲーム内の通貨、アイテムま

たはアカウントやキャラクターそのものを、現実社会で取り扱われている通貨と交換する行為

のことを指す。 
2 アクセスユーザーの IP アドレスから位置を判定する技術である。 
3 CAPTCHA（Completely Automated Public Turing test to tell Computers and Humans Apart）とは、

コンピューターと人間を区別するためのテストである。 
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はじめに 

背景説明 

2000 年以来、中国における IT 産業が急速

に発展している。CNNIC4 に発表された各年

度の「中国インターネット発展状況統計報告」 

によれば、この調査が開始された 1997 年にお

いては、インターネット利用者数は 62 万人で

あったが、2000年 12月には 2250万人になり、

2005 年 12 月には 1 億 1100 万人を超え、2010

年には 4 億 5730 万人に達した。2014 年に発

表された最新データによると、2013 年 12 月

段階で、中国のインターネット利用者数は

6.18 億人にのぼり、インターネットの普及率

は 45.8%となっている5 。 

ITU6 は 2013 年 10 月 7 日、世界 157 カ国・

地域の ICT（情報通信技術）普及度ランキン

グを公表した。人口に占めるインターネット

利用者の割合は、韓国をはじめ、ヨーロッパ

諸国、日本やアメリカなど先進国では平均で

77％を占めているという［1］。中国は、利用

者数からみるとすでに世界一になったが、普

及率からみれば第 78 位で、まだ潜在力がある。

特に利用者全体の約 8 割は 10 代から 30 代の

若者に集中していることによって、これから

普及率も利用者数も増えていくことが予測で

                                                  
4 中国互联网络信息中心（China Internet Network 
Information Center，略称 CNNIC）とは、国別イ

ンターネットレジストリ（National Internet 
Registry）として、国家レベルでの IP アドレス

管理、中国 IT 産業に関する学術研究・開発及び

サービスを提供する組織である。
<http://www.cnnic.net.cn/gywm/CNNICjs/jj/> 
2014.5.2 
5 CNNIC：各年度『中国互联网络发展状况统计

报告』、2014 年現時点までに合計 33 回発表され

ている。 
6  国際電気通信連合 （ International 
Telecommunication Union） 

きる。 

たとえば 2013 年度、中国のインターネッ

ト旅行の市場規模は 2181.2 億元［2］、イン

ターネット広告市場規模は 1100 億元に達し

［3］、オンラインゲームの市場規模は 891.6

億元に達した［4］。特にインターネットシ

ョッピング市場取引規模は1兆8409.5億元を

超え、社会全体の小売消費額の 7.9％を占めて

いる。同年度アメリカのインターネットショ

ッピング市場取引規模は1兆5997.9億元であ

った［5］。以上は中国における IT 産業の市

場規模や利用者数、利用されている分野など

のデータを用いた、IT 産業の中国社会に対す

る影響力と重要性、及びこれから発展してい

く潜在力などに対しての簡単なイメージであ

る。 

急成長とともに IT 産業をめぐる様々な問

題が現れてきた。青少年のオンラインゲーム

依存などの社会問題、業者のユーザー個人情

報漏れなどの事件、政府のインターネットに

対する政策は無力などとの指摘もある。いず

れも中国 IT 産業の発展にとっては命にかか

わる問題であるが、インターネット社会の主

体としたユーザーによる不正行為の問題はも

っとも深刻であると筆者は思っている。 

現時点で全国民の約半分がインターネット

の利用者であることと、さらに発展していく

見込みを踏まえて考えると、インターネット

社会特にユーザーに対する管理は、中国社会

の未来のあり方に深くかかわっている。あい

にく IT 産業は世界中でほぼ同時に発展し始

めたものであるから、先進国も同じく様々な

問題に対して対策を検討している。それに、

各国の異なる現状によって、起こった問題も

解決法も一致しない。従来のように先進国の

経験を参考したり学んだりすることは無理で

ある。 
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1 RMT 研究の意義 

1.1 定義 

擬似的な経済システムが成立する

MMORPG7 や MORPG8 、レアアイテム9 

をプレーヤー間で取引できるソーシャルゲー

ムなどで行われている。ゲーム内の経済バラ

ンスやモラルの崩壊の原因となりうるため、

利用規約で禁止、規制している場合が多い。 

RMT で現金と交換される仮想世界の財産

は、仮想通貨だけではない。キャラクター、

アイテムなど、仮想世界を構成する各種の財

産が RMT の対象となる。本来のゲーム・プ

レイヤーに成り代わってゲームに参加し、キ

ャラクターの育成を代行するサービスも

RMT で販売されている。仮想通貨と交換され

る現実世界の財産も、現金以外に電子マネー

などが使われる場合もある。 

1.2 RMT の違法性と問題点 

RMT は電子データを売買する取引である。

しかし、その電子データの著作権はオンライ

                                                  
7 MMORPG（Massively Multiplayer Online 
Role-Playing Game）とは、大規模多人数同時参

加型オンライン RPG にと訳され、1 つのサーバ

ーに多くのプレーヤーが共存するといった形態

を取るオンラインゲームを指す。ちなみに RPG
とは参加者が各自に割り当てられたキャラクタ

ーを操作し、架空の状況下において与えられる

試練を乗り越えて目的の達成を目指すゲームの

一種である。 
8 MORPG（Multiplayer Online Role-Playing 
Game）とは、複数プレーヤー参加型オンライン

RPG と訳され、2～64 人といった、比較的少数

のプレーヤーが同一のゲーム空間に集まりプレ

イするといった形態をとるオンラインゲームを

指す。 
9 オンラインゲーム内で、入手困難もしくは不

可能なアイテムを指す。 

ンゲームの運営会社にあることによって、運

営会社が許可していない場合、RMT は著作権

を侵害していること及び運営妨害することに

なる可能性がある。海外には RMT を許可し

ない運営会社が多いが、中国のほとんどの運

営会社は RMT を黙認している。RMT の行為

そのものを取締る法律そのものは存在しない。

それに、RMT で法的制裁を受けた先例もない。 

とはいえ、RMT は各種サイバー犯罪に非常

に結びつきやすいことも事実である。RMT

業者がゲーム内通貨を取得する過程で、主に

以下のような問題が発生する。 ゲーム運営企

業のサーバー群で不正稼動する BOT の大量

発生により、サーバダウン・ラグを発生した

り、ゲーム内経済のバランスを崩壊したりす

るほか、一般ユーザーのアカウント窃盗を目

的としたコンピュータウィルス、不正アクセ

ス等のサイバー犯罪の増加などがある。これ

らは直接的な原因となり、不満の蓄積したユ

ーザー層が離散することにより、運営企業の

収益低下リスクとなる。そのため、利用規約

で RMT が禁止されているゲームにおいて

RMT を利用することは、結果として運営企業

に不要な負荷を強いることとなり、ゲームの

魅力をユーザーが自ら破壊する行為となりか

ねない。 

現実世界における国家間の経済格差によっ

て、労働単価の安い発展途上国のゲーム・プ

レイヤーは、仮想通貨を獲得することで、現

実世界で働くより高額の所得を得られるので

ある。中国系のゴールドファーマー10 が欧

米や日韓、台湾など各国・地域のオンライン

ゲームに足を入れて、そこで取得した外貨の

不正な流出を危惧する声もある［6］。たとえ

ば 2010 年頃から「Playerauctions.com」という

                                                  
10 ゲーム内で仮想資産を大量に稼ぎ、RMT に

よって現実の通貨に換金することを目的とした

プレーヤー、すなわちバーチャル就労の者を指

す。 
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サイトが、RMT の仲介業者として中国から米

国に向けてRMTのサービスを提供している。

それにオンラインゲーム先進国の韓国では

2006 年頃、オンラインギャンブルの仮想通貨

が、暴力団の資金源になったことによって、

RMT が社会問題になった［7］。 

RMT は数多くの国において盛んに実在し

ている。参与しているユーザーも多い。しか

し仮想通貨・アイテムなどの取引は運営会社

に提唱されていない個人行為であるから、売

り手も買い手も保護しない。特に買い手にと

っては、RMT を通じて買い取ったアカウント

や仮想財産などが売り手に取り戻される可能

性があるし、アカウントが運営会社に凍結さ

れる可能性もある。 

図 1 のように、より多くの現実利益を得る

ために、RMT 商品の生産・収集の段階で、不

正ツールの利用及びアカウント窃盗などのよ

うな不正行為が行われる。また RMT が存在

することによって、ゲーム内及び現実社会に

悪い影響を及ぼす。 

 

図 1 RMT と不正行為の関連 

 

1.3 RMT の存在原因と現状 

1.3.1 需要と供給の関係が実在 

RMT はいったいどうして存在するか。一語

とで言うとプレーヤーに必要されているから

である。 

ゲーム体験に対する要求によって、リアル

マネーを投入し、速やかな成長を望むプレー

ヤーがいる。中国には好戦的なプレーヤーが

多い。PK11 を有利にするために、強力な武

器やアイテムが必要となる。けれども一般的

なプレーヤーにとって、そのようなアイテム

を入手するのは簡単ではない。それで RMT

を利用して、よりいいゲーム体験を「買う」

という考え方があった。アイテム課金のオン

ラインゲームには、運営業者もプレーヤーの

この特性を利用して、売り手の役を演じてい

る。 

                                                  
11 他プレーヤーのキャラクターを攻撃、殺害す

ることを指す。 
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また、MMORPG では Mob（ゲームの中で

プレーヤーの敵と設定された AI）を狩って経

験値を得る設定があり、一定量の経験値を貯

めレベルアップすることによって、キャラク

ターの能力を上げる。プレーヤーにとってキ

ャラクターの育成はゲームプレーの一つの目

的である。ほとんどの韓国や中国製ゲームで

は、レベルアップするために同じモンスター

を何千回何万回以上狩らなければならない。

とても時間がかかるし、つまらない作業であ

る。普通どおりにキャラクター育成するのは

時間の無駄であると思われ、それを避けるた

めに強力な武器やアイテムを買って効率を上

げるか、あるいは育成代行に頼むか、とにか

くその分を RMT で短縮してもらえば、仲間

との冒険や PvP12 などのコンテンツをより

多く楽しめると考えるプレーヤーがいる。こ

れは育成代行を利用する原因の一つである。

もう一つは、育成代行の関係者がゲームのプ

ロであるから、レベルアップの効率が高いし、

一般のプレーヤーより高難度の目標を達成で

きるのも重要な原因である。育成代行サービ

スの提供は内容も多様で、手段も多い。手作

業で行うと宣伝される場合がほとんどである

が、実際は効率を上げるために不正ツールを

開発・購入し利用する場合が多い。 

一方、ゲームを通じて現実的な利益を獲得

しようとしたプレーヤーもいる。一般的には

このようなプレーヤーは、ゲームの達人だっ

たり、時間をかけてたくさんのゲーム内の資

源を生産するゴールドファーマーだったりし

て、ゲーム内の物々交換に興味がないという

点は共通している。もちろん育成代行のよう

な最初から現実利益目当ての個人や集団が含

まれている。その他には、アイテムの入手難

易度によって、一部のアイテムは現金でなけ

れば取引できない。力で取れるアイテムより、

                                                  
12 Player vs Player の略称。 オンラインゲームの

人対人で行なう対戦のことである。 

運でしか得られないアイテムはもっと高価で

ある。例えば「大話西遊Ⅱ」にある「神器」、

「神獣」が出る確率は極めて低いから、ゲー

ム内の経済システムではとても評価できない。

つまり、オンラインゲームの中には RMT に

対する需要と供給の関係が成立しているわけ

である。 

1.3.2 取引便利 

RMT の実行については、現実社会で取引し

たり、銀行振り込みしたりして、1 対 1 で直

接に取引する以外、よく利用される手段は、

「淘宝網」や「5173」など第三者の取引プラ

ットフォームを通じて売買することである。

仮想通貨やアイテム、アカウントのほかにポ

イントカード、電子マネーや不正ツールまで

売買できる。一部のオンラインゲームの運営

会社もユーザーの取引をサポートしている。

例えば「盛大網絡」には「盛大商城」という

総合取引プラットフォームがあり、「網易」に

は「蔵宝閣」という西遊シリーズの公式 RMT

サイトがある。 

1.3.3 取り締まりは困難 

アカウントや仮想マネー、アイテムの販売

については基本的に規則違反であるが、RMT

行為そのものを直接に犯罪行為とした法律も

判例も無い。特にアイテム課金の場合は最初

からリアルマネーが介入しているから RMT

を否定する理由が見つからない。育成代行サ

ービスの提供については、非法経営罪として

裁いた判例があるが、それを支持する法律は

微妙である。取引の手段も多様であり、運営

業者の手の届かないことが多いから、取り締

まりは困難である。それに、RMT を賛成する

ユーザーは多いし、ユーザーの離散を恐れる

運営業者が目をつぶっていたことも普遍的で

ある。 

1.3.4 運営側の態度 

そもそも RMT 行為に対して、運営側は曖

昧な態度をとったことが根本的な問題である。
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網易公司に運営されている MMORPG「World 

of Warcraft」を例にして説明する。アカウント

や仮想通貨・アイテムなどに対する RMT 行

為は、協議違反であるとはっきり禁止されて

いる［8］。一方、実際はほとんどのサーバー

に何年間も続けた有名で信用度の高い RMT

専門業者がいる。常にゲームの中で RMT 広

告を散布するから、運営側は知らないはずが

ない。「淘宝網」や「5173」など第三者の取引

プラットフォームには、このゲームの RMT

情報が数え切れないほど集まっている。RMT

行為を禁止する気があったら、買い手のアカ

ウントをたまに凍結したり［9］時々無視した

りするような曖昧な行動より、これらの取引

情報の取り消しを要求すべきであると思う。

もちろん RMT 行為に対して賛否両論の今で

は、同社が自主開発・運営している西遊シリ

ーズのように RMT 行為をはっきり認めても

構わない。禁止するか承認するか、いずれに

してもはっきりすべきであると思う。 

 

2 RMT 関連の不正ツール 

商品とする仮想通貨・アイテムを効率的に

入手することを目指して、不正ツールを利用

する行為が現れた。機能によって、主に「チ

ート」 と「ボット」 の 2 種類に分けられる。

オンラインゲームに使われることが多いが、

近年「切符予約ツール」や「オークションボ

ット」、何かのクライアント・サービスの「会

員チート」などゲーム以外に使われるツール

も現れた。このようなツールが利用されたら、

運営会社あるいは一般ユーザーの正当利益が

侵害される。 

2.1 チート 

2.1.1 チートとは 

チート（cheat）とは、プログラム解析や専

用のソフト、ツールなどを用いてゲーム内の

プログラムデータを改造することである。不

正に能力を上げたり、アイテムを入手したり、

一撃必殺など、ゲームを非常に有利に進める

条件を提供する機能の場合もある。通常利用

規約等で禁止されている不正行為なので、運

営側に見つかるとアカウントが剥奪される。

よくあるのはスピードハック13 、パケット

ハック14 、ファイル改ざん15 、メモリエデ

ィット16 などである。基本的にキャラクタ

ーのデータと、オンライン側のサーバーを改

ざんするため、技術的にもかなり高度な能力

が要求される。 

 

2.1.2 チートによる被害 

チートという不正行為はいつも目立ちすぎ

で、一般プレーヤーに強く反発されているし、

運営業者の取り締まりも厳しい。もっとも分

かりやすい例としては、レースゲームでチー

ト行為を行い、自分のレースカーの存在する

座標を書き換えて、スタート直後にゴール直

前に「置く」行為が挙げられる。このように

なると他のレース参加者は、絶対的にチート

行為を行ったプレーヤーを追い抜くことはで

きない。射撃類のゲームの場合は、壁など障

害を透視したり、移動速度をアップしたり、

さらに自動的で速やかにターゲットを狙い定

めて正確に射撃することができるから、たと

え大人数の相手にしても全滅させられる。

MMORPG 類のゲームの場合はスピードハッ

ク、アイテム改ざんを通じて戦闘力を大幅に

強めて、一般プレーヤーのキャラクターを一

                                                  
13 たとえば移動や攻撃速度の操作など。 
14 パケット置き換え・転送による高レベルの操

作。 
15 ゲームクライアント、ゲームデータファイル

の分析・操作。 
16 メモリ内のゲームデータデバッグやメモリ

エディットなど。 
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撃で殺してしまうのも珍しくない。さらに普

通はグループあるいはレイド17 でさえ簡単

に倒せないモンスターを一人で倒してしまう。

アイテムなどを容易に手に入れ、RMT で一般

プレーヤーに販売し、結局ゲームの寿命が縮

められる。 

2.2 ボット 

2.2.1 ボットとは 

ボット（Bot）とは、ロボットの略称で、ボ

ットツールやマクロ、自動操作プログラムを

使って、キャラクターが一定のパターンの行

動を行なえるようにしておき、ユーザーの操

作無しに、キャラクターが自動で経験値やア

イテムを得るようにする行為である。 

たいていの場合において、本来プレーヤー

の代わりにキャラクターをコントロールして、

プレーヤーのやりたくない作業・行為18 を

代行させることを目指す。 

 

2.2.2 ボットによる被害 

ボットの存在と被害はチートほど目立たな

い。もしチートがスーパーマンを作りだすも

のであると言うなら、ボットは絶えず働ける

労働者を作りだすようなものである。クライ

アントプログラムには正常な動きと見えるの

で、なかなかシステム的には判断できない。

それに、ゲームの内にボット通報仕組みをお

く場合があるが、直接的な収益に配慮が払わ

れて、ほとんどの運営業者はボットに対する

取り締まりがあまい。 

一般ユーザーは、いくら頑張っても毎日 24

時間で単純な操作を繰り返すことは考えられ

                                                  
17 RAID：MMORPG やソーシャルゲームにおい

て複数の group を組んだ多数のプレーヤーが、

強大な mob や zone に挑むこと。または、その

集団。 
18 経験値を溜めるための狩りや資源収集のよ

うな、単純で頻繁に繰り返し作業のこと。 

ない。当然レベルや仮想財産など収益はボッ

トに追いつけない。表面上からみると、ボッ

トは個人行為で、一般ユーザーと同じく接続

時間に応じて課金しているし、キャラクター

の行動も基本的にゲームの設定されるルール

から離れていない。しかしボットはサーバー

に接続すれば飽きがこなく働き続けられる特

性によって、ゲーム内の経済システムが影響

され、生産力の低い一般ユーザーは貧しくな

るのは当然である。不正行為で巨大な貧富の

差が作り出され、一般ユーザーの積極性が挫

かされた。この場合、一般ユーザーの反応は、

RMT を通じて仮想通貨やアイテムを買うか、

不正ツールを利用して生産力をアップするか、

あるいは両方とも嫌なら止めるよりほかにな

い。 

特に無料ゲームの場合には、1 台のパソコ

ンで幾つかのボットプログラムを制御できる

から、運営業者は収入が増えないのに、余計

に回線とサーバーの負担を拡大される。プレ

イ時間による料金は一切発生しないから、超

長時間ボットを利用することが可能である。

それによって、レベルのより低いモンスター

を狩れば、少々効率が悪いかもしれないが、

消耗なしで済ませる。結局、アイテム課金の

売上は減少するのも当然である。 

3 RMT 関連のアカウント窃盗 

3.1 現状 

米国マカフィー社19 の研究機関によれば、

オンラインゲームのパスワードを盗むコンピ

                                                  
19 McAfee, Inc は、アメリカ合衆国カリフォルニ

ア州サンタクララに本社があるコンピュータセ

キュリティ関連のソフトウェアとハードウェア

を製作・販売する米インテルの子会社である。

IT セキュリティの専業ベンダーとしては世界

一の規模である。 
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ュータウィルスは 2003 年頃に出現し、2007

年の 1 年間で、パスワードを盗むウイルスが

8 万種類以上確認されたという。2011 年にな

ると、パスワードを盗むウイルスは 30 万種類

近くになって、その 40％から 50％は、オンラ

インゲームのパスワードを狙っているという。 

米国では 2003 年ごろからフィッシングが

流行し始めた。ユーザーを正規のサイトに見

せかけた偽サイトへ誘導し、認証情報を入力

させて盗む。2012 年、中国国内のサイトに見

せかけた 22,308 個のフィッシング・Web ペー

ジが国家インターネット応急センターに探知

された。これに関連する IPは 2,576 個があり、

その中に米国のIPが83.2％を占めているとい

う［10］。 

2004 年－2007 年、オンラインゲームの流行

と共に、仮想財産が注目されるようになった。

巨額の RMT 利益のもとで、攻撃者はユーザ

ーのデータを目指して、オンラインゲーム・

サーバーを標的にした。コンピュータウィル

スやフィッシングなどより、効率も対応性も

著しく高まった。2008 年－2009 年、攻撃対象

は電子商取引サイトに移った。2010 年以来、

ユーザー情報に対する収集・分析を通じて、

いわゆる「社会工学」という攻撃手段の効果

が、ハッカーたちに好評である。ユーザーの

情報をより多く掌握できれば、攻撃の精度や

効率を高められるから、確実で詳細なユーザ

ー情報を大量に保有するソーシャルサイトと

コミュニティサイトが標的になっている。地

下で「人肉検査庫」20 を作って、ユーザー

常用のアカウントやメールアドレスを知れば、

当ユーザー常用のパスワードを検索できると

いう［11］。 

2011 年前半、コンピュータウィルスに攻撃

されたユーザーは 2.17 億人いる、ユーザー全

体の 44.7％を占める。アカウント盗難に遭っ

                                                  
20 ユーザーの個人情報を保存するデータベー

ス。 

たユーザーは 1.21 億人いるという［12］。こ

の 1.21 億人の中に、データベースハッキング

によるアカウント情報の流出が 8 割以上を占

める。その危害はコンピュータウィルスより

遥かに大きいという［13］。2011年12月下旬、

中国でインターネット個人情報の流出事件が

連続して発生した。2011 年 12 月 29 日まで、

26 のデータベースが情報漏れの疑いがあり、

かかわるアカウントとパスワードが2.78億組

であるという［14］。 

サイバースペースではアカウントとパスワ

ードがユーザーそのものである。アカウント

とパスワードが盗まれれば、他人が完全に盗

まれたユーザーになりすますことができ、そ

の行為の結果がすべて盗まれたユーザーの責

任になる。最も重要でありながら、最も盗ま

れやすい。その原因の一つは RMT 市場が形

成されて、これらをお金に換えることが可能

になっているからである。 

アカウント盗難によって、ユーザーの仮想

財産やアカウントそのものが売られてしまう

だけではなく、ネットバンクなど取引機能を

持つアカウントが不正アクセスされたら、も

っと現実的な被害になる。また、ユーザーの

個人情報が現実社会で悪用される危険性が極

めて高い［15］。 

3.2 手段 

3.2.1 コンピュータウィルス――盗む 

「キー・ロガー」などのコンピュータウィ

ルスが仕込まれたリンクを散布する場合もあ

るし、メールに添付して送りつける場合もあ

るし、一般プログラムに見せかけてダウンロ

ードされる場合もある。実行すると、ユーザ

ーのキー操作を記録し、ユーザーの認証情報

などを自動的にハッカーに送る。 
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3.2.2 フィッシング21 ――騙す 

実在する企業の Web サイトに見せかけた

サイトへユーザーを誘導し、クレジット・カ

ード番号などユーザーの認証情報を入力させ

て盗むことを指す。 

3.2.3 パスワードクラック22 ――破る 

類推攻撃23 ・辞書攻撃24 ・総当り攻撃25 

のように何種類があるが、文字列を順に当て

はめていくという基本的な特徴はみんな一緒

である。パスワード候補のリストを順に試し

てゆくという点で、それらは似通っていると

いう。実際に動作しているサーバーに ID と

パスワードを送って認証に成功するかどうか

を試すようなオンライン攻撃もあるし、サー

バー以外でも動作中のサービスに認証情報を

送って試すオンライン攻撃もある。 

 

3.2.4 データベースハッキング――奪う 

SQL26 インジェクション攻撃27 などの

手段により、データベースを直接操作するこ

とができてしまう。それによって、データベ

ースに格納していたクレジット・カード情報

やアカウント情報など重要なデータが直接に

盗む。あるいは、ウイルス感染を引き起こす

ようにサイト上にウイルスを埋め込めたり、

                                                  
21 phishing が fishing（釣り）に基づいた造語さ

れ、オンライン詐欺の一種である。 
22 パスワードを見破ることを指す。 
23 ターゲットの個人情報に関する知識から、攻

撃者自身がパスワードを類推し攻撃する。 
24 人名や意味のある単語など、パスワードとし

て使われやすい文字列をデータベース（辞書）

に登録し、それを順に当てはめていくという手

法である。 
25 理論的にありうるパターン全てを試す。 
26 SQL とは「Structured Query Language」の略で、

データベースとやり取りをするためのものであ

る。 
27 SQL インジェクションは、広く知られたハッ

キング手法で、この手法を用いると、正規の認

証を通ることなく、データベースにアクセスす

ることが可能になる。 

公式サイトを攻撃者に都合の良い情報に書き

換えたりして、間接的に情報を盗む。データ

ベースのセキュリティを破って、アクセス権

限を奪って、大量の確実で詳細なユーザー情

報を取り出す。 

 

3.2.5 内部関係者による情報流出――買う 

 情報漏れ事件については、外部からのデー

タベースハッキングより、内部関係者による

情報流出の方が遥かに多い［16］。中国移動通

信集団、中国工商銀行、中国招商銀行、中国

農業銀行、多玩 YY28 など内部関係者による

情報流出も判明されている［17］、［18］、［19］。 

表 1 のように、アカウント窃盗に関して、

よく見られる手段は 5 つある。対象も危害も

一致しないが、より遅く出現した手段は危害

がより大きいと思われる。アカウント窃盗の

手段が発展していて、対象も目的もだんだん

明確になってきて、ターゲットの数も多くな

っていることは明らかである。つまり、現状

から見ると、現在一般的なサイトのセキュリ

ティ水準では、インターネット上の個人情報

を守りきれない。 

 

表 1 アカウント窃盗手段と被害の比較 

手段 対象 目的 

コンピュー

タウィルス

不特定

単一 

不特定の情報ある

いはパソコン制御

の権限を取得 

フィッシン

グ 

不特定

単一 

特定サイトの ID と

PW をセットで取得

パスワード

クラック 

特定 

単一 

特定 ID の PW を取

得 

                                                  
28 広州多玩信息技術有限公司に開発された即

時通信ソフトウェアである。 
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データベー

スハッキン

グ 

不特定

複数 

特定サイトの ID や

PW など個人情報を

取得 

内部関係者

による情報

流出 

特定 or

不特定

単一 or

複数 

特定サイトの ID や

PW など個人情報を

取得 

3.3 小節 

ユーザーはインターネットにおける通信・

社交・ゲームなどソフトウェアやサービスを

利用するために、当サイトに個人情報を提出

して ID を申請する必要がある。場合によっ

て、ユーザーの年齢などを確認する必要があ

るし、特に中国においては、インターネット

実名制の全面実行により、インターネット上

のサービスを利用するには個人情報の提出が

前提条件になっている。そこでは、実名制の

下でユーザーの個人情報を如何に守るかが重

要なポイントとなる。 

外部から侵入されるか、あるいは内部関係

者による流出か、いずれにしてもユーザーの

個人情報を守り切れない場合がある。会社に

よってセキュリティのレベルが違うが、ユー

ザーの個人情報の価値がかわらない。それ故、

各サイトに大事な個人情報を提出することは、

実にリスクが高いことである。今ユーザーは

自分の個人情報がどのサイトから漏れたのか

さえ分からない。この状態で、もちろん誰も

責任を取ってもらえない。それに、インター

ネットと現実社会の繋がりがどんどん緊密に

なってきて、ネット上の個人情報流出により

現実社会での被害が出てきてもおかしくない。 

4 RMT 関連の不正に対応する対策 

中国においては運営側からのアカウントに

対する保護措置が多いが、ユーザーにとって

不便なものも多いから、予想している効果が

現実的に発揮できず、ユーザーの反発を招く

ことさえあった。それに運営側は RMT 行為

に対して、実際に禁止も保護も一切しないこ

とも問題であると思う。 

ID 管理に関するユーザーの習慣やインタ

ーネット利用の体験などについて、56 人の

20 と 30 代のユーザーにアンケート調査を行

った。こちらでは調査結果の概要をまとめる。 

インターネットにおいて、ほとんどのユーザ

ーがたくさんの ID を持っている。覚えやす

くするために、違うサイトで同じ ID と PW

の組み合わせを利用する傾向がある。9 割以

上のユーザーはIDが盗まれた経験があるが、

安全性を高めるためによくパスワードを変更

するのは 4％しかない。複数要素認証手段の

中に携帯電話のメール認証が最もユーザーに

愛用されている。その以外にUSBトークン、

Ｅメール認証とセキュリティカードもよく利

用されている。しかしすべての ID に複数認

証を設定するわけではなく、携帯電話認証の

場合は大体一人に 10 個以内を設定し、USB

トークンは 5 個以内を持つ。身分を確認する

道具を 10 個以上を持つと、また不便になる

と思われている。それに、IP Geolocation（即

ちアクセス制御）を認めるのは多いが、

CAPTCHA を認めるのはあまりいない。 

4.1 IP Geolocation29 ――アクセス制

御 

4.1.1 IP Geolocation とは 

IP Geolocation については、国によって使い

方が違う。 

アメリカでは、海外のオンラインゲームや

ギャンブルサイトでの不正対策のひとつとし

                                                  
29 アクセスユーザーの IP アドレスから位置を

判定する技術である。 
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て採用されているという［20］。 

日本では、オンラインゲーム会社は規約違

反の RMT を防止するため、中国からの接続

を制限している場合がある。これに対して、

中継用のサーバーを使うことで日本国内から

接続するように見せかけていた中国からの接

続の例があった。2006 年 11 月、熊本県で出

入国管理法違反の疑いにより中国人留学生が

逮捕された。この留学生は IP アドレスを擬装

して中国からの大量アクセスを可能とするサ

ーバーを熊本市内の自宅で稼働させていたと

される。 

中国では、アカウント盗難が頻発している

から、主にアカウントを保護するためにアク

セスを制御する。常用登録地・IP 以外の IP

に接続された場合、アカウントが盗まれた可

能性が高いと思われ、運営会社はユーザーの

アカウントを保護するために臨時凍結するこ

とがある。 

4.1.2 IP Geolocation の問題点 

IP Geolocation によるアクセス制御はユー

ザーのアカウントを守るためのいい技術であ

る。しかし実際的な応用で、細かい所で不足

があると思う。 

アカウント凍結のタイミングに関して、理

論的にアクセスの瞬間で凍結するのはベスト

であるが、実際に被害が出た後で凍結される

場合が多い。結局アカウント保護という役割

を果たせず、かえってユーザーに不便をもた

らす。仕事などの原因でよく出張するユーザ

ーの場合、非常用 IP からのアクセスによって、

アカウントの持ち主本人を不正アクセスと誤

認されてしまうことがある。 

他にも、RMT を利用し、売り手がアカウン

トを第三者の取引プラットフォームに預かる

場合や、買い手がアカウントを育成代行に預

かる場合などがある。確かにアクセスを実行

する者はユーザー本人ではないが、あくまで

もユーザーの意思による結果であるから、ア

カウントを凍結すべきかどうか、また検討す

る余地がある。 

4.2 CAPTCHA30 ――画像認証 

4.2.1 CAPTCHA とは 

CAPTCHA という画像認証システムは、主

にパスワードクラックとボットを防ぐために

使われる。アカウントの申請・登録・操作、

BBS などでの書き込みの発表・転載あるいは

ゲーム活動の最中に、画像に応じて答えを入

力することを要求し、応答者がコンピュータ

ーではないことを確認する。画像認証システ

ムの発動するタイミングによって、阻止され

たボットは大体 3 種類に分けられる。 

1. アカウント申請用ボットを阻止 

BBS などソーシャルで不正書き込み用（広

告散布など）のアカウントを大量に申請する

行為を阻止するためである。また、ID は数字

で表現する場合がある。現実社会には電話番

号や車のナンバープレートなどにかかわる人

間がいることと同じく、インターネット世界

には ID にかかわるユーザーがいる。気に入

る ID を入手するために、あるいは RMT の商

品として販売するために、不正ツールで ID

を頻繁に申請することがある。 

2. アカウント登録用ボットを阻止 

特定なアカウントを登録するために頻繁に

パスワードを試す行為、つまりパスワードク

ラックのことである。このような行為を阻止

するために、アカウントを登録する時パスワ

ードと画像確認が同時に要求される。 

3. アカウント制御用ボットを阻止 

最広範に利用されたのは、ユーザーの代わ

りにアカウントを制御するボットである。例

えばオンラインゲームでの資源収集・キャラ

                                                  
30 全称は completely automated public Turing test 
to tell computers and humans apart であり、コンピ

ューターと人間を区別するためのテストである。 
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クター育成、ソーシャルサイトでの書き込み

などがある。アカウントの動きはユーザーに

よるものかボットによるのもかを確認するた

めに、ゲームの最中や書き込みを発表する時

に画像認証をする。 

4.2.2 CAPTCHA の問題点 

一般ユーザーにとって、あまり識別しにく

い画像さえ出てこなければ、アカウントを申

請・登録する時に画像認証が要求されても特

に困ったとは思われない。しかもアカウント

を登録する時、非常用の IP からのアクセスし

か確認しない場合が多いから、不便を感じさ

せることは少ない。ユーザーに強く反発され

たのは、アカウント操作中に出てきた画像認

証である。例えばゲームの最中に画像認証が

要求され、それを対処したせいで獲得したは

ずのものがなくなってしまうことであり、な

かなか識別できない画像認証に頻繁に邪魔さ

れたら尚更である。一方、システムの代わり

にスタッフでボットを退治するのは、精度が

高くなり一般ユーザーには影響を与えないが、

運営側のコストを上げてしまう。総合的に考

えると画像認証のタイミングと頻度を、でき

るだけユーザーの邪魔にならないようにすべ

きである。 

もっと深く考えると、ひとつのゲームでた

くさんのアカウントを持つユーザーが多い。

それらのボットを利用する目的から分析する

と、RMT の商品とする仮想財産を収集、及び

メイン・アカウントを支持するために補助的

なアカウントで仮想財産を収集する行為が考

えられる。補充的なアカウントが凍結される

覚悟ができている上で不正ツールを利用する

という共通点がある。この場合は同一人物の

身分証明書で申請したすべてのアカウントに

連帯責任を負わさせなければ、不正ツールが

消えないであろう。 

ボットなど不正ツールの利用は、インター

ネット及びオンラインゲームの秩序を乱すこ

とになるから、放任しておいてはいけない。

CAPTCHA は一種の手段として、積極的に効

果が発揮されているが、唯一の手段ではい。

それにCAPTCHAの画像は読みにくいという

特性があり、場合によって頻繁に出てくるこ

ともあるから、ユーザーに不便をもたらして、

反発を招いた［21］、［22］。 

 

4.3 パスワード強化 

4.3.1 パスワード強化とは 

パスワードクラックによるアカウント盗

難事件を減少させるために、運営側はユーザ

ーにパスワードの強化を求めている。安全性

の高いパスワードの設定について、以下のよ

うにアドバイスをしている。 

1. ID と同じ、あるいは似るものを使わ

ない。 

2. 名前、誕生日、パスポート番号など個

人情報を使わない。 

3. 8 文字以上で設定する。 

4. 大小英文字、数字、記号などを組み合

わせて設定する。 

場合によって、いずれの条件も強制的に要

求されることがある。それに、Microsoft によ

ると強力なパスワードの効果を保つために、

違うサイトで同じパスワードと ID を使わな

く、それにパスワードを頻繁に変更した方が

いいという［23］。 

4.3.2 パスワード強化の問題点 

現実では、パスワードの安全性が高ければ

高いほど忘れやすいという特性があるから、

ユーザーはわざと安全性の低く覚えやすいパ

スワードを設定する傾向がある。それに、一

般的には一人のユーザーが何十個もの ID を

持っているから、同じものにしなかったら忘

れてしまう恐れがある。パスワードを頻繁に

変更するのはさらに現実的ではない。CSDN
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によると、22.6％のユーザーが 100 個の常用

パスワードを使っていて、60％以上のユーザ

ーが数字だけで組んだパスワードを使ってい

る。2011 年 12 月の大規模のインターネット

個人情報流出事件以後、運営側が繰り返して

パスワード変更の注意報を出た状況で、パス

ワードを変更したユーザーは 3 割しかない

［24］。 

今まで本人認証を一手に引き受けてきた

ID・パスワードは非常に秀逸なアイデアであ

る。けれどもコンピュータウィルスやフィッ

シング、パスワードクラック、データベース

ハッキング、内部関係者による情報流出など

の他人のアカウントを窃盗・入手する手段が

現れ、運営会社はユーザーの認証情報をなか

なか守りきれない。このような状況が存在す

る限り、ID・PW だけでの認証は不十分であ

る。パスワードの長さや複雑さはパスワード

クラック以外の手段の前で、何の意味もない

と言えるであろう。 

4.4 複数要素認証 

4.4.1 複数要素認証とは 

中国においては、様々な原因でアカウント

盗難が頻繁に発生し、さらに大規模のインタ

ーネット個人情報流出事件が連続的に起こっ

ている。それで、ユーザー本人を認証する際、

ID・PW だけでは十分ではないと認識される

ようになった。パスワード提供の上、ほかの

認証手段を通じて確認し、アカウント不正利

用のリスクを軽減することを目指している。 

認証方式が多様であるが、大きく 3 つの種

類に分けられる［25］。 

1. あなたが知っていること(What You 

Know)。パスワードや秘密の質問など

を含む。 

2. あなたが持っているもの（What You 

Have)。デジタル証明書、携帯電話認

証サービス、USB トークンなどを含

む。 

3. あなた自身（What You Are)。指紋、声

紋、虹彩などを含む生体認証である。 

複数要素認証の問題点 

秘密質問など第 1 種類の認証方法はパスワ

ードと同じく、盗まれる可能性が高く、安全

性が低い。大事な情報を流出しないように、

偽情報を記入するユーザーが多く、結局答え

を忘れてしまうケースがある。 

技術や設備、コストなどの関係で、インタ

ーネットにおいては生体認証が現時点でまだ

普及されていない。 

現在よく利用されいるのは第 2 種類の認証

手段である。便利性からみると、デジタル証

明書、携帯電話認証サービス、USB トークン

の順であるが、安全性からみると逆である。

現時点において USB トークンは各企業が独

自発行するものである。複数要素認証が発展

していくと、ユーザーは各社の認証設備を持

たなければならない状況が予測できる。そう

すると、不便を感じたユーザーが、安全性が

低く覚えやすいパスワードを選んだように、

USB トークンを利用しない恐れが考えられ

る。 

4.5 小節 

ユーザーの支持を欠いたら、予期される効

果に達せないから、対応策を制定する時、安

全性と便利性両方とも検討した方がいいと思

う。例えば図 2 のように、まずユーザーに ID

を入力させて、サーバー側は当 ID の非常用

IP からのアクセスを検出した場合、複数要素

認証を要求し、アカウント凍結を実行するか

どうかは認証結果の次第で決める。 

 

図 2 IP Geolocation と多要素認証を活用した

アカウント登録の流れ 
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パスワードの安全性に拘らなくて、 IP 

Geolocation と多要素認証を活用し、ユーザ

ーに与える不便を軽減する上で、アカウント

窃盗事件を有効に防止できるはずである。 

まとめ 

中国においては、RMT そのものは不正行為

と見られていない。需要と供給の関係が成立

したため、インターネット上にはたくさんの

RMT サイトができて、盛んに取引が行われて

いる。オークションだけでなく、RMT 専門業

者サイトや仲介サイト、個人間取引などを含

め、形態は多様であり、利用者も多い。 

しかし RMT によって、多くの不正行為が

引き起こされたことは無視できない。RMT

市場での利益を狙い、ゴールドファーマーと

呼ばれた RMT を生業にした者が現れて、商

品とする仮想通貨・アイテムを効率的に入手

することを目指して、不正ツールを利用する

行為も現れた。さらに仮想商品を生産するに

は従量課金や時間などのコストがかかる。

RMT の利益を最大限するために、「トロイの

木馬」などコンピュータウィルスを不正ツー

ルに仕掛けて、インターネットで散布し、感

染したパソコンからユーザーの ID 情報を盗

む。盗まれたものをまたユーザーに売り出し

て、通常は考えつかないほどの利潤が得られ

る。すなわち RMT は犯罪を招くまで、多く

の問題を引き起こし、不正行為の源になって

いる。 

RMT を全面禁止するか、不正行為の防止策

を考えならが RMT を承認するか、いずれに

しても運営側の意見ははっきりすべきである

と思う。承認する場合、政府は取引税や関連

する法律など RMT 市場を規範する政策を制

定し、現実社会の市場のように管理・監督す

る。そして商品とした仮想通貨・アイテムな

どの不正収集（不正ツールの利用とアカウン

ト窃盗行為を含む）に対しても、厳しく対処

すべきである。例えばユーザー本人が不正を

したと確定したら、証拠をホームページなど

で公示する上、連帯責任として当ユーザー名

義のすべてのアカウントを剥奪する。直接に

ボットの活動を阻止しようとする CAPTCHA

に比べて、一般ユーザーに不便をかけずに、

根源から不正行為で利益を得ようとする考え

方を阻止した方が有効である。 

現在利用されている複数要素認証手段は、

第 2 種類の「ユーザーの持っているもの」が

多い。便利性からみると、デジタル証明書、

携帯電話認証サービス、USB トークンの順で

あるが、安全性からみると逆である。現時点

において USB トークンは各企業が独自発行

するものである。複数要素認証が発展してい

くと、ユーザーは各社の認証設備を持たなけ

ればならない状況が予測できる。そうすると、

不便を感じたユーザーが、安全性が低く覚え

やすいパスワードを選んだように、USB トー

クンを利用しない恐れがある。便利性と安全

性のバランスを如何にとるかという点が今後
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の課題になるであろう。 
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