
はじめに

IT システムは､ 企業の会計の現場はもとより､ 全ての経営活動の中にまで

入り込んでおり､ その恩恵は計り知れない｡ それは､ プラスの面であり社会生

活の利便さ向上､ 企業経営の価値の向上などである｡

IT マネジメントで検討すべき課題はプロジェクトマネジメント､ サービス

マネジメントそしてシステム監査である｡ 本稿では､ IT マネジメントの主要

分野を紹介したのち､ システム監査に焦点を当て検討する｡

IT 化が進めば進むほど便利になる反面､ 様々な問題が生じてくるのは技術

の進歩に共通する悩みである｡ それは､ マイナスの面であり､ 犯罪・プライバ

シー情報の漏洩､ システムの停止による社会的混乱などである｡

そのような問題の一つに､ 事故や災害などでコンピュータシステムが止まっ

てしまって仕事が遂行できなくなる事態や､ コンピュータ犯罪の発生やプライ

バシー情報の漏洩という社会的な影響が大きいトラブルがある｡ システムが停

止してしまったら想像以上のダメージを受けることは､ 大震災での生産活動に

与えた影響だけではない｡ かつて銀行の統合システムがダウンして多くの企業

活動が数日にわたって停止してしまった事件でもわかる1)｡ また､ ウイルスの
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ように一企業内だけの問題ではなくネットワークを通じて関連するすべての企

業に被害をもたらすことになる｡

このような様々な観点から企業や自治体および各種団体の情報システムにつ

いて､ その問題点を指摘し改善提案をするのが ｢システム監査人｣ といわれる

技術者である｡ これはわが国の情報処理技術者試験においてシステム監査技術

者試験を実施しているし､ アメリカに本部を置く民間団体､ 情報システムコン

トロール協会 (ISACA) の公認情報システム監査人 (CISA) や一般社団法人

日本内部監査協会の情報システム監査専門内部監査士でも同様の資格を付与し

ている2)｡

監査は前向きな IT マネジメントである｡ ｢システム監査｣ は保証型と助言

型があって､ 助言型監査では ｢どうすればよいかを提言する｣ ことが目的であ

る｡ 今後の IT 化の普及につれ､ 益々多くの企業で重要な役割を担うものであ

ることは言うまでもない｡ 本稿では改めて過去の議論を含めて新たな方向性を

模索したい｡

1 . IT マネジメントの主要分野

システム監査は会計監査の IT への対応に関する部分を研究する分野でもあ

り､ 会計学の一分野であることは間違いない｡ しかし､ わが国で実施されてい

る例えば基本情報技術者試験では IT マネジメントとしてプロジェクトマネジ

メント､ サービスマネジメントそしてシステム監査 3 つが主要分野とされてい

る｡ 次にシステム監査以外のものについてその概要を示そう3)｡

(1) プロジェクトマネジメント

アメリカの PMI (Project Management Institute：プロジェクトマネジメ

ント協会) が策定したプロジェクトマネジメントの知識体系のことである｡ プ

ロジェクトマネジメントの工程を次の 5 つのプロセス群に分類している｡

立上げプロセス群
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計画プロセス群

実行プロセス群

監視・コントロール・プロセス群

終結プロセス群

また､ 管理する対象によってプロジェクトマネジメントを 10 の知識エリア

に分類している｡

プロジェクト統合マネジメント

プロジェクト・スコープ・マネジメント

プロジェクト・タイム・マネジメント

プロジェクト・コスト・マネジメント

プロジェクト品質マネジメント

プロジェクト人的資源マネジメント

プロジェクト・コミュニケーション・マネジメント

プロジェクト・リスク・マネジメント

プロジェクト調達マネジメント

プロジェクト・ステークホルダー・マネジメント

(2) サービスマネジメント

IT のサービスマネジメントの体系としてはイギリス政府が策定した国際的

なガイドライン､ ITIL がある｡ ITIL は ITSMS (IT Service Management

System：IT サービスマネジメントシステム) とも言われ､ 以下を目的として

掲げて､ ベストプラクティス (成功例) を示して運用管理業務を解説している｡

・サービスサポート

サービスデスクを中心としてユーザを支援するプロバイダのベストプラクテス

がまとめられている｡

・サービスデリバリ

サービスレベルの管理を中心として事業を支えるサービスをいかにして供給し
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ていくかという観点で､ プロバイダの活動が説明されている｡

また､ ITサービスマネジメントに関する国際規格に ISO/IEC 20000 があり､

IT サービスの提供者が顧客の求めるサービス品質を継続的に供給し､ 改善す

るために必要な事項を規定し､ この規格を JIS 化したものが JIS Q 20000 で

ある｡

2 . システム監査基準策定の経緯

システム監査基準の策定の経緯を振り返っておこう｡ システム監査は､ 組織

体が自発的に実施する内部監査の一環として発展してきたものであり､ 通商産

業省 (現在の経済産業省) の監査関連施策を歴史的に見ると､ その出発点は

1951 年 7 月の ｢企業における内部統制の大綱｣ に端を発している｡ 通商産業

省では､ 1985 年 1 月､ システム監査に関するガイドラインとして､ ｢システム

監査基準｣ を策定・公表した｡ これは通商産業省が 1983 年 12 月に発表した産

業構造審議会情報産業部会の中間答申に基づくものである｡ システム監査基準

では ｢システム監査は､ コンピュータシステムの信頼性､ 安全性､ 効率性等4)

を確保するため､ 監査対象から独立した監査人が一定の基準に基づいて､ コン

ピュータシステムを総合的に点検・評価し､ 関係者に助言､ 勧告するものであ

る｣ と定義付けている｡ それにあわせるかのように､ 1986 年には第 1 回シス

テム監査技術者試験が実施された｡ その後､ 後述する情報環境の変化､ 国際化､

災害対策等への対応するため､ 1996 年 1 月､ システム監査基準を改訂し､

2004 年 10 月にさらに改訂が行われ現在に至っている｡ システム監査基準にか

かわる経済産業省の監査関連施策は図表 1 のようである5)｡ 現在､ システム管

理基準の大幅な改訂が進んでいる｡
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図表 1 経済産業省のシステム監査関連施策

改訂システム監査基準 (1996 年) では､ ｢監査対象から独立かつ客観的立場

のシステム監査人が情報システムを総合的に点検及び評価し､ 組織体の長に助

言及び勧告するとともにフォローアップする一連の活動｣ (システム監査基準､

Ⅱ用語の定義) として､ 改定前のシステム監査基準と比べ､ 関係者から組織体

の長に変更され､ 監査目標の定義から趣旨に移動され､ フォローアップが含ま
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1951 年 7 月

企業における内部統制の大綱

1953 年 2 月

内部統制の実施に関する手続き要領

1980 年 3 月

日本情報処理開発協会がシステム監査基準 (試案) 公表

1983 年 12 月

産業構造審議会情報産業部会中間答申でシステム監査基準の策定を提言

1985 年 1 月

システム監査基準策定

1986 年 10 月

第 1 回システム監査技術者試験実施

1991 年 3 月

システム監査企業台帳に関する規則 (通商産業省､ 現経済産業省告示第 72 号)

1996 年 1 月

システム監査基準第 1 回改訂

2003 年 4 月

情報セキュリティ監査基準､ 情報セキュリティ管理基準公表

情報セキュリティ監査企業台帳に関する規則 (経済産業省告示第 113 号)

2004 年 10 月

システム監査基準第 2 回改訂､ システム管理基準公表

2007 年 3 月

システム管理基準追補 (財務報告に係る IT 統制ガイダンス)

2017 年

｢システム管理基準｣ 改訂委員会 (仮称) 発足



れるといった変更が行われた｡

改定基準の構成や性格には大きな変化が見られないが､ 次の点が検討されて

いる｡

(1) 情報環境の変化への対応

近年のダウンサイジング化､ アウトソーシング化等々の進展により､ 情報シ

ステムは従来のメインフレームによる集中処理システム中心から､ クライアン

ト/サーバーなどによる分散処理システムの導入へと大きく転換している点や

インターネットの普及に見られるネットワークの利用・応用の多様化といった､

ダイナミックな情報環境の変化に対し､ 対応した｡

(2) 国際化への対応

国際協力開発機構 (OECD) 改定基準が 1992 年に公表した ｢情報システム

の､ セキュリティ・ガイドライン｣ の第一の原則 (現在は第二原則) である

｢責任原則｣ の精神をシステム監査基準に反映させるため､ システム監査人の

責任・権限を明確にした｡

(3) 災害対策への対応

阪神・淡路大震災を教訓として､ 災害対策やバックアップ対策のあり方を重

視した｡

(4) 他の施策との整合

通商産業省が施策している他のセキュリティ関連基準等との整合性をとり､

相互関連を明確にし､ より効果を高めるようにする必要があるとした｡

a. 用語の定義

改定基準では､ この基準で使用する主な用語の定義をしている｡

b. 一般基準

改定基準では､ OECD のセキュリティ・ガイドラインの主旨を受け入れて

｢システム監査人の責任・権限｣ という項目とともに､ ｢職業倫理｣､ ｢守秘義務｣

いう項目も定め､ システム監査人の位置づけをより強固にしている｡ したがっ

て､ システム監査人の責任が重くなったと言える｡
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c. 実施基準

実施基準の構成には､ 大きな変化が見られる｡ 旧基準では､ ｢企画業務｣､

｢開発業務｣､ ｢運用業務｣ の三つに分類していたが､ 改定基準では､ これらに

｢保守業務｣ をくわえ､ さらに各業務に共通する内容については､ ｢共通業務｣

として独立させている｡ ｢保守業務｣ では､ システムやプログラムの保守につ

いてふれている｡ ｢共通業務｣ として､ ドキュメント管理､ 進捗管理､ 要員管

理､ 外部委託､ 災害対策を取り上げている｡ これらは､ 情報システムの内部統

制でいうところの全般統制 (general control) である｡

d. 報告基準

報告基準に関しては､ 内容的な変更はないが整理されている6)｡

3 . 現行のシステム監査基準､ システム管理基準

(1) システム監査の目的

2004 年の第 2 回改訂では ｢システム監査の目的は､ 組織体の情報システム

にまつわるリスクに対するコントロールがリスクアセスメントに基づいて適切

に整備・運用されているかを､ 独立かつ専門的な立場のシステム監査人が検証

又は評価することによって､ 保証を与えあるいは助言を行い､ もって IT ガバ

ナンスの実現に寄与することである (システム監査基準､ Ⅱ. システム監査の

目的) ｣ とされている｡ 従来からの目的であった情報システムの信頼性､ 安全

性､ 効率性の向上は後述するリスクに対するコントロールに統合され､ 保証・

助言､ IT ガバナンスが今回の目的に加わった点であり､ その目的は大きく変

化した｡ しかし､ 構成は引き続き､ 一般基準､ 実施基準､ 報告基準の順になっ

ている｡

システム管理基準では ｢組織体が主体的に経営戦略に沿って効果的な情報シ

ステム戦略を立案し､ その戦略に基づき情報システムの企画・開発・運用・保

守というライフサイクルの中で､ 効果的な情報システム投資のための､ またリ
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スクを低減するためのコントロールを適切に整備・運用するための実践規範で

ある｡｣ とされている｡

(2) 監査人の行為規範

システム監査基準は､ システム監査業務の品質を確保し､ 有効かつ効率的に

監査を実施することを目的とした監査人の行為規範である (システム監査基準､

前文) 今回の改訂での大きな変更点は ｢監査人の行為規範｣ と ｢情報システム

管理の基準｣ との峻別したことである｡ 企業会計であれば､ ｢監査基準｣ と

｢企業会計基準｣ の関係である｡

監査主体の行為規範を定めた基準として ｢システム監査基準｣ (一般基準､

実施基準､ 報告基準) が公表され､ 効果的な情報システム戦略を立てるための

実績規範を定めた基準つまり､ 監査の際､ 監査人が行う判断の尺度として ｢シ

ステム管理基準｣ (情報戦略､ 企画業務､ 開発業務､ 運用業務､ 保守業務､ 共

通業務) が公表された｡ システム監査の実施に当たっては､ 組織体における情

報システムにまつわるリスクに対するコントロールの適否を判断するための尺

度である (システム監査基準､ 前文)｡ 新たに設けられたシステム監査基準は､

従来のシステム監査基準の内で､ 実施基準として監査対象業務ごとに挙げられ

ていた 191 項目を 287 項目に拡張したものである｡ ｢システム管理基準｣ は

ISACA (情報システムコントロール協会) の関連団体である IT ガバナンス協

会が公表している COBIT 3 (2000 年)7) と整合性をとっている｡

(3) IT ガバナンス

従来の ｢システム監査基準｣ は情報システムのライフサイクル各段階におけ

るリスクが適切に管理されていたかを監査するための必要な事項を記していた

が､ 今回の改訂では IT ガバナンスの観点を考慮している｡ 経済産業省は IT

ガバナンスを次のように定義している｡

｢企業が競争優位性構築を目的に､ IT (情報技術) 戦略の策定・実行をコン
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トロールし､ あるべき方向に導く組織能力｣

組織の経営戦略と IT 戦略を整合させ､ IT 投資を適切に管理し､ IT 要員や

その体制､ IT に関するリスクのコントロール等のフレームワークを確立する

IT ガバナンスがきわめて重要になる｡

(4) 技術革新に伴う新たなリスクへの対応

技術革新に伴う新たなリスクへの対応のための管理項目が追加されている｡

システム監査は､ 組織体の情報システムにまつわるリスクに対するコントロー

ルが適切に整備・運用されていることを担保するための有効な手段となる｡ 情

報システムにまつわるリスクに対するコントロールを適切に整備・運用する目

的として次のようなものを挙げている (システム監査基準､ 前文)

情報システムが､ 組織体の経営方針及び戦略目標の実現に貢献するため

情報システムが､ 組織体の目的を実現するような安全､ 有効かつ効率的に機

能するため

情報システムが､ 内部及び外部に報告する情報の信頼性を保つように機能す

るため

情報システムが､ 関連法令､ 契約又は内部規定等に準拠するようにするため

これらの考え方の根底には､ アメリカのトレッドウェイ委員会組織委員会に

よる内部統制の定義 (COSO 報告書､ COSO-ERM のフレームワーク) を念頭

においている｡ COSO-ERM (全社的リスク管理のフレームワーク) によれば､

リスク・マネジメントの目的として戦略､ 業務､ 報告 (財務､ 非財務を含む)､

コンプライアンスへの貢献を挙げている8)｡

2004 年のシステム監査基準､ システム管理基準はこの流れに従って拡充が

はかられている｡ 従来の情報システムの信頼性､ 安全性､ 効率性の考え方を発

展させながら変更していると考えられる｡
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(5) 保証型目的の監査

従来は内部監査の一環とした助言型のシステム監査を想定していたが､ 今回

の改訂では情報システムに保証を付与することを目的とした監査､ いわゆる保

証型のシステム監査であっても利用できるようになっている｡

(6) 外部への監査結果の開示

監査の説明責任を果たすため､ 内部だけでなく外部への監査結果の開示も想

定した手続きとなっている9)｡

(7) システム監査関連基準

・情報セキュリティ監査

情報セキュリティ監査基準､ 情報セキュリティ管理基準に基づく検証をす

る｡

・個人情報保護監査

個人情報の扱いが JIS Q 15001 規格に適合するかを検証する｡ 適合すれ

ばプライバシーマーク制度によりプライバシーマークの使用が許可される｡

・コンプライアンス監査

著作権法､ 不正競争防止法､ 労働基準法などの法律を遵守しているかにつ

いて検討する｡

4 . システム監査基準､ システム管理基準の今後の課題

システム監査基準､ システム管理基準は何らかの見直しが必要であろう｡ シ

ステム監査基準は金融庁の監査基準になぞらえて､ 再度見直しを図れば良いの

であるが､ システム管理基準をどうするかである｡

わが国のシステム監査基準のような助言型監査は基本的にはコンサルティン

グであるので､ 助言型､ 保証型といった区分が国際的に理解を得られない｡ 情
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報システム監査とコントロールを中心に世界的をリードしている ISACA (情

報システムコントロール協会) の COBIT 5 と整合性をとることで可能となる｡

システム管理基準は IFRS と同様で国際的に通用する基準にするべきである｡

わが国だけ独自の基準を作成しても世界的には通用しない10)｡ そのことは IT

マネジメントの三分野であるプロジェクトマネジメント､ サービスマネジメン

トにおいて世界で認められた標準を使っており､ それが日本でも尊重されてい

ることである｡ ただし､ それらがシステム内部監査人に理解でき､ 万全なコン

トロールの助言ができるかどうかは教育にかかっている｡

システム監査の実施率と監査テーマ・内容について内部監査の一環としての

システム監査の実施率を見てみよう｡ 内部監査人がテクノロジーを理解する必

要性は IIA Standard 1200 Proficiency and Due Professional Care (専門的

能力と専門職の正当な注意) に求めることができる11)｡ 内部監査人の一般社団

法人日本内部監査協会が実施している第 60 回内部監査実施状況調査結果によ

れば､ 情報システムに対する内部監査の実施率は全業種で 53.4％であり､ 前

年度から実施率は上昇している｡ 業種別でみると､ 製造業は 56.7％､ 非製造

業は 52.4％であり､ 製造業で実施率が上昇した｡

監査テーマ・内容は (着眼点・要点) の実施例は次のようなものであった｡

情報システム業務規程､ 情報システム投資計画､ PC､ 情報端末､ モバイル

通信機器､ 携帯電話､ USB メモリ､ 大容量記憶媒体､ 権限者決済､ 分離統制､

基幹システム整備､ 情報セキュリティマネジメントシステム (ISMS) 認証､

金融情報システムセンター基準対応､ IT インフラの可用性､ サービスレベル

管理､ ISO27001､ JISQ15001､ データ・バックアップ､ 保守メンテナンス体

制､ ファイヤーオール､ SNS､ クラウド管理､ サーバー管理､ ホームページ

運用､ コンテンツ管理､ ライセンス管理､ アクセス権管理､ ユーザアカウント

管理､ ID・パスワード管理､ 個人情報､ 顧客情報管理､ 機密情報保持､ 情報

漏洩防止､ サーバーテロ対策､ システム障害対策､ 情報システム教育､ システ

ム投資の予実管理､ IT-BCP (事業実施計画) ､ 顧客クレーム対応､ J-SOX 対
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応､ IT 全般体制､ IT 業務処理統制 (ITAG) などが挙げられている12)｡ これ

らのテーマは各社においてリスクアセスメントの結果として選択されているも

のと推察される｡ 今後は､ 内部システム監査人は AI 革命にも対応することが

望まれる｡ IoT､ ビックデータ､ ディープラーニング (深層学習) の 3 技術が

AI 革命の中核技術である13)｡

むすび

日本内部監査協会の調査からすると､ 監査テーマは古色蒼然としてものであっ

て､ 従来の内部監査人に対する教育・研修ではこれからのフィンテックと AI

革命時代における内部監査専門職に必要とされる知識とスキルが備わっていな

いことが懸念される｡ さらに､ 統計科学や情報技術に関する知識とスキルをも

有する次世代型のシステム監査内部監査人が求められる｡ システム内部監査人

が消滅することはないであろうが､ 定型的な業務の多くは､ AIやブロックチェー

ンに代替されるのである14)｡

伝統的システム内部監査人は失職し､ 1982 年のロンウェーバーの文献15)で

すでに述べられているように､ システム内部監査は伝統的監査､ 情報システム

管理､ 行動科学､ そしてコンピュータ科学といった他のディシプリンと結合し

た理論・実務とならざるをえない｡ 現状の研究や実務を見るとこのような視点

が十分でない｡

システム監査については IT マネジメントひいては IT ガバナンスの観点か

ら IT マネジメントの他の二つの分野と同様に国際的な団体による権威ある基

準を採用し監査人を教育しなければ､ 世界から取り残されてしまうだろう｡
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